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摘 要 针对 内容可提取数字签名效率低的问题，提出一种基于无证书公钥密码体制的内容可提取签名算法。该算 

法采用无双线性对的设计思想，用椭圆曲线上的标量乘法运算取代了代价高昂的双线性对运算。同时，该算法在随机 

预言安全模型下是可证明安全的，能够抵抗适应性选择消息攻击。实验证明，该数字签名算法具有明显的效率优势和 

更好 的实用性 。 
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Abstract For the problem of low efficiency of the existing content extraction signature scheme，based on the certificate— 

less public key cryptography and using the scalar multiplication over elliptic curve group tO replace the pairing，this pa— 

per proposed an efficient content extraction signature without pairing．The proposed scheme is proved existentially un- 

forgeable under adaptive chosen-message attacks assuming in the random oracle mode1．Compared with known schemes 

built from pairings，our schemes are more efficiency and practicality． 
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1 引言 

相对于普通的数字签名而言，内容可提取签名在电子病 

历、电子商务等方面的应用具有明显的优势。目前，有人提出 

过一些内容可提取签名方案，如：在传统的基于公钥的密码体 

制下提出的内容可提取签名方案l_1剖，基于身份的密码体制下 

提出的内容可提取签名方案L4 等。 

传统的公钥系统中需要用数字证书来保证公钥和用户身 

份的一致性，这就不可避免地存在证书管理问题。基于身份 

的密码体制的数字签名方案的公钥是由用户身份决定的，身 

份的验证不需要证书来保证，所以解决了传统公钥密码体制 

下的证书管理问题，但是由于在基于身份的公钥密码体制中， 

用户的私钥由第三方来生成，这样就带来了用户密钥的托管 

问题，即用户必须完全信任第三方。 

无证书公钥密码体制是传统公钥密码体制和基于身份的 

公钥密码体制的折中，其继承了两者的优点，即不需要证书， 

也不存在密钥托管问题。在无证书公钥密码体制研究中，绝 

大多数的数字签名方案都是基于代价很高的双线性对运算 

的，算法效率很低。为了解决算法的效率问题，目前主要研究 

方向是在保证算法安全的前提下，采用无双线性对运算的设 

计方案来设计签名算法，进而提高算法的效率。一种不含双 

线性对的内容可提取签名方案 就是基于无证书的且不需要 

双线性对运算的签名方案，但是该签名方案采用了大量的指 

数运算，运行效率仍然较低。 

本文在现有的研究基础上，借鉴何 的数字签名方案，构 

造出一种新的基于椭圆曲线的无证书内容可提取签名方案， 

其安全性基于椭圆曲线上的离散对数问题(elliptic curve dis～ 

crete logarithm problem，ECDLP)的难解性。由于椭 圆曲线 

上的离散对数运算的高效性，本算法的效率与其他签名方案 

相比较，得到了明显的提高。 

2 相关知识 

2．1 椭圆曲线的基本方程 

令 E／G 表示定义在有限域 F 上的椭圆曲线，定义如 

下 ： 

三三三 +n +6(rn0d ) 

其中P为素数。方程判别式为 

△一16(4a。+27b2)mod p3~-O 
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2．2 椭圆曲线上点的加法 

设 P，Q∈E／ ，z是过 P，Q两点的直线(如果 P—Q，则 

取 z为过 P点的切线)，则由于椭圆曲线是一条 3次曲线，因 

此z必和E／ 相交于第三点R。令 z 为过R和无穷远点的 

直线(即过R且与 轴垂直的直线)，则 z 与E／ 的第三个 

交点即为P与Q的和，记为 P+Q。 

2．3 性质 

对所有的 P，Q∈El ， 

(1)0是加法的单位元，有 0一一0，其中O表示无穷远 

点。 

(2)对椭圆曲线上任意一点 P，有 P+0—0+P。 

(3)如果 P一( l，y1)，那么就有一P：(z1，一y1一口 一 

6)。 

(4)如果 Q=一P，那么 P+Q一0。 

(5)如果 P≠Q，Q≠0，Q≠一P，Q≠P，设 R是过点 P和 

Q的直线与E／ 的交点，那么 Q+p_--一R。 

(6)Q的倍数定义如下，在点Q做E／ 的切线并找出另 

一 点S，定义Q+Q一2Q：一S，结合(5)，类似地可以定义 3Q 

=Q+Q+Q，⋯ ，nO=Q+Q+ ⋯+Q。 

定理 1 设 E／ 是一条定义在有限域F 上的椭圆曲 

线，L是K的扩域，则E／ 的全体有理点E(L)在弦切律下 

构成一个交换群，其中单位元为无穷远点。 

椭圆曲线 的离散对数 问题 (elliptic ctlrve discrete loga- 

rithm problem，ECDLP)：已知椭圆曲线E和点G，随机选择 
一 个整数 忌，容易计算Q=k×G，但是给定Q和G计算是就非 

常困难。 

3 基于椭圆曲线的无证书内容可提取数字签名 

(CLCES) 

3．1 定义 

无证书内容可提取数字签名由系统参数建立、部分密钥 

生成、设置秘密值、设置私钥、设置公钥、签名生成、签名抽取、 

签名验证7个算法组成。其中系统参数建立和部分密钥生成 

两个算法由KGC(key generator centre)执行，而其他算法由 

签名或验证用户执行。算法描述如下 ： 

系统参数建立：输入安全参数 k，输出系统的主密钥 rusk 

和系统公开参数params。其中msk由KGC秘密保存，pa— 

rams向系统用户公开。 

设置秘密值：输入系统参数 params和用户A 的ID ，输 

出用户 A的秘密值 z 。 

部分密钥生成：输人一个用户A的身份 IDn、系统公共 

参数params和系统主密钥msk，输出用户A的部分私钥Dn。 

设置私钥 ：输人系统参数 params、用户 A的IDA、秘密值 

ZA和部分私钥 Dn，输出用户的私钥 SKA。 

设置公钥：输人系统参数params、用户A的IDA、秘密值 

XA和部分私钥Dn，输出用户的公钥PKA。 

签名生成：输入系统参数params、用户A的身份ID 、公 

钥SKA、公钥PK 、明文M和CEAS，输出一个可抽取的全局 

签名 蛳 f。 

签名抽取：输人文档M、全局签名 删、抽取子集 ext(i) 

和公钥PKA，输出子文档 的签名 。 

签名验证：输入子文档 、抽取的签名 和公钥PK ， 

输出验证结果。 

3．2 实现过程 

假设用户A的身份为IDn。 

(1)系统参数建立(Setup)：输入安全参数 k，输出系统主 

密钥和系统参数params。具体步骤如下： 

(a)KGC选择k位的素数P，得到{ ，E／Fp，G，P}； 

(b)KGc选择x6 作为系统主密钥rusk，即系统主密 

钥rnsk=x，然后计算系统主公钥P舳= P； 

(c)KGC选择哈希函数 H1：{0，1} 一 ，H2：{0，1} 一 

{0，1} ，H3：{0，l} 一 {0，1) 和 H4：{0，1} 一 ； 

(d)KGC保存主密钥 rusk，将系统公共参数 params= 

{ ，E／gp，G，P，P ，H1，H2，H3，H4)公开。 

(2)设置秘密值(Set-Secret-Value)：任意用户A随机选 

择XA∈ 作为其秘密值，计算 PA=瓤 ·P，然后将PA传送 

给KGC用于部分私钥生成。 

(3)部分密钥生成(Partial-Private-Key-Extract)：输入系 

统主密钥、用户传送过来的P 和系统参数，输出用户A的部 

分私钥D 。具体步骤如下： 

(a)KGC计算 ha—Hl(IDA，RA，PA)，其中，RA—rA·P， 

随机选择 rA∈ ； 

(b)KGC计算 rA+hAz rood ，然后将{SA，RA)通过 

秘密渠道发送给用户A。 

(4)设置私钥(Set-Private-Key)：用户A将自己的秘密值 

XA和KGC传送过来的SA合并在一起作为用户的私钥SKA， 

即用户私钥 SKA一(XA，SA)。 

(5)设置公钥(Set-Public-Key)：用户A将PA和KGC传 

送过来的Rn合并在一起作为用户的公钥PK ，即用户公钥 

PK =̂(PA，RA)。 

(6)签名生成(Sign)：设需要加密的明文为 M—m ，m2， 

⋯ ，％ ，其中iE(1，2，⋯， )，代表子消息段在M 中的编号。 

表示提取后的消息，i6 ext(i)表示 中所包含的M 中子 

消息段编号的集合，CEAS是内容提取访问控制结构。签名 

者完成如下操作： 

(a)对每个子消息m／，计算Hz(珊，∞ 4S)，并将M 中子 

消息的顺序从左向右级联，然后计算级联后的值，即： 一凰 

(∑H2(挑，CEAS))，其中∑Hz(珊，CEAS)表示级联运算。 

(b)随机选择z∈ ，计算R=lP。 

(c)计算 =̂H4( ，R，PK)。 

(d)判断ged(z+ ， )一1是否成立，若不成立则返回 

(b)，否则继续。 

(e)计算 s一(z+ )̂ (XA+SA)mod 。 

(f)输出整体签名 aft,2z=(CEAS，R，s)。 

(7)签名抽取(Sign-Extract)：提取者收到签名者对 M 的 

整体签名abut后，按照签名生成算法中的操作(a)计算出总散 

列表值 ，同时计算hA—H1(IDA，RA，PA)， =H4( ，R， 

PK)，验证s(R+hP)=PA+RA+hAP埘，若不成立，则停止， 

否则执行如下步骤： 

(a)根据 CEAS构造 ext(i)。 

(b)用 = 1，m 2，⋯，m 替代M=ml，m2，⋯，％ ，具 

体方法是 ：若 iEext(i)，则 m 一观 ，表示该子消息段是被提 

取的；否则，m =H2( ，CEAS)，表示该子消息没有被提取。 

(c)输出提取之后的子消息M 的签名 一(M ，CEAS， 
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ext(i)，R，s)。 

(8)签名验证(Verify)： 

验证者收到 的内容提取签名 后，做如下验证操作： 

(a)判断 ext( )∈CEAS是否成立，若成立，则继续，否 

则，终止算法。 

(b)根据ext(i)和 恢复总的散列值IVf'，具体方法是： 

首先判断iEesct(i)是否成立，若成立，则用 H2(巩，CEAS)恢 

复m 的值；否则，保持原值不变。然后按消息M 中的顺序 

从左向右级联，依照签名生成算法的操作(a)计算出级联后的 

散列值 。 

(c)计算 ha：H1(IDa，RA，PA)和 h=H4( ，R，PK)， 

验证等式s(R+hP)=PA+RA+hAP脚是否成立，若成立则 

签名通过，否则 ，签名无效。 

4 算法分析 

数字签名效果主要通过签名的正确性、安全性、签名效率 

等指标进行评价。 

4．1 签名的正确性 

本文主要从以下两个方面说明算法的正确性。 

(1)确保签名算法中的 值与验证算法中所恢复的 

值的一致性。 

内容提取算法中对各个子消息的替换算法方法是： 

， f珊， iEext(i) ⋯ 

‘ I H2(碥 ，CEAS)， ea：t(i) 

验证算法中的恢复方法是： 

珊 ： 』 ，‘碓，CEAs ， (2) 珊=1 ． Lz ‘ I
巩 ， i∈ext(i) 

由式(1)和式(2)可知验证时各子消息段的值为 Hz(巩， 

CEAS)，与签名算法中保持一致。 

(2)确保验证算法中等式的正确性 

因为公钥P蛐= ·P，且SA=rA+hax rood ，所以有 

SA·P=Ra+hA·P蛳。因为 s=(z+ ) ( D+sD)rood ， 

所以有等式左边一5·(R+hP)一( +z) ·(xA+SA)·(z· 

P+^·P)=( +Z) (xa+SA)(Z+ )·P=(xA+SA)P=x 

P+saP=PA+SA·P=PA+Ra+hA·P蛳=右边。因此等 

式 s(R+hP)一Pa+RA+kP砌是正确的。 

算法的可终止性是显然的。通过上述分析可知，本方案 

是正确的。 

4．2 签名的安全证明 

本论文在文献[8]中的随机预言机安全模型下是可证明 

安全的，能够抵抗适应性选择消息攻击。以下给出在随机预 

言机安全模型下本方案的安全性证明。 

由于在第一类攻击下的证明与第二类攻击下的证明过程 

类似，鉴于篇幅限制，本论文只给出在第一类攻击下的完整证 

明。 

证明：如果存在攻击者 A ，以第一类攻击方式攻破上述 

算法。以A 的能力构造一个算法 F来解决 ECDLP问题的 

一 个实例，即给定(P，Q)，求解 ∈ ，使得 Q= ·P。以下 

演示算法F是如何利用A 来求解z，进而解决 EDCLP难题 

的。 

在证明中，F扮演挑战者的角色，我们假设A 在请求以 

ID为身份的用户的公钥PKD对消息M 的签名时，必须先进 
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行相应的数字摘要计算。 

系统初始化：F首先运行系统建立系统参数params一 

{Fp，E／Fp，G，P，P加一Q，H1，H2，H3，H4)，然后 F将 户n— 

rnms发送给A1。 

询问：A 允许以多项式时间随时访问下列询问。这些询 

问由F模拟。 

(1)创建用户询问：当A 对 IDi进行创建用户询问时，F 

选择一个随机数t∈{1，2，⋯， }。当 ≠t时，F随机选择口， 

b，cEZ2，计算R￡：n·P脚+6·P，P —c·P，s{=6，矗一c， 

：H1(In ，R：，Pi)一一Ⅱrood ，然后返回(IDi，R ，Pf，s ，五， 

h )，并添加(jD ，R，Pi，h )到列表 LH_中。注意此处(Rf，R， 

h )这 3个量要满足等式S ·P—Ri+ ·P脚。当 =t时，F 

随机选择n，b，cE ，计算R一口·P砌4-6·P，P =c·P， 

=  一 上，h —H1(IDi，R ，P￡)一一口rood ，注意：此处由于 

不知道私钥，公钥也是随机选择的，因此会引起h 的不一致。 

最后，将(IDi，R ，P ， ，．2Cl，h )添加到 C-List，将(Jn，R ，只， 

h )添加到L ，中。其中C-List和L H．初始化的值为空。然 

后将( ，R ，Pi，h )返回给攻击者A1。 

(2)部分私钥提取询问：如果IDi没有被创建，则输出上。 

如果 IDi已经存在，且 污 ，F返回部分私钥 否则，F返 回 

失败并终止模拟。 

(3)公钥替换询问：A 可以将用户 i的公钥PK 替换成 

自己选择的PK 。如果 已经被创建，F将 ID 的原始公 

钥PK 替换成PK ；否则输出J_；注意，替换公钥时不需要 

与新公钥相应的秘密值，同时替换后并不存人 C-List中，而 

是存到表 LR中。 

(4)秘密值提取询问：A 进行秘密值提取算法询问时，输 

入 IDi，如果 IDi没有创建，则F输出上。如果已经创建且 i 

≠￡，则F发送z 一c给A ；若 —t，则 F返回失败并终止模 

拟。 

(5)摘要计算请求询问：A1对 =( ，R，PK )进行摘 

要计算请求时，如果 IDi不存在被创建，则 F输出上。否则， 

对于第 i次H 询问，如果 IDi≠ID,，F首先浏览C-List。若 

(I ，R， ，S ， ，hf)在 C-List中，算法 F随机选择 h∈Z2 

并令h—H4(M ，R，PK )。若(m ，R ，Pf，Si，五， )不在 C_ 

List中，意味着用户的公钥已经被替换，则算法F会随机生成 

n，b，cE ，并且令 s=“，R=a。。h{P蛐，̂一H4( ，R，PKI) 

一n ( + )。如果 IDi—ID,，F随机选择 ∈{0，1}，并设 

Pr[ 一1]= 则Pr[ 一0]一1一e。若 一1，算法F随机选择 

∈ ，并令 一H4( l，'R，PK )。若 —O，F随机选择a，b，c 

∈ ，并且令 一̂H4( ，R，PK )一n ( +五)。最后，F 

将^返回给A1，并将(IDi， ，R，PK ，̂)添加到 H4一List中 

(初始化时为空)。 

(6)签名提取询问：当A 对( ，IDi，H4( ))进行签名 

提取时，如果被询问的 没有被创建，则F输出上。如果 

IDi已经存在，则根据之前的假设，A 已经进行过了 H4询 

问。如果 m ≠ID,，且(ID ，R ，Pi ，z{，h )在 C-List中，则 

F用相应的私钥对其进行签名。 

若( ，R ，Pi，S ， ，h )不在C-List中，说明原始的公钥 

已经被替换。则令 s—n，R—a1hiP砌，输出(R，s)作为签名 

返回。如果 ID =ID,，若 =1，F返回失败并结束模拟。否 

则，若 0，令 s=n，R—n P ，然后将(R，s)作为签名返 



回。 

伪造：A 停止询问，并输出一个有效的签名 S一{R， 

s“ }，如果 IDi≠ID ，则算法 F失败并终止。否则，伪造成 

功，A1在游戏中获胜。然后，F充分利用无证书签名的一般 

化 Forking引理[ ，如果我们使用不同的H2，将上述模拟过 

程重放两次，得到另外两个有效的签名，分别是{R，s。 )，{R， 

‘。 }。然后我们有 ·(R+ P)一(只+R+ P脚)，是= 

1，2，3。因为 R—lP，Pi：riP，P鼬=zP，所以有 S ·(Z+ 

h‘ )一五+rl+h X，忌一1，2，3。 

在这些等式中，只有 z，ri，z是未知数，F可以从上面3个 

线性无关的等式解出这 3个未知数，输出 ，进而解决离散对 

数问题。 

获胜的概率分析：事实上，若 F成功，必须满足以下条 

件 ： 

T1：F在模拟中没有终止。 

丁2：(R，s)是对( ) ，PK南，m )的有效签名伪造。 

T3： 并且 一1。 

F获胜的概率Adv =Pr[-Tl A T2 A T3]--Pr[-7"1]· 

Pr[7"2 l ]·Pr[T3 l  ̂ ]。如果事件 发生，则有： 

F在模拟过程中，进行部分私钥提取询问而没有失败的概 

率为(1--(1／qc))qPK~，其中qPKEx表示对部分私钥的询问次数。 

F在模拟过程中，进行秘密值提取而没有失败的概率为 

(1一(1／qc)) z，其中q 表示对秘密值的询问次数。 

F在模拟过程中，进行签名询问而没有失败的概率为(1 

一 (1／qc)9≥(1— ，其中 表示对签名的询问次数。 

所以，PrE7"1]≥(1一(1／qc))qPK~ 呱 (1— 。另外，在 

Tl发生的前提下，我们将 发生的概率设为e，即 PrE J 

丁1]=e，在 和 发生的前提下， 发生的概率为 Pr[ 『 

丁l̂ ^丁2]= ，所以有Ad罐M ≥(1一(1 ))qPKE,z 

(1—9％·($／qD ·e。因为(1— 车在 =1／(q,+1)取最大 

值，因此Ad谛观 ≥(1一(1／ ))qPKEx’。 (1—1／( +1)) 

(1／q,( +1))￡。显然，由于(1一(1／ ))qPKEx (1—1／(q~ 

+1)) (1 (qs+1))为常数，因此如果 e不可忽略，则 

Ad罐 也不可忽略。与假设矛盾。证毕。 ． 

5 效率分析 

本方案与文献[4—6]方案的效率分析中，由于算法的运行 

时间主要由幂模运算、标量乘法运算、双线性对运算和哈希函 

数决定，因此我们采用了与文献[7]相同的方法来计算运行效 

率，即先根据Miracl库[10]计算出幂模运算、标量乘法运算、双 

线性对运算和哈希函数 的运行时间，然后根据不同方案中用 

到的不同运算的个数来计算各个方案的运行时间。 

在计算不同运算的运行时间时，运行环境为：PⅣ 3一GHZ 

处理器、512MB内存、windows XP操作系统。 

为了达到相同的安全级别，基于双线性对运算采用定义 

在超奇异椭圆曲线E／ ： 一 +X上的Tate对运算，椭圆 

曲线的嵌人次数为2，素数P满足2sio<户<2n ，P+1=12qr， 

其中q一2 。+2”+1。基于 ECC的标量乘法运算时采用素 

数 p=2 。--2。 一1。令 Par表示双线性对运算，exp表示幂 

模运算，sca表示基于 ECC的标量乘法运算，has表示哈希函 

数运算 ，运行时间详见表 1。 

表 1 

得到不同运算的运行时间后，再找出文献[4—6]中的方案 

和本文方案中所用到的不同运算的个数，详见表2。 

表 2 

根据表1和表 2中的数据，计算出不同方案的运行时间， 

详见表 3。 

表 3 

由表 3可以看出，与文献[4—6]相比，本方案在效率方面 

具有明显优势。 

结束语 无证书内容可提取签名方法不仅具有内容可提 

取签名的优点，还解决了公钥体制下的证书管理问题，从整体 

上提高了效率。性能分析表明，本文提出的方案与现有的可 

截取签名方案相比，在计算效率方面具有较大的优势。本方法 

在电子病历和电子商务上具有较高的实用性和广泛的应用前 

景。 
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