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摘 要 针对云存储中的密文访问控制，提出一种基于 SKP-ABE的高效访 问控制方法 EACS。该方法在保持密文信 

息保密的前提下，将部分私钥组件和相关密文组件的重加密过程转移到云端，以大大降低数据属主的计算代价；并结 

合 IA进行用户权限撤销，以实现高效、灵活的密文访问控制。 
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Abstract For protection of data in cloud storage server，this paper proposed a simple KP-ABE to make the access con- 

trol more flexible and efficient．An efficient access control scheme was proposed for transferring some of the re-encryp— 

tion and key module to cloud storage server SO that the computational expenses will be reduced dramatically．Moreover， 

this paper used the strategy of revoke minimum influence attribute，which will only influence limited attributes and make 

attribute revocation easily． 
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1 引言 

由于云服务中心能够提供强大的运算能力和海量的存储 

空间，越来越多的企业和个人将商业数据、个人信息等敏感内 

容放在云端，进而减少对用户终端的计算负荷和存储空间的 

要求。然而，云存储服务提供商 csP(Cloud Storage Provid— 

er)如何为用户提供安全可靠的访问控制成为云服务推广所 

必需解决的关键问题。 

针对云存储中存在的各类安全问题[1]，研究人员进行了 

深入的研究，并取得了一定的成果。Sahai等人_2]提出了最早 

的基于属性加密 (attribute-based encryption，ABE)的算法。 

Goyal和Pandey等人[3]提出了基于密钥策略的属性加密方 

案(key-policy attribute-based enciyption，KP-ABE)。而后， 

Bethencourt等人[ 提出了基于密文策略的属性加密方案(d— 

phertext-policy attribute-based encryption，CP-ABE)。Shuchen@ 

等人在文献[5]中把 CP-AB E算法和代理重加密结合起来，将 

部分工作转移到云端运行；在文献[6]中将 KP-AB E、代理重 

加密[1o]、懒惰重加密 3种技术结合起来进行访问控制，但该 

方法没有提及 KP-ABE随机参数的更改，其安全性很难保 

证。洪澄等人 提出了AB-ACCS：一种云存储密文访问控制 

方法，它利用 CP-ABE算法和公钥密码系统来实现密文访问 

控制。吕志泉等人[8]在云存储密文访问控制方案中提出了基 

于CP-ABE的改进算法 HCCP-AB E，同时引入了密钥分割技 

术和代理重加密技术，但是 HCCPHABE仍然没有解决 CP- 

ABE中存在的问题。洪澄等人在基于 CP．ABE的基础上又 

提出了一种密文访问控制方法 HCRB~ ，其主要是基于 SCP- 

ABE[叩算法，大大提高了算法的效率，但在用户权限撤销时对 

复杂访问结构的处理仍缺乏有效的手段。 

为了实现云存储服务的安全性和高效性 ，本文提出了一 

种简化的 KP-ABE(SKP-AB E)接入控制方法，其 目的是通过 

将部分私钥组件和相关密文组件转移到云端来减少数据属主 

的计算量，降低由于数据属主运算能力有限而造成的网络“瓶 

颈”。此外，为了保障解密密钥和密文的安全，密文和密钥组 

件都使用加密传输，而由于云服务器端仅掌握部分密钥组件， 

因此无法恢复解密密钥 ，所以在服务器不完全可信的基础上， 

仍能够实现数据的安全性。 

2 安全假定 - 

本文以KP-AB E算法为基础，根据实际情况，假定云存 

储提供商 CSP是“Honest but Curious”_9]。即CSP会忠实地 

执行运行程序和相关访问协议，但是又会根据输入尽可能地 

获取数据。在本文中，数据的传送是通过对通信信道的加密 
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实现的，因此能保证传输数据的安全性。 

3 EACS的实现 

在原有的 KP-ABE中，并没有明确地提出用户权限撤销 

的过程，相关背景知识参见文献1-3]。而在文献[63中，并没有 

对 CA进行更新，同时也没有提及 KP-ABE的随机参数更改， 

安全性很难保证。在文献[9]中用户权限撤销是直接撤销用 

户所对应的访问子树，但是属性是由多个用户共享 的。针对 

这一系列 的问题 ，本 文提 出了一种高效 的访问控制 方法 

EACS(Efficient Access Control Scheme)。 

3．1 EACS访问控制原理 

在本文中，仍沿用 KP-ABE和 CP-ABE算法中直接对明 

文加密的算法。不同的是，本文使用 SKP-ABE对数据文件 

进行加密，生成数据密文 E(为了保证属性和数据的一致性， 

引入版本号 VN，且初始值被设为 1，被存储在 DO和 CSP中， 

当密文更新一次，VN 加 1)。同时结合代理重加密及 RMIA 

对用户进行权限撤销来实现高效的访问控制方案 EACs。在 

EACS中几乎所有的私钥组件和密文组件的重加密工作都将 

转移到云服务器端进行，同时使用 RMIA方法进行重加密， 

这些都将大大降低对数据属主的存储空间和计算性能的要 

求。 

3．2 相关定义 

190为每一个数据文件分配一个属性集 ，且 中每一个 

属性都有自己的版本号，便于更新，同时要求包括一个关键属 

性 CA(Critical Attribute)，以防已撤销用户和 CSP的联合攻 

击，CA将由 IX)直接进行更新并将其通过安全信道发送给合 

法用户。IX)还为每一个用户 U分配一个访问结构 T及用户 

身份标识号 ID ，而云服务端建立一个用户列表 UL(User 

List)和一个属性更新列 表 AUL(Attribute Update List)。 

UL存储授权用户的ID号及除CA外用户的所有叶子节点 

所对应的属性及其私钥组件。 

定义 1(属性更新列表，AUL，attribute update list) 用 

于记录每一个属性对应的所有更新的版本号及使用的PRE 

密钥，同时存放了引用属性i的用户集 及引用该属性的次 

数M 。 

在本文中，IX)为每一个用户建立的访问结构都是一棵 

简单的访问结构树 SAST(simple access structure tree)。 

定义 2(简单访问结构树 ，SAST，simple access structure 

tree) 有以下特征： 

1)必须包含一个 CA； 

2)内部节点只包括 and和 or关系； 

3)and节点仅有 2个分支，而 or节点不限制分支数； 

4)析取范式； 

5)为根节点随机选择yE ，对于关系节点 i，为其随机 

选值 Y ，如果 i节点所对应的关系为 or，则其子孩子的值与父 

节点 i的值相同；如果 i节点所对应的关系为 and，对于其子 

孩子 ，先随机选择一个值 yl 赋给左孩子，则其右孩子的值为 
， I 

十  。 

整棵树的结构：根节点必须是一个与门 and，且只有两个 

分支，一个分支是一个叶子节点，且与之相关联 的属性为 

CA；另一个分支是一棵子 SAST树。图 1用一个例子描述了 

SAST树的定义。 

DO 

Datafile 

／ 加密打包 

Datafile 

图 1 一个公司访问云端的例子 

定义 3(撤销最小影响属性集 ，RMIA，revoke minimum 

influence attribute) 决定用户权限撤销时所要撤销的最小 

属性集。其核心思想是：因为属性是被多个用户共享的，所以 

对使用频率较高的属性不进行更新，从而降低由于属性撤销 

对用户所造成的影响。 

由于 SAST树 中只有 and和 or关 系的节 点，因此对 

RMIA要分以下情况进行计算： 

1)对于and关系的节点(无论其是否为根节点)，因为在 

其下只有 2个分支，所以只需改变其中一个分支上的某一个 

属性或某一属性集即可。先查询 AUL，得到每个属性的 N 

值。对于and关系节点，只需比较其两条分支上最终得到的 

N，选择 N最小的属性集作为更改的对象。 

2)因为 or关系的节点可以拥有多个分支，所以多个连续 

的or关系节点可以合并成一个，则其父节点和子节点的关系 

不再为“or”，因此 or关 系节点 的上、下关系 节点只 能为 
“

and”。 

综上，将 SAST中的节点关系分为3种情况：or关系节点 

的父节点为 and，简记为 or上 and或 and下 or；还有 and上 

and；and上 or。 

a)当or关系节点为子根节点时，其分支下的直接叶子节 

点的属性要全部更新。 

b)当or关系节点不为子根节点时 ，有两种情况：1)因为 

or上 and，当or关系节点下只有直接叶子节点时，先将其分 

支上的所有N相加得到N总，再和and关系父节点的另一条 

分支上已算出的较小 N或N 相比较，选择 N最小的属性集 

作为更改的对象。2)当or关系节点下存在 and关系的子节 

点时，由于or上 and，则将 or关系节点下的直接叶子节点的 

N和 and关系子节点下已计算 出的较小的 N相加得到N总， 

再和 and关系父节点的另一分支上的N相比较，选择 N最小 

的属性集作为更改的对象。可以用图 2的SAST描述整个 

RMIA的计算过程，如图 3和图 4所示 。 

(a) (b) 

图 2 SAST 
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generate the minimum influence attributes*| 

change the attribute of A and B； 

if(Nc>ND) 

change the D’S attribute； 

else change the C’S attribute； 

if(No>NH&& NH>NE+NF) 

change the H’S attribute； 

else if(NG~NH＆＆NH~NE+NF) 

change the attribute of E and F： 

else 

change the G’S attribute； 

图3 (a)中RMIA的计算过程 

| generate the minimum influence attributes*| 

if(No>NH) 

compute NB+Nc+NH： 

else 

compute NB+ Nc+ NG： 

if(NE<NF) 

compute ND+NE； 

if(NA~ND+NE) 

change the A’S attribute； 

else 

change the attribute of E and D： 

else compute ND+ NF； 

if(NA<ND+NF) 

change the A’S attribute； 

else 

change the attribute of F and D： 

图 4 (b)中RMIA的计算过程 

定义 4(简单的基于密钥策略的属性加密， (PLABE， 

simple key-policy attribute-based eneryption) 和KP-ABE相 

似，包括以下几个算法： 

Setup 定义属性域 “一{0，1，2，⋯，N)，对Vi∈ ，为其 

随机选择 t ∈ ，且随机选择yE 。这个算法主要用来生 

成公共参数 PK和主密钥MK。 

PK=(To=go，⋯， 一 ，Y=e(g，g) ，VN) 

MK=(to，tl，⋯，tN， ，VN) 

其中PK是公开的，而MK是由数据属主 D0(Data Owner) 

自行保存。其中 i=0是关键属性 CA。 

Encryption(M，J，PK) 为了在数据文件的属性集 I和 

公开参数PK下对消息M 进行加密，随机选择sE ，生成如 

下密文： 

E (J，E—M ，{E= } ∈I，V=N) 

此外，数据属主还要对密文生成如下签名： 
一 Sig(E，VN) 

数据属主IX)会将E及其签名 发送给云存储服务器。 

Key Generation(T，MK) 该算法用来生成用户私钥 

SK。首先，在确保根节点的值为Y的情况下按照SAST的方 

式为每一个叶子节点赋值{ }f∈ ，其中L为T的叶子节点所 

对应的属性集。生成如下私钥： 
．  

SK={skf—g ，VN} ∈L 

生成私钥 SK后，IX)会将 SK及其签名 —Sig(SK， 

VN)通过安全信道发送给用户；将除CA所对应的私钥组件 

外的其它所有私钥组件和签名发送到云端。 

Decryption(E，SK) 指定解密过程为一个递归算法。 

· 40 · 

同时假设访问结构树被内嵌于私钥中，只有当数据文件的属 

性满足用户的访问结构且密文版本号值和私钥组件版本号值 

相同时，才能成功进行解密。首先，定义一个递归函数 De— 

cryptNode(i)。如果节点 i为叶子节点： 

Decryp Nod 一{譬 g， ’ 
对于内部节点 ，则有 ： 

rDecryptNode(RChild(n))， 为，0r 

c N。 ~
L

DecryptNode(RChild(n)) 
， 为"and"D

ecryptNode(LChild(n) L )⋯ 

由上递归最终可以得到： 

DecryptNode(r)一g(g，g) 

最终得到明文 M： 

Decrypti舢 ，SK)= = 一M  

3．3 用户授权 

当DO为新用户U授予访问权限时，要为其分配相关的 

私钥及建一棵SAST。 

1)D0先为新用户U分配一个ID 并建立一棵访问结构 

树 T ； 

2)且用Key Generation生成私钥SK； 

3)将(L，J ，SK，挽一Sig( ，I ，sK))通过安全信 

道 SSL发送给新用户 ； 

4)令叫一( ，{J，ski}，∈LkCA)，并将(叫， Sig(w))发 

送到云端。 

当云服务端收到( ， )，先验证 ，如果正确则将 存 

储到 15I 中，并将新出现 的属性版本存到 AUL中，并刷新 

AUL中属性 i引用的次数N 和U=f，完成用户的授权。 

3．4 用户撤销 

3．4．1 用 户权 限撤销 

在整个用户权限撤销过程中，为达到高效性，其核心思想 

是：首先，IX)通过RMIA得到撤销用户。。所需改变的最小影 

响属性集I ，同时结合代理重加密将私钥组件和密文组件的 

重加密计算转移到云端，大大减低了D0的计算量，同时因为 

引进了RMIA，也减少了云端的计算。 

用户 权限撤销过程具体描述如下： 

| revoke user | 

DO： 

y 一y ，i十一i ，ti 一ti ，矾 一乳 

rkil： tiI

，rk ，rkr：号 
DO  generates new CA and yo，sko； 

V一( ，rkil，rkiz，rkr， )，(3o=Sig(1D．，rkil，rki2，rk ) 

DO  sends V to Cloud Servers． 

Cloud Se rvers： 

Once received V，cloud servers deletes U from UL；updates attributes’ 

version，Ui，Ni，rk in AUL；updates VN； 

| private keySK update*| 

．  
ti Yi Yi 

ski 一(ski) 一( ),7 y-7=gtT； 

|*ciphertext update*| 

． 

Ei 一(Ei)r~l一(gti 、ti=gti 

仑 一(雹) =(Me(g，g)yO7一M7 e(g，g)Y s 

—

yl 

OrderM 一M  Y： 

图5 用户权限撤销时的相关计算 



 

D0随机选择新的参数Y ∈zp时，在 SAST树中，对于 

and关系节点，要保持不要更新的属性的 值不变。一旦用 

户对数据文件进行访问，云服务端就会把密文当前的版本号 

VN发送给DO，数据属主会查看收到的版本号值是否和自己 

的相同，如果不同，则将已生成的最新版本的代理重加密密钥 

发送给云服务端(因为D0的ⅥV的版本号值是最大的，只 

要有用户撤销，DO就会更新 rk)，云服务端根据代理重加密 

密钥 ，生成私钥组件和密文组件的最新版本，并将生成的 

最新版本的密文组件保存到密文E，中。 

当一个用户访问数据文件时，首先看数据文件的属性是 

否满足用户的访问结构来判定其是否为合法用户，如果是，云 

服务端再查 UL，得到其相关的私钥组件，检查其除 CA外所 

有属性的版本是否是最新的，如果不是，则更新其版本号，并 

将私钥组件和密文组件的最新版本、最新版本的吨 发送给 

用户。在用户端，一旦收到最新版本的私钥和密文，则用上文 

提到的SKP-ABE算法进行解密，得到： 

：  ； 

最终得到明文 ： 

兰 一1 

(My) = (My) 一M 

3．4．2 用户属性级撤销 

在本文中，把对同一文件组(具有相同属性集的文件集 

合，记为Files1)有访问权限的用户划分到同一个用户组(记 

为 Users )，对于不同的文件组有不同的用户组，并且有不同 

的关键属性 CA。对用户的撤销，应该是基于属性级的而不 

是基于系统级的。一个用户可以访问多个文件组，在本文中 

当一个用户从一个文件组中被撤销权限时，只要其访问结构 

能继续满足其他文件的属性，还是可以继续进行访问，并没有 

撤出整个系统。 

4 安全性分析 

将从以下几个方面对本文的访问控制策略进行安全性分 

析 ： 

1)数据的保密性。数据密文是用简化的KP-ABE进行 

加密生成的，要从密文 E中解密得到明文则要破译 KP_ABE 

密码体制；对于云端，CSP只拥有部分的私钥组件，并不拥有 

CA所对应的私钥组件，因此并不能成功进行解密；而对于访 

问结构不满足文件属性的用户，不能成功进行解密，因为没有 

足够 的私钥组件对密文组件进行匹配，且没有正确 的 CA。 

因此，本方案具有数据保密性。 

2)抗联合攻击性。用户是进行立即撤销的，用户一旦从 

该文件组中被撤销，就不能再访问该文件组；对于用户和已撤 

销用户之间的联合攻击，由于用户是进行立即撤销的，当一个 

用户撤销时，通过 RMIA得到撤销用户所需改变的最小影响 

属性集 I ，对于 Jl中属性对应的私钥将会进行更新，版本号 

值VN将会加 1，而这些更新好的私钥组件将会发送给未被 

撤销的用户，所以即使用户和已撤销的用户进行联合攻击也 

不能成功进行解密；对于已撤销用户和CSP的联合攻击，由 

于部分的私钥组件和相关密文组件的重加密是在云端进行 

的，因此CSP只要再拥有正确版本号 CA所对应的私钥组件 

就能成功进行解密，但是已撤销用户只拥有原来的 CA版本 

所对应的私钥组件，所以即使云端和已撤销用户进行联合攻 

击也不能成功进行解密。所以在将几乎所有私钥组件和密文 

组件转移到云端进行重加密的情况下，方案是安全的。 

5 性能分析 

本节将从用户权限撤销和 SKP-ABE算法两方面进行性 

能分析。 

5．1 用户权限撤销的性能分析 

在文献[4]中，用户权限撤销是通过给每一个属性贴上终 

结日期来实现的，而日期是用树来表示的，当日期过大时，树 

将会很庞大。同时附有终结 日期的属性必须和加密数据当局 

和密钥发行当局进行协同。 

在文献E9]中，用户权限撤销采用的是直接删除该用户在 

访问结构树中所对应的子树，而在子树中有些属性是共享的。 

在其所采用的例子中，只考虑了仅有一个属性的用户的撤销。 

在本文中，用户权限撤销所采用的是 RMIA算法，因为 

属性是被多个用户共享，并不能直接删除整棵子树，所以本文 

对使用频率较高的属性不进行更新，从而减低由于属性撤销 

对用户所造成的影响，同时也将减少云端的计算量。 

5．2 SKP-ABE的性能 

Setup 这个算法的计算量是因PK和MK的生成而产生 

的，要在 上进行(N+1)次的群乘法运算，是由DO来完成。 

Encryption 这个算法用来进行加密，实际上就是有新 

的文件产生。本文是直接对数据文件进行加密，要在Go上进 

行 次的群乘法运算和在Gl上进行一次群乘法运算，还要 

进行一次签名，是由 D0来完成。 

用户权限授予时，D0为用户建立一棵SAST树并用Key 

Generation算法为用户生成私钥，要在Go上进行l L 1次的群 

乘法运算，还要进行两次签名。云服务端要进行一次认证，用 

户也要进行一次认证。并且在私钥生成过程中，不再为树的 

每一个节点生成多项式，而是产生随机数。 

用户权限撤销过程中，计算量主要是因为属性和密文的 

更新而产生。D0对密文进行重加密，要在 G1上进行一次群 

乘法运算。由RMIA决定最小影响属性集 l<IL1—1，D0 

要生成 2l J1 I+1个代理重加密密钥；而云服务端要在 上 

进行 2I I 1次的群乘法运算，如表 1所列。SKP-ABE相对于 

SCP-ABE／9]：在SCP-ABE中由于数据文件和访问结构相关 

联，在用户权限授予和撤销时，要对整个文件的访问结构树进 

行更改；而在 SKP-AB E中由于用户对应的是访问结构树，数 

据文件对应的是属性，在用户权限更新和撤销时，只要更新属 

性即可。 

表 1 EACS的复杂度 

(P_ABE相对于KP-AB EE ]：在KP-AB E中是通过多项 

式对树中的节点进行赋值；而在 SKP-ABE中是直接用随机 

数进行赋值。 

结束语 本文提出了一种高效的、灵活的访问控制方法 

EACS。该方案基于 SKP- 强 算法，并在用户权限撤销时， 

先用 RMIA计算得到最小影响属性集，并结合代理重加密将 
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几乎所有的私钥组件和相关的密文组件转移到云端，大大降 

低了D0的计算量，达到高效性；并可以灵活地对用户进行权 

限授予和权限撤销；同时，由于 RMIA的引入，也减少了云服 

务端的计算量，但仍没有解决计算量随属性数量线性增长的 

问题，同时，KP-ABE在判断访问权限上也存在很大问题，当 

文件的属性范围少于用户属性范围时(即用户在满足文件属 

性的前提下，增加其它属性)，用户却不能访问该文件。由于 

D0计算代价和CSP的计算代价是相关的，要想使130的计 

算代价降低则需在保证安全的前提下将部分的计算转移到云 

端，这样势必会增加云端的计算量，所以在以后的研究中，在 

降低IX)的计算量的同时，也使云端的计算量降低，这些都是 

亟需要解决的问题。 
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系统的性能；而路预测算法在单核处理器中已被证明能够很 

大程度地降低系统功耗。本文将基于公平性的Cache划分策 

略与路预测算法相结合，运用于多核处理器下的共享 L2 

Cache中，在保证系统性能的同时，很好地降低了L2 Cache的 

动态能耗。 

众核处理器是未来处理器发展的趋势，随着片上集成的 

核数增多，对低功耗的要求也会越来越显著。在未来的工作 

中，将会进一步优化基于 Cache划分的路预测 L2 Cache算 

法，使之在核数更多的处理器系统下仍保持良好的低功耗效 

果 。 
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