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可信可控网络中的一致性视图构建机制 
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摘 要 可信可控网络利用多个控制节点对AS进行联合控制，容易造成多个控制节点在网络控制过程中持有的AS 

视图不一致。针对该问题，在可信可控网络模型的基础上提出了基于选举算法的As内一致性视图构建机制，该机制 

首先基于选举算法选举 出主控制节点，然后主控制节点根据 AS内各个控制节点的负载将视图构建任务分配给负载 

最低的控制节点负责构建视图，并利用主控制节点的时间对生成的视图的版本进行界定，从而避免了多个控制节点独 

自构建视 图造成的视图混乱问题。另外，仿真实验结果表明，提出的一致性视图构建机制具有良好的性能。 
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Abstract Multi control nodes are used to contro1 an AS coordinately in Trustworthy and Controllable Network．The 

views of different control nodes may be inconsistent．To solve this problem。we propo sed a consistent view construction 

mechanism，in which a selection algorithm is used to generate a primary control node first，and then the prim ary control 

node is responsible for organizing other control nodes to build consistent view for al1 view requests．T s mechanism a— 

voids the problem that the views of different control nodes are inconsistent．Besides，the sim ulation experiment verifies 

that the mechanism proposed in this paper has better performance than prior view construction method in both time cost 

an d communication overheads． 
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1 引言 

可信可控网络将网络控制逻辑的计算集中到控制节点 

(Control Node，CN)上，以便于对网络建立统一的网络控制层 

面。但是单一控制节点容易导致性能瓶颈和单点故障问题， 

为了提高可信可控网络的可扩展性，在 AS内采用多控制节 

点对网络进行协同控制已成为相关研究者的共识[1 ]。 

虽然在可信可控网络中多个控制节点对网络进行协同控 

制的方法能够有效地提高可信可控网络的可扩展性和鲁棒 

性，但是它也给可信可控网络带来了新的视图一致性的问题： 

在可信可控网络中，每个控制节点在控制域内维护一个控制 

信息数据库来保存本控制域的控制信息，而在每个控制节点 

上运行着多个网络控制机制，由于网络延迟以及网络震荡性 

等原因，如果多个控制节点的多个控制机制都需要自己构建 

AS的网络视图，很容易造成视图信息的不一致，从而导致不 

同网络控制机制对网络的控制策略产生矛盾 ，影响网络的正 

常运行。 

为了便于说明多个控制节点网络视图可能不一致 的问 

题，我们给出了一个示例：如图1所示，控制节点CN1和 CN3 

分别在t 和t 时刻开始构建各自的网络视图，分别向除自身 

以外的所有控制节点发送其他控制域的视图请求。而在 

CN1和CN3构建网络视图的过程中，CN4负责的控制域的 

网络状态在 t。时刻发生了变化，由于 CN1与 CN4的网络延 

迟较长，使得 CN4对 CN1返回的网络视 图发生在 t。以后。 

而由于 CN3与 CN4的网络延迟较短，使得 CN3在 t。时刻之 

前就返回了其局部视图，这就会造成 CN1在 ts得到的视图与 

CN3在 t4时刻得到的视图不一致。而由于CN3与CN2间的 

通信延迟，造成 CN3得到视图的时刻 t 晚于 CN1得到视图 

的时刻 t5，这就造成生成时刻较晚的视图其准确性反而不如 

生成时刻较早的视图的高。 
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控制节点分别构建网络视图示例 
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从上述示例可以看出，由每个控制节点单独生成视图会 

造成视图的一致性问题，主要表现在两个方面： 

(1)控制节点的视图与网络真实状态不一致。由于分布 

式网络环境下传输时延和计算耗费时间等原因，很难构造与 

网络实际状态严格吻合的视图，网络视图与网络实际状态必 

然会存在一个时间差。为了解决这一问题，一般采用不断更 

新视图版本的方法来反映网络的实际状态。因此，这个问题 

可以归结为多个控制节点组成的分布式网络环境下，缺少全 

局时间对网络视图进行版本界定，造成网络视图版本前后不 

一 致性问题。如图 1给出的例子中，CN3在 t 时刻得到的视 

图不如 CN1在 t ( > )时刻得到的视图准确，就是新老视 

图的不一致性问题。 

(2)多个控制节点的视图互相矛盾。由于不同控制节点 

独 自构建视图，造成视图来源混杂，导致 网络视图混乱，很难 

判断它们所构建的视图的正确性。如图1给出的例子中CN3 

得到的视图没有反映 t。时刻以后 CN4对应的控制域内的网 

络状态变化 ．与 CN3得到的视图矛盾。 

因此，为了解决上述的视图版本前后不一致问题和不同 

控制节点视图不一致问题，本文给出_『可信可控网络中的一 

致性视图构建机制，该机制主要由主控制节点选举算法和基 

于选举的一致性视图构建算法两部分组成。其主要思想是当 

网络控制机制提出一致性视图构建需求时，其所在的控制节 

点将任务提交给选举算法产生主控制节点；然后主控制节点 

根据控制节点的优先级将该任务分配给优先级最高的节点处 

理；负责处理的控制节点负责组织多个控制节点基于合作的 

方式构建一致性视图后，将最终的处理结果发送给主控制节 

点；主控制节点再将处理结果发送给请求方，保证多个控制节 

点的网络视图源一致，解决了多个控制节点的视图不一致问 

题 ，并且通过利用主控制节点的时间戳作为版本号的方式，避 

免了网络视图前后版本的不一致性。 

2 AS内的主控制节点选举算法 

基于选举算法的一致性视图构建机制主要通过为AS选 

出主控制节点的方法为多个控制节点的网络视图提供统一的 

版本界定方法和视图来源。在本节中，将根据可信可控网络 

的特点，为多个控制节点构建一个主控制节点选举算法。 

选举算法是分布式系统中常用的算法，其从进程集合中 

选出一个特定的进程来对特定任务进行处理，以实现多个进 

程之间的协作。选举算法应用的领域很多，如群服务器、重复 

数据更新、负载均衡、应急恢复以及互斥等方面。根据不同网 

络的拓扑类型，人们提出了不同的分布式选举算法__3]。一般 

情况下选举过程可以分成两个阶段：第一，选择具有最高优先 

级的优胜者；第二，通知其他参与者谁是优胜者。两个阶段都 

需要在系统中发布进程的I【)，因此通过进程之间的通信方式 

可以将选举算法分成两种：面向广播网的选举算法_4]和面向 

存储转发网的选举算法，其中面向存储转发网的选举算法，又 

有面向单向环的选举算法[5。]、面向双环的选举算法[8]、面向 

完全图的选举算法_g]和面向弦环的选举算法『1 。 

根据上述在分布式网络环境下的选举算法，针对可信可 

控网络中视图构建的一致性需求和多个控制节点的负载均 

衡，我们基于bully算法设计了可信可控网络中的主控制节 

点选举算法和基于合作的视图构建算法。 

针对可信可控网络中AS内多个控制节点的一致性视图 
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构建问题，我们基于传统的 bully算法l9]设计了主控制节点 

选举算法。由于在可信可控网络中每个控制节点只有一个参 

与选举的进程，为了便于理解，在后文中统一将参与选举的对 

象确定为 AS内的控制节点。 

2．1 优先级定义 

为了统一各个CN负载的评价标准，给出了一个以请求 

需要等待的时间作为衡量标准的方法，并选择响应当前请求 

所需要的时间最短的CN作为处理当前请求的节点。每个节 

点对当前请求响应时间的计算方法如下： 

= * (1) 

式中，P表示在节点i上排队的任务数，丸表示节点i处理一 

个任务所花费的平均时间。利用 定义每个节点的优先级， 

如式(2)所示 ： 

priorityl：』。’ 一 (2) i
—  

， 

≠o ‘ ’ 

由式(2)所示，节点的响应时间越长，其优先级越低，当其 

响应时间为0时，表示该节点空闲，其节点优先级最高。 

2．2 算法介绍 

为了能响应用户提出的请求，将 CN分成主控制节点 

(Primary Control Node，PCN)和从控制节点(Secondary Con— 

trol Node，SCN)，PCN负责进行任务管理，SCN负责对用户 

的任务进行处理，处理某个用户请求的 SCN成为当前任务的 

责任节点。在一个 AS内的多个 CN组成了一个服务组响应 

用户请求，并通过选举算法选出一个 PCN。每个 CN都有自 

己的一个公共组播地址和私有 IP。 

经典的 bully算法[9]是一个可靠的选举算法。基于 bully 

选举算法设计了我们的选举算法，过程如下： 

CN进人选举状态后，向其他 CN发送选举组播包，并启 

动定时器 T1，等待 AS中其它 CN的响应包。当节点发现有 

更高优先级选举 CN时，就 自动设置状态为 SCN状态。如果 

在 T1时间内，没有收到更高优先级 CN的选举包，则设置状 

态为 PCN状态。 

在 SCN状态，CN启动一个定时器T2，如果在 T2允许的 

时间内获得PCN发来的轮询包，就做出响应，并更新 CN优 

先级队列，将 PCN发送来的任务加入任务队列。如果在定时 

器T2允许之内没有获得PCN发来的轮询包，则进入选举状 

态。如果在T2允许的时间内收到其它 SCN的选举包，则先 

比较负载，若自身的负载比较低，则进人选举状态。 

进入PCN状态后，首先停止自己的任务并将任务移送至 

CN优先级队列中优先级高的CN上，然后开始监控整个 AS 

中其他 ACN的状态，监控过程为：启动定时器 T3，并向所有 

SCN发送轮询包收集SCN的状态和任务信息。如果有新任 

务，就将任务分配给最高优先级的 CN并更新 SCN优先级队 

列，然后将形成的新的SCN队列和任务信息发送至SCN。如 

果在T3允许的时间内又有新的选举包到来，就发送回复，中 

止其选举。 

为了更好地说明选举算法的过程，图2给出了主节点选 

举算法的伪代码，具体如下： 

Selection-algorithm{ 

State=ScN；／／初始化当前节点状态 

While(1){ 

if(state=：SCN){ 

T2．val=O；／／启动定时器 T2 

waiffor(t2)；／／等待 t2时间 



 

H(have
_

received(PCN
— ASK)){／／如果在 t2内收到 PCN轮 

询包 ，当前节点变为 SCN状态 

revise
_ task_queue()； 

revise
_

priqueue()； 

send
_

ACK(PCN，LoadState)； 

}else{ 

if(have
_

received(SELECT)){／／如果在 t2时间内收到选举包 

if(have
_

higher
_ priority(selectsender)){／／且具有更好的优 

先级 ，则进人选举状态 selection(IP)； 

} 

) 

State~select；／／如果在 t2时间内没收到 PCN轮询包 ，进人选 

举状态 

select(IP)； 

) 

}else{ 

if(state==PCN){／／如果当前节点是 PCN，则发送 PCN
— ASK轮 

询包询问其他节点的状态，并将任务和优先级队列发送给 SCN 

T3．val=0；／／启动定时器 T3 

wait(t3)； 

send(PCN ASK，allSCN)； 

send(priqueue，a1lS(：N)； 

send(task，highest
—

priority
_

CN)； 

if(have received(SELECT)){ 

send(SELECT STOP，IP)／／如果在 t3时间内收到选举包 ，则 

发送选举终止包制止选举 

} 

} 

} 

} 

(a)节点状态维护算法 

select(IP){／／选举函数 

send(sEU T，allCN， )；／／向其他 CN发送选举组播包 

T1．val~0／／启动计时器 T1 

wait(t1)； 

if(have_receive(higher_

priority
— CN)){／／当节点发现有更高优先 

级选举 CN时，就自动设置状态为 SCN状态。 

state~SCN ； 

}else{ 

state=PCN；／／如果没有收到更高优先级节点的选举包，则 自己成 

为 PCN 

send(task，highest
—

prirority
_

CN
_

in
_

priqueue) 

} 

} (b)主节点选举算法 

图2 PCN选举算法 

根据上述的选举过程，图 3给出了相应的状态转移图。 

节点的状态可以分成 3种：选举态、PCN态和 SCN态。每个 

CN都维持一个守护进程，在正常情况下一个 AS内有一个 

PCN，当节点刚加人时默认设置为 SCN状态。 

AS中无PCN且具 

PCN确认包 

图 3 AS中 CN的状态转移图 

3 基于选举的一致性视图构建算法 

3．1 算法介绍 

第 2节中，给出了AS内主控制节点的选举算法。在本 

节中基于选举算法的选举结果，并根据网络视图的一致性需 

求和控制节点之间的负载均衡的需求 ，提出了一致性视图构 

建机制来对用户(网络控制机制)提交的网络视图构建任务进 

行统一处理。其主要思想是需要构建 AS内一致性视图的用 

户统一向主控制节点提交一致性视图构建请求；主控制节点 

将任务分配给从控制节点进行处理，同时设定一个任务等待 

时间，并在视图构建任务完成前将提交一致性视图构建请求 

的用户放在等待队列中，当一致性视图构建任务处理完成后， 
一 次性将一致性视图交付给等待队列中的用户；而从控制节 

点则负责根据主控制节点分配的任务构建该控制域的局部视 

图，并由其中一个从控制节点对这些局部视图进行综合后提 

交给主控制节点。为了更清楚地说明处理过程，给出了一致 

性视图构建算法的步骤 ，具体如下： 

1)由于 AS内的每个控制节点都知道本 AS内的主控制 

节点的地址，运行在某一控制节点上的网络控制机制产生一 

致性视图构建需求时，向 AS的主控制节点 PCN提交网络一 

致性视图构建请求 ViewRequestl，并设定一个时间QT，如果 

在 QT时间内没有收到 PCN的一致性视图构建结果 ，则构建 

视图失败。 

2)AS的主控制节点 PCN维持一个视图请求等待队列 

VQueue和一个视图构建计时器PViewtimer，当PCN接收到 

ViewRequesti后，检查WQueue中是否存在正在等待的其他 

节点的视图处理请求，如果没有，则生成一个视图构建任务 

ViewTaskl，为该任务生成一个唯一的任务标识 TaskI【)，并 

将 ViewRequestl添加到 VQueue中，同时将 PViewtimer清 

零；如果有，则仅将 ViewRequestl添加到 VQueue中。生成 

网络一致性视图构建任务 ViewTaskl后，PCN查看其维护的 

控制节点优先级队列，并从优先级队列中选出具有最高优先 

级的从控制节点 SCN1，然后将网络一致性视图构建任务 

ViewTaskl和任务标识 TaskID分配给从控制节点 SCN1，并 

设定PViewtimer的等待时间为PT以等待SCN1返回处理结 

果，如果 PT时间内没有获得 SCN1的一致性视图构建结果， 

则构建视图失败。其中由于从控制节点 SCN1负责对 

ViewTaskl任务的处理，我们称从控制节点SCN1为责任从 

处理节点(Response Secondary Control Node，RSCN)。 

3)RsCN收到主控制节点 PCN分配的网络一致性视图 

构建任务 ViewTaskl和任务标识TasklD后，向其他从控制 

节点 SCN发送网络一致性视图合作构建请求 CorRequest2 

和任务标识TaskID，并设定等待时间RT等待其他从控制节 

点 SCN返回处理结果，同时 RSCN根据 ViewTaskl的需求 

构建本控制域的局部视图，如果其中存在一个协助构建视图 

的从控制节点没有在 RT时间内完成局部视图构建，则一致 

性视图构建任务失败；其中除了RSCN以外的参与到任务 

ViewTaskl处理的从控制节点的任务是协助 RSCN构建 AS 

的一致性视图，因此，我们将这些从控制节点称为协助从控制 

节点(Joint Secondary Control Node，JSCN)。 

4)JSCN接受到处理任务 CorRequest2和任务标识 

TasklD后，根据 ViewTaskl任务的需求构建相应控制域的 

局部视图，并将结果和任务标识 TasklD反馈给 RSCN。 
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5)RSCN收到各个JSCN的处理结果和任务标识TaskI【) 

后，检查任务标识 TaskID是否与当前处理的任务的标识一 

致，如果不一致则丢弃，如果一致则继续执行 ：如果每个JSCN 

的局部构建视图成功，则综合各个控制域的局部网络视图生 

成AS的一致性视图，并将该视图反馈给主控制节点；如果存 

在一个 JSCN构建视图失败，则向PCN反馈构建一致性视 图 

失败的信息。 

6)主控制节点收到处理结果和任务标识 TaskI【)后，如 

果任务标识 TaskⅡ]与当前处理任务一致，则将一致性视 图 

的构建结果反馈给提出请求的网络控制机制，否则将收到的 

结果丢弃，并继续等待。 

图 4给出了 AS一致性视图构建过程示意图，图中的AS 

划分为 5个控制域，对应有 5个控制节点，用户(网络控制机 

制)提出构建视图的请求后，其构建过程按照上面的步骤在图 

中已被标出。 

用户 

图4 AS一致性视图构建示意图 

另外值得说明的是，由于在分布式网络环境下网络延迟 

以及视图计算的时间耗费等原因，严格实时的网络一致性视 

图是很难构建的，网络视图与网络实际状态必然会存在一个 

时间差，因此一般采用不断更新视图版本的方法来反映网络 

的实际状态。为了防止网络一致性视图由于时间延迟原因造 

成的网络控制的混乱，我们在可信可控网络中都以AS主控 

制节点的时间为准，对主控制节点生成的每个视图以一个时 

间戳为标准生成视图版本版本号，并以五元组(PCN，View， 

Vision，RequestTime，ViewGenerateTime)对视 图进行标识， 

以避免网络新老视图的不一致问题。该五元组表示主控制节 

点 PCN在 RequestTime时刻接到用户请求后，在 ViewGe- 

nerateTime时刻构建成功的版本Vision的网络视图View，其 

中的 RequestTime和ViewGenerateTime都是以 PCN的时间 

为标准。该五元组利用 PCN的局部时间完成了对网络视图 

的统一的版本界定，从而能够保证各个控制节点之间视图不 

会产生矛盾。 

由于PCN等待RSCN返回一致性视图以及 RSCN等待 

JSCN返回局部性视图时都设定了固定的等待时限，等待超 

时就将视图构建任务判为失败，因此容易发生构建新版本视 

图时收到旧版本的网络视图或者旧版本的局部视图的情况， 

造成网络视图的混乱。为了解决此问题，我们为每个视图构 

建任务生成一个 唯一性的任务标识 TaskI【)，在 PCN收到 

RSCN返回的一致性视图和 RSCN收到 JSCN返回的局部视 

图时都要检查收到的结果的TaskID是不是与当前处理的任 

务的 TaskID一致，如果不一致则将收到的结果丢弃，只有收 
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到的结果的TaskI【)与当前正在处理的任务的TaskID一致 

时才能接受。 

3．2 算法分析 

在第 1节的需求分析中，给出了网络一致性视图构建需 

要解决的两个问题：新老网络视图一致性问题和不同控制节 

点的视图不一致性问题。针对这两个问题，将对基于选举的 
一 致性视图构建算法构建的视图进行一致性分析。 

在上节给出的一致性视图构建算法中，每个 AS的主控 

制节点 PCN是该 AS视图的唯一源头，并且以 PCN的局部 

时间作为视图版本界定的标准，解决了视图版本前后矛盾和 

多个控制节点不一致的问题。利用基于选举的一致性视图构 

建算法生成的视图具有如下两个定理。 

定理 1 将用户请求按照PCN的局部时间排序后，请求 

时间较晚的用户获得的视图(PCN，V／ewB，VisionB，tB，vtB)的 

版本一定不低于请求时间较早的用户获得的视图(PCN， 

ⅥP叫A，VisionA，ta，VtA)，即存在两个视图(PCN，V／ewA，Vi— 

sionA， ，vta)和(PCN，ViewB，VisionB，tB，vtB)，如果 tB≥ta， 

则 vtB≥ViA，即VisionB~VisionA。其中 和tB是 PCN接受 

任务处理请求的时刻。 

证明：为了比较请求时间较晚的视图和请求时间较早的 

视图的版本高低，可以分两种情况进行讨论：第一种情况是较 

晚的视图请求到达时，较早的视图请求正在被处理；第二种情 

况是较晚的视图请求到达时，较早的视图请求已经被处理完 

成。具体如下： 

第一种情况：如图 5所示，PCN分别在 和te时刻接受 

了用户A和用户B的请求，由于用户A的请求QA比用户B 

的请求QB接受的时间早，因此PCN接受QA时创建一个一 

致性视图构建任务，并设定时限PT等待视图构建；而当 

PCN接受 QB时，一致性视图构建任务正在进行，视图等待 

队列Queue不为空，因此 PCN仅将 QB加入到等待队列中， 

以创建新的视图构建任务。当视图构建任务完成后，PCN同 

时将视图发送给用户 A和用户B，故 "vte一砒 。 

图 5 基于选举的一致性视图算法为多个用户构建网络视图示例 

第二种情况：如图5所示，PCN分别在 和tc时刻接受 

了用户A和用户C的请求，由于PCN接受用户C的请求QC 

时，用户 A的请求 QA 已经处理完成，很显然 ，vtc>VtA。 



 

所以，综合上述两种情况，定理得证。 

证毕。 

定理2 将用户获得的视图按照PCN的局部时间排序 

后，生成时间较晚的视图的版本高于生成时间较早的视图的 

版本，并且版本高的视图比版本低的视图准确。即两个视图 

(PCN，V／eWA，VisionA，tA，VtA)和 (PCN，ViewB，VisionB，tB， 

vts)中，如果 砒3≥vta，则 VisionB≥VisionA，并且 VisionA和 

VisionB对 应 的网络 真实状 态 (RealStateA，￡ )和 (Real— 

StateB， 柚)满足 妇 ≥ 。 

证明：由于网络视图是由PCN统一构建的，并且视图的 

构建时刻都是按照 PCN的时间为标准的，因此构建时间较晚 

的视图必然比构建视图较早的视图的版本高，即两个视图 

(PCN，ViewA，VisionA，tA， )和 (PCN，V／ewE，VisionB，tB， 

vtB)中，如 果 vts≥ VtA，则 VisionB≥VisionA。并 且 由于 

Ⅵe例e的构建时间比ViewA的构建时间晚，因此 Ⅵe e获得 

的信息必然更新，即 Vision 和Vision 对应的网络真实状态 

(RealStateA，t,xa)和(RealStateR， 加)满足 B≥ 。 

证毕。 

从上面两个定理可以看出，在可信可控网络中利用基于 

选举的一致性视图构建算法为多个控制节点统一构建网络视 

图的方法保证了网络视图的一致性。 

4 多粒度视图构建 

在前文中，给出了在可信可控网络中 AS内为多个控制 

节点构建一致性视图的算法。在可信可控网络中，给出了可 

信可控网络中控制信息描述模型[1 ，以及对这些信息进行存 

储的控制信息数据库。在本节中我们将基于该算法和可信可 

控网络控制信息数据库为AS内多个控制节点提供网络设备 

粒度和网络协议粒度的一致性视图。 

AS内设备粒度的一致性视图构建：设备粒度的视图构建 

主要为用户提供以AS内网络设备的邻接关系为主体构建的 

网络拓扑视图。按照上文给出的一致性视图构建方法，首先 

当用户提出构建设备粒度视图的请求后，主控制节点接受该 

请求，并将构建任务分配给优先级最高的RSCN负责构建视 

图，RSCN将协调构建任务分配给各个 JSCN后，各个 JSCN 

分别在其负责的控制域内构建设备粒度的局部视图，并返回 

给RSCN，RSCN根据各个JSCN返回的局部视图构建 AS内 

设备粒度的一致性视图后，将一致性视图返回给PCN，最后 

PCN将结果返回给发出请求的用户。 

AS内协议粒度的一致性视图构建：协议粒度的视图在网 

络拓扑视图的基础上进行细化，将运行在传输网络上的协议 

之间的通信关系在视图上反映处理。由于协议粒度的视图比 

设备粒度的视图能够更详细地反映网络状态以及各个协议之 

间的依赖关系，因此构建协议粒度的一致性视图对 网络管理 

和网络控制更有帮助。在可信可控网络的每个控制节点上都 

对其负责的控制域内运行的协议状态信息进行采集，并存储 

在控制信息数据库中，使得构建 AS内的协议粒度的一致性 

视图成为可能。AS内协议粒度的一致性视图构建方法与设 

备粒度的视图构建方法一样，也是利用本节中给出的一致性 

视图构建方法进行构建 。 

5 仿真实验 

在可信可控网络网络中，SCVCA保证了多个控制节点 

获取 AS内的一致性视图。然而在多个控制节点对 AS进行 

联合控制的过程中，需要保证视图能够在较短的时间和较低 

的负载下构建。为了验证 SCVCA在构建时间和构建负载方 

面的性能，在仿真实验环境下对 SCVCA和每个控制节点单 

独构建的方法(Single Construction Method，SCM)在时 间和 

负载两个方面进行了比较。为了更好地验证 SCVCA的性能， 

本论文利用仿真工具NS2构建了仿真实验。为了检验SCVlCA 

在不同网络规模下的性能，随机生成了4个 m+n不同规模的 

实验网络环境，其中m表示控制节点的个数， 表示路由器的 

个数，网络规模分别为 3+8，5+26，8+57和 12+105。 

视图构建所需要的时间直接影响到网络控制的有效性。 

为了比较 SCVCA与 SCM两种视图构建算法的构建时间，在 

上述网络环境下给出了两种算法的构建时间比较，如图 6所 

示。从图中可以看出 SClv( 构建视图所需要 的时间在各种 

网络规模下都优于 SCM，并且可以看出随着网络规模的增大 

和控制节点数量的增加，SCVCA构造视图所需要的时间的增 

长速度也低于SCM，这是因为SC CA通过主控制节点将构造 

任务分配给从控制节点来共同构建视图，从控制节点将自己 

控制的局部网络生成视图后返回主控制节点，这比SCM 中将 

所有网络信息都发送给请求节点大大降低了数据传输的时间 

和构造过程中的计算量，从而有效降低了视图构建的时间。 
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图 6 在不同网络规模下两种视图生成算法的构建时间比较 

多个控制节点构建视图必然造成网络传输的负担，进行 

网络视图构建的算法必须能够具有良好的可扩展性，不能随 

着网络规模的增长而出现爆炸性的消息传输数量。为了比较 

SCVCA和 SCM随着网络规模的增大和网络中需要构建视 

图的节点的数量的增加引起的网络传输负载，给出了两种算 

法在多种网络规模下和多种需要构建视图的节点比例下引起 

的网络传输的消息数，如图 7所示。从图 7中可以看出， 

SCvCA在各种情况下构建视图造成的网络消息数均明显低 

于SCM的，这是因为SCVCA由主控制节点负责为全网的所 

有请求生成一次视图，而SCM需要每个控制节点都自己请求 

网络视图的构建信息来自己构建视图，这势必造成SCM构建 

视图过程中随着网络规模和请求数的增加而造成网络信息传 

输量的迅速增加。 

图 7 不同网络规模下两种算法的消息数比较 

结束语 本文首先分析了在可信可控网络中利用多个控 
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图8 部分实验结果图 

表 4 本算法时间与单字细化时间比较表(时间ms) 

汉字 

黪 

象 

鼐 

筹 

焦 

本算法 细化时间 汉字 本算法 细化时间 

328 594 髯 282 687 

250 797 群 265 656 

282 735 攀 328 766 

281 734 我 218 859 

313 812 发 94 78 

结束语 不同于基于细化图像和基于原始图像的笔画提 

取算法，本文提出了基于轮廓的汉字笔画提取算法。该算法 

首先检测文字的轮廓，然后提取轮廓的特征点，并在特征点中 

区分出凹点，最后对轮廓进行跟踪，找到笔画相交处的凹点， 

将两个匹配的凹点连接起来，完成一次轮廓的跟踪后 ，即可分 

离出一个完整的笔画轮廓，实现笔画的提取。实验证明该算 

法对提取轮廓较平滑的字体笔画是有效的。 
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制节点对一个 AS进行联合控制 的情况下，为多个控制节点 

提供一致性视图的必要性，并给出了各个控制节点独 自构建 

网络视图造成的问题 ；然后针对这些问题，提出了可信可控网 

络中为多个控制节点构建一致性视图的机制，包括主控制节 

点的选举算法和基于选举的一致性视图的构建算法，保证了 

视图版本一致性，并对该算法构建的视图的一致性进行 了分 

析；最后在控制信息数据库的基础上，为控制节点提供了 AS 

内设备粒度和协议粒度的一致性视图。 

本文解决的一致性视图问题是可信可控网络中多个控制 

节点对AS进行联合控制的基础，然而多个控制节点对AS进 

行有效控制还涉及到AS外信息的共享问题。为了更好地提 

高网络控制的效率，建立多个控制节点 AS间有效的信息共 

享机制将是非常有意义的工作。 
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