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路网环境下基于 Voronoi图的位置隐私保护方法 

赵 平 马春光 高训兵 朱 蔚。 

(哈尔滨工程大学计算机科学与技术学院 哈尔滨150001) (中国人民解放军91446部队 涿州072750) 

(中国人民解放军 91619部队 秦皇岛066000)。 

摘 要 位置隐私泄露已经成为限制LBS应用普及的主要因素，而现有的位置隐私保护方法大都没有考虑移动用户 

所处的环境背景——道路网络。针对此问题，提出了一种基于路网环境的位置隐私保护方法，该方法主要 包含 3个部 

分：(1)利用Voronoi图原理构造路网 V图，以满足用户路段多样性要求；(2)提 出一种新的隐私模型—— 一隐私模 

型，其兼顾匿名集内所有用户的隐私需求，并有效保证服务质量；(3)基于 一隐私模型提出一种新的位置匿名算法， 

它对同一 V区内的多个用户进行共同匿名处理，以提高匿名效率和安全性。方法充分考虑了道路网络的结构特点， 

兼顾 了用户的隐私需求与服务质量。通过理论分析论证 了方法的抗推断攻击特性，并通过实验验证 了方法的可行性。 
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Abstract Location privacy disclosure has become main constraint of LBS applications，while most existing location pri— 

vacyprotection methods do not consider the background of mobile user —～ the road network．A location privacy protec— 

tion method over road networks was presented．This method consists of three phases．First，in order to meet the require— 

ment of segment l-diversity，the road-network Voronoi diagram is constructed based on the structure of the road net- 

work．Second， —privacy model is put forward．It satisfies all the users’privacy requirement in the cloaking set and ef- 

fectively insures the QoS of LB&Finally．a clocking algorithm based on VK—privacy model is presented。which improves 

processing efficiency and safety by cloaking multiple users in the same V-region together．The method takes ful1 account 

of the structure characteristics of road networks and leverages users’privacy requirement and QoS of LBsI The robust— 

ness against inference attacksof the method was proved through theoretical analysis，and the feasibility of the method 

was proved by the experimental data． 
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1 引言 

随着无线通信和定位技术的日益成熟，基于位置的服务 

(Location-based service，LBs)_1]在人们的 日常生活中逐渐普 

及。用户通过移动设备(如智能电话 、PDA、RFID等)，可以 

随时随地接受各种基于位置的服务，例如查询附近的医院、加 

油站、旅馆、电影院、公交路线等。LBS为人们的生活提供了 

巨大便利，但同时也带来了隐私威胁：用户必须先将tJ身的位 

置信息通过无线网络发送给位置服务提供商(如 Google 

Maps)，后者才能够依据此位置信息进行查询处理和提供服 

务，这些位置信息一旦被恶意攻击者截获，将对用户的位置隐 

私造成极大威胁[2]。 

位置隐私安全问题引起了研究者们的广泛关注。2003 

年，Gruteser等[3]将Sweeney等 提出的K_匿名模型应用到 

位置隐私保护中，提出了位置 K．匿名(Location K-anony- 

mity)模型，该模型以区域化位置信息代替点位置信息，使攻 

击者无法将用户的位置与其他至少 K一1个用户区分开来， 

从而有效保护了用户的位置隐私。位置K_匿名模型是目前 

最主要的位置隐私保护模型，对于此模型的改进和应用，研究 

者们提出了很多方法 。2006年，Machanavajjhala A等[ ] 
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在位置 K_匿名基础上提出了 Z一多样性(／-diversity)概念 ，要求 

匿名集不仅要在数量上满足位置K_匿名，还要在分类上满足 

多样性 ，以增加攻击者的攻击难度。此外，具有代表性的匿名 

模型还有Casper模型[ 、Center Cloak模型[。 等 

以上研究都是基于欧式空间，没有考虑到实际的上下文 

环境。在现实生活中，用户的移动路线大都受限于道路网络， 

攻击者利用路网背景知识可将用户锁定于路网范围之内，并 

通过推断攻击进一步锁定用户所处路段Ⅲ1 。因此，以上提到 

的位置隐私保护方法不能直接应用于路网环境，新的位置隐 

私保护方法必须将路网结构考虑在内。 

2009年，Ting Wang等[1o]将 多样性_6]应用到路网环境 

中，提出了“路段多样性”(Segment／-diversity)概念，要求匿 

名框不仅要满足用户的位置 K_匿名要求，还必须包含至少 z 

条路段，以增加恶意攻击者在路网环境下推断攻击的难度。 

文献[-11，123均引用了“路段多样性”概念，结合路网的结 

构特点构造出满足路段多样性的匿名模型。文献[11]提出 

“匿名蜂窝”模型，其利用相邻路径结点优先成组方法在“匿名 

蜂窝”内对用户进行匿名处理。文献[12]提出了“匿名环”和 

“匿名森林”两种子图结构，即在路网中寻找满足用户数和路 

段数要求的环路(或森林)，将环路(或森林)作为匿名区域发 

送给位置服务器。两种方法都能够较好地应对推断攻击，但 

均存在缺陷：前者不能保证匿名蜂窝内的路段数满足用户的 

路段多样性需求；后者在长路径环境下寻找到的环路面积过 

大，无法保证服务质量 。 

为了更好地平衡路段多样性与服务质量之间的矛盾 ，本 

文提出一种新的适用于路网环境的位置隐私保护方法——基 

于 Voronoi图的位置隐私保护方法。本方法利用 Voronoi图 

原理为整个路网构造“路网 V图”，以满足路段多样性需求， 

并提出一种新的隐私模型—— 一隐私模型，以兼顾用户隐私 

需求与服务质量，最后基于 一隐私模型提出一种高效的位 

置匿名算法。通过理论分析和实验，证明了方法的抗推断攻 

击特性和可行性 。 

2 系统模型 

本节介绍方法所用的系统结构以及相关定义。 

2．1 系统结构 

中心匿名服务器结构[” 是位置隐私保护模型中最常见 

的系统结构，适用于处理大批量的服务请求。该结构由3部 

分组成 ：用户、位置匿名服务器和 LBS服务器，如图 1所示 。 

用户 

誓 0 
LBs服务器 服务器 ⋯  ⋯  

图 1 系统模型 

(1)用户 

用户端设备一般具备自定位功能，在请求基于位置的服 

务时，将包含用户身份信息、位置信息(一般由坐标表示)、查 

询内容以及隐私需求的服务请求信息R(Loc)发送给位置匿 

名服务器。 

(2)位置匿名服务器 

位置匿名服务器接收到用户的服务请求后，利用自身的 

位置匿名算法对其进行位置匿名处理，并将处理后的位置信 

息和查询请求 Q(AsR)发送给LBS服务器——信息在此过 

程中可能被攻击者截获。位置匿名服务器上还存储了系统范 

围内道路网络的详细信息，包括网络拓扑结构、用户分布等。 

(3)LBS服务器 

LBS服务器根据接收到的服务请求进行查询处理，将查 

询结果集 RCS返回给匿名服务器，并由其进行求精处理后将 

查询结果 Result发送给用户。 

2．2 路网模型 

以无向图G：( ，E)表示路网模型，其中， 是点的集 

合，E是边的集合，图的顶点表示路段交叉点，图的边表示两 

个交叉点之间的路段，交叉点连接的路段条数即为该交叉点 

的度(degree)。移动用户位于路段或交叉点上。图2是一个 

路网模型的例子。 

图2 路网模型 

2．3 相关定义 

定义1(位置K_匿名) 位置匿名服务器对用户的位置信 

息进行泛化处理，以区域化位置[(x。，y1)(X2，y2)]代替用户 

的准确位置(x，y)，该区域称为匿名框(AR)。匿名框中包含 

了用户本身以及其他至少(K一1)个用户，它们共同构成匿名 

集(Cs)。攻击者获取匿名框后，无法将发送请求的用户与其 

他至少(K一1)个用户区别开来 ，则该用户满足位置 K_匿名。 

定义 2(位置隐私需求 Q) 以三元组(愚，dist， 表示某 

用户的隐私需求Q，其包含以下3个方面含义： 

(1)匿名度 k表示匿名集中包含用户的最少个数。若用 

户满足位置K_匿名，且匿名度为忌，在不考虑其他背景知识的 

情况下，攻击者锁定该用户位置的概率为 1／k。 

(2)空间容忍度dist表示该用户与匿名集中其他用户之 

间的最大限制距离。用户提供给LBS服务器的位置信息越 

准确，享受的服务质量就越高。设置空间容忍度 dist以限制 

匿名框的大小，保证 LBS的服务质量。 

(3)时间容忍度 T表示该用户能忍受的最大时延，该时 

延指的是位置匿名服务器从接收到用户请求信息到为该用户 

匿名成功之间的时间。若时延超过T，则此次服务请求失败。 

定义3(路段差异度 ) 路段差异度是路网环境下特定 

的隐私安全参数，表示对匿名框包含最小路段数的要求，防止 

路段太少(最坏情况下只有一条)而提高攻击者锁定概率。在 

本模型中， 的值由位置匿名服务器根据路网的实际结构进 

行设置。 不宜过大，否则导致匿名框面积过大，影响服务 

质量。 

2．4 路网V图 

为满足路段差异度要求，一种直观的思路是构造基于交 

叉点的匿名框，即令匿名框包含一个或多个路段交叉点，保证 

其连接的路段数满足路段差异度要求。那么选择什么样的交 
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叉点来构造匿名框、选取的交叉点为哪些用户构造匿名框呢? 

首先需要考虑交叉点的度，每个交叉点的度代表它连接的路 

段数，度较大的交叉点有利于构造较优的匿名框；其次考虑交 

叉点与用户之间的距离，寻找距离用户最近的交叉点为此用 

户构造匿名框，有利于构造较小匿名框。基于以上因素，本方 

法利用Voronoi图口2]为道路网络构造“路网V图”，在满足路 

段差异度的同时限制匿名框的大小。 

Voronoi图是一种广泛应用于空间分割的几何结构，它 

能够合理有效地表现空间目标之间的邻近关系。 

定义 4(Voronoi图) 设平面区域 A内包含一个离散点 

集合P一{P ，P2，⋯， }，定义 的Voronoi区域(简称 V 

区) (只)为 A内所有到P 距离最小点的集合： (Pi)：{Pf 

d(p，只)≤d(p，Pj)，P∈A， ≠i，J一1，2，⋯， )。定义 P的 

Voronoi图 (P)： {V(P1)，V(P2)，⋯，V( ))，只 称为 

Voronoi图生成元。Voronoi图如图 3所示。 

文献El4]提出了构造 Voronoi图的方法：将点集 P中的 

每一个点与其周围的n个点做连线，对每一条连线做中垂线， 

则这 条中垂线相交围成一个n条边的Voronoi多边形。 

Voronoi图具有以下性质： 

(1)相邻的 V区共享同一条边 ； 

(2)各个 V区互不重合，组成的 V图覆盖整个区域； 

(3)每个V区内的点到本V区生成元距离小于到其他生 

成元距离。 

将Voronoi图应用到路网中，以路网模型图G=(y，E)中 

部分顶点的集合 作为Voronoi图的生成元集合，构造 

出的 Voronoi图称为路网V图。为满足路段多样性，要求 

中各顶点的度均不小于d 。 

定义 5(路网 V图) G一( ，E)为一路网模型网，令 

一 {Vi ldegree( )≥ dm， ∈V}，Yp对应的 Voronoi图称为 

路网 V图。 称为路网 V图的生成元。 

以图2所示的路网为例，构造路网V图：令 一3，则有 

= {v2，v3，v5，v7，v8， 1，v13， 4， 5， 6， 2}，对应的 

路网V图如图4(为使V图结构清晰，隐去了G的边)所示。 

可以分析出路网V图具有以下性质： 

(1)各 V区均满足路段差异度要求； 

(2)每个用户都位于路网V图的某个 V区内； 

(3)生成元的交叉点与其 V区内的用户之间有最临近关 

系。假设 U为 ( )内的一个用户，则有 

d(u， )4d(u， )， ，Yj∈V，睁 

图 3 Voronoi图 图 4 路网V图 

3 隐私模型 

现有的位置匿名方法[4,7 9 大都采取“各自匿名”策略，即 

为每个用户单独构造一个匿名集，每个匿名集只对其中的一 

个用户起匿名作用。若匿名服务器收到N条待匿名消息，即 
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需运行N次匿名算法，构造 N个匿名集。为提高匿名效率， 

提出一种新的隐私模型—— 一隐私模型。采用“共同匿名” 

策略，为多个用户构造共同匿名集，此匿名集满足其中所有用 

户的位置隐私需求。 

定义6( 一隐私模型) 设匿名集 CS中包含K个用户 

， ，⋯，UK，若 CS满足以下性质： 

(1)CS内用户数量 K满足其中任一用户的匿名度要求 ， 

即K~max(U1．k， ．k，⋯， ．矗)； 

(2)CB内任意两个用户之间的距离不大于这两个用户的 

空间容忍度，即 (U， )≤min( ．dist， ．dist)，14i，j4 

忌，污 ； 

(3)CS内包含的路段数 L满足路段差异度要求，即 L≥ 

。  

则称匿名集 CS满足 一隐私模型(见图 5)。 

VI60 

o 

V21 

图 5 匿名框构造示意图 

一 隐私模型保证匿名集满足其中每个用户的位置 匿 

名要求，同时满足路段多样性要求，并且通过空间容忍度的限 

制控制匿名框的大小，有效保证 LBS的服务质量。 

4 匿名算法 

基于 一隐私模型，提出一种新的匿名算法。算法的主 

要思想是在路网V图的各 V区内，选择满足 一隐私模型的 

K(K的设定见下文)个用户，构造共同匿名集。算法分为 4 

个阶段： 

(1)构造路网 V图。首先由位置匿名服务器设定路段差 

异度 。由于常见的路段交叉点连接的路段数不大于4，一 

般设置 2≤ 44。若 ≥5，则需要合并相邻交叉点以得到 

满足度要求的虚拟交叉点 ]，此时一方面会增加路网V图的 

构造难度 ，另一方面会导致匿名框过大，影响匿名成功率和服 

务质量。根据设定好的 确定路网 V图的生成元，构造相 

应的路网 V图。 

(2)选取头结点 ，确定匿名度。选取各 V区内当前待匿 

名用户中匿名度要求最高的用户作为头结点point，将其作为 

第一个成员加入匿名集，并以其匿名度要求作为此匿名集的 

匿名度。假设该用户的匿名度要求为k，则V区内其他用户 

的匿名度要求均小于(或等于)志。令匿名集的匿名度K=k， 

则该匿名集满足其中所有用户的匿名度要求，即满足 一隐 

私模型性质 1。 

(3)搜索匿名集成员。从 point开始在其所属 V区内进 

行广度优先搜索。当搜索到新用户U时，判断【，与匿名集 

{ ， ，⋯，Ur}中现有用户之间距离是否满足 一隐私模型 

性质 2即 d(U，Ui)≤min(U．dist， ．dist)，14i4r。若满 



足，则将U添加入匿名集，否则仍作为“待匿名”用户等待下 

一 轮匿名。当匿名集内的用户数K≥忌，且用户所处的路段数 

L≥ 时，停止搜索。 

(4)扩展搜索。若在本 V区内搜索到的匿名集无法满足 
一 隐私模型的要求，则向本V区相邻V区(即与本V区有共 

享同一条边的V区)延伸，继续搜索，直至匿名成功。 

算法伪代码如下： 

输入：无向图G；用户集u，路段号集合LID，路段差异度dm 

输出：匿名集 CS 

1．为 G构造 Voronoi图； 

2．for eachV(vi) 

3． 选择头结点 point~ 

4． 将头结点 u加入 CS，并将其路段号加人集合 LID，K一1，L一1； 

5． while未搜索到本 V区边界 

6． 搜索用户} 

7． if搜索到满足空间容忍度的用户 

8． 将用户加人 CS，并将其路段号加入 LID，K=K+1 

9． if新用户的路段号与 LID 无交集 

10． L=L+1： 

11． end if 

12． endif 

13． end while 

14． ifK≥k且L≥dm 

15． 匿名成功，返回匿名集 CS； 

16． else扩展搜索； 

17． endif 

18．endfor 

5 安全性分析 

5．1 攻击者能力假设 

大部分研究都认同位置隐私攻击者具备以下 3项能力。 

(1)攻击者有可能截获匿名服务器发送给 LBS服务器的 

用户位置信息，这些位置信息经过位置匿名处理，一般是匿名 

框形式； 

(2)攻击者掌握匿名服务器上的匿名算法； 

(3)攻击者掌握路网结构以及其中用户的位置分布。 

虽然第(3)种假设是从较坏的角度来考虑服务环境，但单 

凭这一点并不能导致用户隐私的泄露，因为只有当攻击者将 

用户身份与位置对应起来，才称攻击者获取了用户的位置隐 

私，单纯的位置信息不会造成用户隐私的泄露。 

5．2 攻击方法 

路网环境下攻击者是如何推断出用户的具体位置的呢? 

下面介绍两个定义。 

定义7(关联概率) 假设匿名框内包含路段集S，用户 

位于路段e上，P(“一eI S，K )表示攻击者通过背景知识 K耐 

计算出的用户“位于e上的概率，称为 与 的关联概率。 

攻击者的背景知识K 主要包括：路网结构和匿名算法。 

在截获某个匿名框 AR后，攻击者根据路网结构背景知 

识，锁定匿名框AR中包含的路段集S。理想的保护效果是 

使攻击者无法判断信息列表 L 中各条信息所对应的发送者 

处于S中的哪一条路段，即一个发送者与各路段的对应概率 

相同，均为l／fSl。但通过有效的攻击，攻击者可能判断出用 

户与某条路段之间的关联概率超过 1／1 Sl。 

定义8(推断攻击) 攻击者利用位置匿名算法对匿名框 

内各路段上的用户分别进行匿名处理，得到相应的推断匿名 

框，称为推断攻击。 

设匿名算法为F(·)，在路段 e进行算法操作，得到相应 

的匿名框 A F(P)。根据背景知识找到 AR~包含的路段 

集S ，比较 与s重合的比例，从而判断出用户 处于此路 

段的概率，即P(“一el S，Kad)=l n Sl／I s}。与用户 “关 

联概率最大的路段就被攻击者认定为“所处的路段。 

与其它匿名算法不同的是 ，本匿名算法构造出的匿名集 

对应的不是一个用户而是K个用户，即满足其内部K个成员 

的隐私需求。因此攻击者截获的匿名框 AR满足K个用户 

的空间容忍度要求 ，即AR包含于各用户所对应的最大匿名 

框中。可以得出，同一V区内的匿名集成员对应的推断匿名 

框与AR的交集均为AR本身，即 

P(“一PlS，Kad)：I nSI／lSI=lS1／IS1=1，eES 

因此，用户 位于匿名框内各路段上的概率相等，攻击者 

无法推断出用户所处的路段。可见，本匿名方法具有良好的 

抗推断攻击特性。 

6 实验及结果分析 

6．1 实验设置 

从两个方面来检验匿名算法的性能：匿名成功率和平均 

匿名执行时 间。实验使 用路 网生成器 (Network-based Ge- 

nerator of Moving Object)rj ]对路网进行模拟，利用C++编 

程语言实现本文提出的算法。实验数据集采用德国奥丁堡的 

公路网络数据，该公路网络包括 6105个顶点和 7035条边。 

实验分别在稀疏用户环境下和密集用户环境下测试算法的性 

能，分析其中的差别。设置移动用户量为 10000和 15000，用 

户的隐私需求的均值设置如下：2≤忌 ≤10，3OOm≤ s ≤ 

500m，T统一设置 5个时间单位，令 ----3。 

6．2 实验结果分析 

(1)匿名成功率 

匿名成功率指的是成功匿名的信息数量与总共发送的信 

息数量之比，匿名成功率越高，算法越合理。图 6(a)和图6 

(b)分别显示了随着忌和dist均值的变化，匿名成功率在稀疏 

用户环境与密集用户环境下的差别。显然在密集用户环境 

下，匿名成功率较高，在稀疏用户环境下，构造满足用户空间 

容忍度和匿名度的匿名集的成功率稍低。图 6(b)显示了当 

用户的空间容忍度足够高时，匿名操作能保持稳定的高成功 

率。 

(2)平均匿名执行时间 

平均匿名执行时间是指进行一次匿名集构造所需的平均 

时间，平均匿名执行时间越短，则算法效率越高，在要求实时 

服务的LBS中的可用性越强。图 6(c)显示了随着 k均值的 

增加，两种环境下的平均匿名执行时间都有所增加，密集用户 

环境下的增量更大，因为随着忌的增加，稀疏用户环境下的匿 

名操作容易失败导致操作的终止，减少匿名执行时间。图6 

(d)显示了在密集用户环境下，随着 dist均值的增加，满足 
一 隐私模型的用户增多，因此平均匿名执行时间减少；在稀 

疏用户环境下，首先随着 dist均值的增加，匿名成功率提高， 

导致平均匿名执行时间有所增加，待匿名成功率稳定之后，平 

均匿名执行时间减少。 

· ]】9 · 
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图 6 实验结果 图 

结束语 随着 LBS在人们日常生活中的推广，位置隐私 

保护问题得到了广泛的讨论和研究。本文针对路网环境下的 

隐私保护特点，提出了基于路网V图的位置隐私保护方法， 

提出了新的位置隐私模型和匿名算法，用以对多个用户进行 

共同匿名，在保护用户隐私的同时提高匿名效率，保证服务质 

量。在今后的研究中，针对公路网络的结构特点，提出连续位 

置服务中的轨迹隐私安全保护方法，是下一步的研究目标。 
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