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摘 要 传统 HDHT方法采取信任机制完成异构节点资源定位 ，在节点选择初期信任尚未建立时，一些处理能力较 

弱的节点会发生拥塞，从而严重影响到搜索算法的性能。为此，提出一种信任优化搜索的p2p节点资源定位算法，其 

以信任度为基础，建立一个搜索区间，在每一次的搜索过程中，利用Direct—Search对搜索方向进行优化，保证每个节 

点都能沿着信任度最优化方向被搜索，避免在传统算法下由p2p网络异构分布造成节点被重复搜索的弊端。实验表 

明，此算法不仅在信任建立初期可以提高节点的资源搜 索效率，并且可以在信任建立以后 ，提高下裁成功率。算法在 

p2p的查询周期平台上得以实现，并通过实验分析了算法的有效性。 
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Abstract The traditional method HDHT USeS trust mechanism to complete isomerism node 1ocation of the resources． 

缔西en the node selection initial trust is yet not established，some processing power weaker node wil generate conges— 

tion．Node congestion phenomenon will severely affect the performance of the search algorithm．This paper put forward 

a trust optimization search p2p node localization algorithm，which is based on credihility，estab】ishes a search interval，in 

every search process，uses the direct search to optimize the search direction，to ensure that each node Call be searched a— 

long the trust optimization direction，avoid the disadvantages of repeatly searching node due to p2p network heterogene- 

OUS distribution in the traditional algorithm．Experimental results show that this algorithm  not only in the initial trust 

establishm ent can improve the node resources search efficiency，but also can improve download success rate after setting 

up trust．Algorithm  can be realized in p2p query eyrie platform，and the experimental analysis verifies the effectiveness 

of the proposed algorithm． 

Keywords Heterogeneous network，Trust mechanism，Resource location 

1 引言 

当前对网络技术_10 领域 的分析成为相关学者分析的重 

点方向，其中资源定位模型是其分析的主要问题，HDHT~。] 

模型是基于DHT融入层次式思想的资源定位模型，即一种 

较新的资源定位模型。层次式DHT[“]是高效率的p2p网络 

资源定位模型，其主要用于处理p2p网络中逻辑相近、物理距 

离却较远的节点，其基于层次式的原理，将节点依据物理距离 

分割成环，塑造层次式的环，从低端开始搜索待查询的消息， 

若查询无效，则逐次向上查询，当消息达到目标节点后，完成 

路由过程。该模型具有查询效率高、准确率高的优势。但是 

其主要基于DHT原理进行查询，导致查询结果单一，无法实 

现用户的多样化查询要求 。因为无结构的 p2p网络 。 具有 

异构排列特征，网络中的节点仅了解邻居节点的资源，无法了 

解网络中其它节点中的资源排列状态，导致搜索资源具有一 

定的盲目性。传统的方法[9-n3大都通过信任机制完善节点资 

源的定位。但是只依据信任体系，未基于信任选择节点，导致 

部分具有较低操作性能的节点出现拥塞问题，极大降低了搜 

索算法的性能。为此，提出一种信任优化搜索的 p2p节点资 

源定位算法。 

2 p2p网络资源定位问题描述 

当前较为主流的p2p网络资源定位原理是：面向网络中 

的节点，采用网络的共享文件构建网内的邻居节点，确保查询 
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结果能够从查询信任相关的邻居节点得到相应的查询结果， 

完成资源的定位，最为常见的方法为HDHT方法。 

2．1 塑造 I~I4[T覆盖网络 

在传统 Chord环上构建拥有两级Chord环的覆盖网络， 

可构建成 2DHT，如图 1所示。图中包含 18个节点，这些节 

点按照物理距离分割成不同的二级环，第一个二级环中含有 

3个节点，分别是 e1，e6，el4。 

二级环 

图 1 两层的 HDHT 

HDHT中的各个节点包含两个路 由表，一个处于一级 

Chord中，一个处于二级 Chord环中。在二级环中进行查询， 

能够提高查询的效率，若不符合查询停止的规范，应将查询转 

换到二级环中。 

2．1．1 塑造节点的共享内容 

节点的共享内容用 PeerSCA(Peer Shared-Content Ab— 

stract)表示，如果名是 PeerX的节点共享 E个文件，这些文件 

的名词是filel，file2，⋯，fileE，构建 PeerSCA的过程为：先采 

用分词方法采集各个文件的核心词，使得各文件都能获取一 

个对应的主干词集合，用 File—SCA表示，第 E个文件FileE 

的 FileSCA用 FileE—SCA={FileE—terml，FileE—term2，⋯) 

表示 ，则节点 PeerX的 PeerSCA Filel—SCA U File2一SCA U 

⋯ U FileE_SCA。该集合的组成元素用urn表示，PeerSCA中 

的一个urn会同一个或多个文件具有关联性，同PeerSCA中 

第 i个 ufn关联的文件用 ufni—filelist表示 ，当一个同 ufni相 

关的查询发生时，系统会将 ufni_fildist的搜索关联的文件当 

成查询结果。 

2．1．2 信任度及信任度邻居的计算 

二级Ch0rd环中同节点PeerX信任度相近的节点即是本 

地信任度邻居。一级Chord环中同节点PeerX信任度相近的 

节点即是远程信任度邻居，其中信任相似度函数如式(1)所 

示 ： 

4 

Gun(z1， 2)一∑ Ⅱ gJ(zl， 2) (1) 

式中， (1≤ ≤4)，其具有变化性，有 y1+y2+y3+y4=1，％ 

≥ ≥y3≥y4，后者描述了 Gun 到Gun 对于整体信任相似 

度的作用程度逐渐减小。因为第一独立义原描述式描述了一 

个概念的关键特征，所以应最大化其权值，通常高于 0．5。返 

回值越大说明相似度越高，若返回值是 O，则说明z同Y无任 

何关联性；若返回值是 1，则说明 和Y完全匹配。分析上述 

的相似度公式，可得信任度邻居的定义为： 

· 72 。 

定义 1(环中的节点 Peer以及 PeerX) Peer的 PeerSCA 

用 Peer—PeerSCA描述，Peer)(的 PeerSCA用 Peer)(Peer— 

SCA描述，V peer_ufnE Peer__PeerSCA以及V peerX M E 

PeerX
_ PeerSCA，如果 sim(Peer_ufn，PeerX

_

ufn)9o．5，则说 

明Peer以及PeerX互为信任度邻居；若Peer同 Peer)(都处 

于相同的二级环，则说明它们是二级环上的信任度邻居(1ev— 

el2
一 SN)；若它们处于相同的一级环，则说明它们是一级环上 

的信任度邻居(1evell—SN)。 

2．2 缺陷分析 

因为无结构p2p网络具有异构分布特征，网络中的节点 

仅能获取邻居节点的信息，无法掌握网络中其余节点的资源 

排列状态，导致资源搜索具有盲目性。传统的HDHT方法大 

都依据信任机制完善节点资源的定位。但是只通过信任体 

系，未依据信任选择原始节点，会导致具有较弱操作能力的节 

点出现拥塞现象，极大降低搜索算法的性能。 

3 信任优化搜索的p2p节点资源定位算法 

依据方向搜索规划的 目标是降低节点被重复搜索的概 

率，每次搜索时，各个节点都按照搜索的方向进行。各节点按 

照其搜索方向进行搜索的区间称为该节点的查询范围。n维 

拓扑区域 Z中的节点 E的搜索范围是一个 以搜索源点为顶 

点的椎体。通过分析二维区间、搜索方向以及搜索范围的明 

确问题可知，二维区域 Z中搜索区域是一个以搜索源点为中 

心的扇形，搜索按照远离搜索源点的方向进行，如图 2所示。 

图 2 搜索方向和搜索区域示意图 

分析图可得，依据方向的搜索从搜索源节点0开始按照 

搜索源节点指向节点E1的方向进行。因此节点的搜索方向 

即是搜索源节点O到节点N1的射线方向，也就是E1关于搜 

索源节点0的方向。节点E1是节点E2关联查询源节点 0 

的查询范围中的一个节点，将节点 E1到查询源节点 0的距 

离{El0 J同节点 N2到搜索源节点。的距离I O J对比，若 
— — — — + ————+  

l E1O1>l E2Ol，则表示节点E1处于节点E2关联搜索源节 

点 0的查询区域中，否则表示节点 E1处于节点 E2关联搜索 

源节点 0的查询区域外。 

3．1 下一跳基于方向搜索节点的选择 

分析目前节点的下一跳有关方向搜索节点的过程为：从 

当前节点的邻居列表中采集一个邻居节点E，基于该邻居节 



点的坐标和当前节点的查询范围的边界平面方程可得相应邻 

居节点是否存在于当前节点的查询范围内。若邻居节点 E 

处于当前节点的查询范围，则按照该邻居节点的坐标以及当 

前节点的查询方向直线方程，分析该邻居节点w是否处于当 

前节点的查询方向上。若在搜索方向上，表明该邻居节点满 

足相应的规范，是当前节点的下一跳搜索节点，否则不是下一 

跳搜索节点。 

3．2 Direct
_

Search算法优化 

Direct
_ Search的原理是将 p2p网络中的节点映射到二维 

区域坐标中，该区域坐标中的各个节点都拥有一个二维区域 

坐标，用于描述其在空间中的位置。总体算法中仅设置一个 

核心节点，p2p网络中的各个节点都要同核心节点进行通信， 

核心节点会为该节点在 p2p网络的应用层设置一个二维坐 

标。Direct_Search通常基于p2p中节点坐标完成网络资源的 

定位。将该二维空间坐标平面划分成 4个象限，该算法将搜 

索源节点看成根节点，将 4个象限内的节点当成叶节点，同时 

在各个象限中形成二叉树，采用二叉树模型进行搜索，这种原 

理在 Direct_Search中可解决传递重复搜索消息导致的网络 

拥塞问题。网络中的各个节点都包含不同的邻居节点，其仅 

可从其邻居节点中采集消息，无需采集总体网络节点中的消 

息，这种原理提高了Direct_Search的平稳性和扩展性。该算 

法从起点开始，充分分析网络中邻居节点的信息，对源节点到 

网络拓扑区域中的各个方向进行平行搜索。Direct—Search 

算法的详细过程为： 

(1)从源节点开始搜索，源节点按照邻居节点中的信息以 

及搜索参数分析下一个待搜索的节点、下一个待搜索的范围 

和下一个待搜索节点覆盖的方向，再进行过程(2)。 

(2)若由过程(1)运算出的下一跳节点的数量是 o，则转 

向过程(4)；若通过过程(1)获取的下一跳节点数量不是 0，则 

将搜索消息传递给“下一跳节点”，再转向过程(3)。 

(3)采集到搜索消息的节点从本地文件中采集满足规范 

的文件，并将相应的结果反馈给源节点，再转向过程(4)；如果 

未查询到满足规范的文件，则转向过程(1)，并将获取的结果 

传递给下一跳节点。 

(4)搜索在当前节点覆盖的搜索范围中停止。 

(5)搜索在不同搜索范围中被完成时，总体搜索过程停 

止。 

4 实验分析 

4．1 实验参数设置 

为了验证本文方法的有效性，应进行相应的仿真实验。 

实验数据来自于某大学的查询周期模型。仿真程序包括 200 

个 p2p节点，其中良好节点和优秀节点 150个，残差节点 5O 

个，共有4O种不同类别的文件。良好节点以及优秀节点在包 

含相关资源的情况下响应节点查询；残差节点仅在恶意环境 

中响应节点查询。下载文档时，从残差节点中下载的是次文 

档，而从良好节点以及有效节点中下载的为有效文档。 

4．2 实验仿真 

1)分析开始选择节点时，未构建信任情况下盲目选择和 

使用 HDHT算法进行选择的响应率差异。 

分析图3可得，HDHT算法的响应率高于盲目查询。 

图3 响应率的比较 

2)若 p2p节点长时间未被访问，则该节点中的能量将减弱。 

分析图4可得，能量随之周期的扩大而出现大幅度的降 

低趋势。 

图 4 能量的衰减 

3)本文算法能够选择最优方向节点搜索p2p网络资源。 

分析图5可得，本文算法进行 p2p网络资源查询的下载 

的准确率和周期具有正相关性，表明本文算法能够增强文档 

下载的成功率。 

图 5 本文算法的改进 

4)节点选择机制：随着资源查找的进行，节点对于资源下 

载的信任值也不断增加。当信任值达到一定的阈值后，本文 

算法能够依据优秀节点进行直接的资源查询。 

分析图6可得，当信任值满足相应的阈值时，本文算法进 

行资源查询的下载成功率高于采用传统的 HDHT的下载成 

功率。 

图6 本文算法的下载成功率 

结束语 提出一种信任优化搜索的p2p节点资源定位算 

法，其以信任度为基础，在每一次的搜索过程中，每个节点都 

能沿着信任度优化搜索方向进行，这样可以避免p2p网络异 

构分布造成的节点被重复地搜索的弊端。仿真实验表明，此 

算法不仅在信任建立初期可以提高节点的资源搜索效率，并 

且可以在信任建立以后，提高下载成功率。该算法在 p2p的 

查询周期平台上得以实现，并通过实验分析了算法的有效 

性。 
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析协商策略的基础上，能够在属性集合中找到最小非自由属 

性子集 。 
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