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摘 要 传统的数据库安全机制重点关注数据的机密性，忽略 了用户对数据库系统提供数据的完整性和可用性要求。 

为了提高系统数据的可用性和用户查询服务的满意度，提出了一种损坏容忍的数据查询降级服务机制。首先，在现有 

可生存性研究的基础上，引入降级服务的数据模型、数据完整度等相关概念 ，给出查询降级服务模型的定义；其次，根 

据该降级服务模型的定义给出相关的查询处理机制与具体查询算法，并从理论上证明该机制的正确性；最后，通过 实 

验从查询执行性能的角度进一步说明该查询降级服务机制的有效性。 
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Abstract Traditiona1 database security mechanism which focuses on the data confidentiality often overlooks the re— 

quirementd of data integrity and availability．This paper presented a Damage-Tolerant Data Query Degraded Service 

o
(DT-DQDS)，for improving system availability and user satisfaction of query operation．First，the modd of the degraded 

servi—ce was given．which includes the definitions of data mode1 and data integrity concept based on the existing study of 

survivability．Second，according to DT-DQDS model，data query mechanism and a concrete query algorithm were provid— 

ed，and the mechanism is validated theoretically．Finally，experimental results further demonstrate its good perfor-mance 

on the aspect of query execution efficiency． 
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1 引言 

数据库管理系统(Database Management System，Ⅸ S) 

承载着存储和管理关键数据、处理核心计算的重要任务，因 

此，其安全性格外重要。数据库安全机制重点关注数据库数 

据的机密性(Confidentiality)、完整性(Integrity)和可用性(A— 

vailability)_1]。传统DBMS提供了大量的机制(如认证、权限 

管理、访问控制、加密技术等L20])来保证数据的机密性，但是 

这些以预防为主的安全机制无法适应如今多变的攻击环境， 

无法满足关键 DBMS系统基本服务不可中断的可生存性[4] 

要求。当系统中的数据遭受入侵而受损时，如果能够为用户 

提供一种“降级”的数据访问服务，一方面能保证查询请求的 

完整性，提高系统数据的可用性；另一方面也能保证数据库基 

本服务的持续性。系统提供这种“降级”的服务需要有基本的 

前提条件——损坏数据隔离(Damage Quarantine)[ ]，以保 

证任何用户都无法访问到被污染 的数据，导致损坏传播 

(Dam age Spreading )[ 。 

损坏数据隔离的主要思想是在损坏数据被修复之前，阻 

止其他用户的一切读、写的访问请求，虽然保证了用户获取数 

据的正确性，但同时也导致了数据库系统数据的低可用性。 

在文献E8]中Liu等提出了一种基于事务依赖的多阶段隔离 

策略，由于在起始阶段就隔离所有被修改的数据，同时又限制 

合法用户对于隔离数据的访问，这使得合法且被误隔离的数 

据也无法访问，大大降低了数据库系统中数据的可用性。文 

献[io一13]等针对这种过度隔离策略进行了改进，实现了精确 

隔离，但现有的这些隔离技术往往对于数据的访问策略限制 

都非常严格，即使达到了精确隔离，数据库系统也无法容忍包 

含损坏数据的访问服务，而多采取直接拒绝服务请求的策略。 

这种策略破坏了用户请求数据的完整性，无法保证系统数据 

的高可用性，并且带来糟糕的用户查询服务体验。 

．针对这些问题，本文提出了一种损坏容忍的数据查询降 

级服务机制，辩决了数据隔离技术带来的可用性低的问题。 

该机制允许包含损坏数据的查询操作，返回用户“降级”的查 

询结果集合，而非直接拒绝或丢弃合法用户的查询请求。这 
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种服务机制保证了数据库系统的服务功能不中断，且为用户 

提供了满足期望的未受损数据对象集合，并带来系统服务可 

用性的提高以及数据完整性的提高。本文首先给出损坏容忍 

的数据查询降级服务的相关模型定义和服务规则定义，提出 

数据查询降级服务的算法；然后定义查询执行成功率，以对该 

服务模型的有效性进行分析 ；最后给出该模型在查询执行性 

能方面的实验分析。 

2 损坏容忍的查询降级服务 

我们假设此时入侵行为已经发生并被检测，被损坏及被 

污染的数据已被有效隔离。本文中所有被恶意事务影响的事 

务均为污染事务，被污染事务所修改的数据均为受损数据。 

2．1 查询降级服务的数据模型 

定义 1 一个数据库是一组数据对象的集合，表示 DB= 

{z ，X2，⋯，z )。为了描述的简洁性，这里的数据对象都简称 

为“数据”。 

定义2 对于数据库中的任意数据 z，存在两个属性 

(val，flag)： 

(1)val表示数据z的值，记为 ．val； 

(2) ag为数据X是否为损坏数据对象标记，记为 X． 

flag，flag∈{TRUE，FAISE}，若 ．flag—TRUE，则 z为 

损坏数据；若 ．flag=FALSE，则_z为合法数据。 

定义 3 对于用户查询请求q，将g的查询结果数据集记 

为Q(q)，根据数据是否损坏，可以将 Q(q)分为如下两个部 

分： 

(1)合法结果集(Va1id Result Set)，即查询结果中合法 

数据构成的集合，记为 (g)，则 

觋(g)一{zlxEQ(q)̂ z． 口g：FALSE) 

(2)非法结果集(Invalid Result Set)，即查询结果中损坏 

数据构成的集合，记为3(g)，则 

S(g)={zlz∈Q(q)̂  ．flag----TRUE} 

我们用“l S}，，表示数据集合 S中元素的个数，称其为集 

合的秩。 

对于用户的查询请求，只有合法结果集中的数据才会返 

回给用户，用户访问不到非法结果集中的数据，这样保证了数 

据的有效性，同时也有效地抑制了受损数据的传播。 

定义4 数据可用性是指数据库中数据的可用程度，本 

文使用数据查询的完整度来进行描述，即对于用户的查询请 

求，数据库能够返回查询结果的完整性。主要可分为以下两 

类完整度定义： 

(1)期望完整度(Expect Integrity，EI)，它表示用户请求 

对于数据库返回查询结果的完整度的期望值，记为a。 

(2)实际完整度(Practical Integrity，PI)，它表示实际数据 

库系统对于用户请求所返回的实际查询结果完整度，假设用 

户提交的查询记为g，则实际完整度可用 (q)表示，有计算公 

式如下 

洳  = 一 

定义5 损坏容忍的数据查询降级服务(Damage-Tole- 

rant Data Query Degraded Service，简称 DT-DQDS)是这样一 

种服务策略：用户可以提交包含损坏数据的查询请求而不被 

系统直接拒绝，系统判断是否返回给用户“降级”的查询结果。 

判断过程遵循服务描述中定义的相关规则，最终形成动态的 

服务交互过程，并返回满足用户期望完整度的数据结果集合。 

2．2 数据查询降级服务规则 

基于损坏容忍的数据查询降级服务的基本思想，我们给 

出服务中的相关规则描述。 

定义6 数据查询降级服务规则(Degraded Query Servi- 

ca Rule，I)QSR)：对于用户查询 q，q的执行与否应满足查询 

降级服务规则，该规则包含执行查询规则(Executing Query 

Rale，EQR)和拒绝查询规则(Denying Query Rule，DQR)： 

(1)EQR规则：如果查询q满足条件 (g)≥a，则系统执 

行查询 g，并返回用户合法查询结果集 R(g)和相应的实际完 

整度值 (q)。 

(2)DQR规则：如果查询 q满足条件占(q)<a，则系统拒 

绝查询q的执行，并将其挂起，等待修复程序的数据修复过 

程 。 

由此，与传统的可生存性技术中的查询服务策略(Eli当用 

户查询请求访问到一条损坏数据时，直接拒绝用户服务)相 

比，该机制只需满足 EQR规则 ，便可返回用户部分未受损的 

合法数据，提高了查询操作执行的成功率，也提高了系统可用 

性和用户请求数据的完整性。 

2．3 降级服务算法实现 

损坏容忍的数据查询降级服务算法(Damage-Tolerant 

Data Query degradation Service Algorithm，简称DT-DQDSA) 

通过比较查询结果的实际完整度PJ与期望完整度阈值a，来 

确认是否需要将部分满足查询请求的合法数据返回给用户。 

为方便描述，我们定义查询结果的结构体 R为二元组(ds， 

r)，其中 表示返回给查询用户的结果数据集 ，记为 R． s； 

表示返回结果的实际完整度，记为R． 具体DT-DQDSA 

算法的过程如算法 1所述。 

算法 1 DT-DQDSA算法 

输人：用户查询请求 q 

输出：查询结果或退出查询 

算法流程： 

1．初始化合法数据计数器 VQ—O、非法数据计数器 IQ —O； 

2．初始化查询结果结构体 R，使得R．ds={}，R ir—O； 

3．FOR EACH x满足 q的查询条件 DO 

4． IF )L flag=FALSE THEN 

5． VQ++；／／合法数据集个数加 1 

6． R．ds=R．ds+{x)； 

7． ELSE IF X．flag=TRUE THEN 

8． IQ++；／／非法数据集个数加 1 

9． END IF 

1O．END DO  

11．R．ir=VQ／(VQ~IQ)／／计算查询结果的实际完整度 

12．IFR．irmaTHEN 

13． RETURN R； 

14．END IF 

15．RETURN NIL；／／不满足置信度阈值，查询失败 

在算法 1中，首先扫描数据库中的每个数据项，在满足查 

询条件的情况下，根据损坏数据标志位将结果分为合法和非 

法数据集，如步骤 4、7所示；同时将值返回至两类集合中，计 

算集合的大小。程序扫描完最后一个数据项后，计算实际完 

整度 并与期望完整度a进行比较。若满足 ERQ规则，则 

返回用户合法数据集合，否则拒绝用户的请求，查询失败。 

3 查询执行成功率评估方法 

我们提出查询执行成功率的定义，将其作为 DT-DQDS 
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机制对数据库查询性能的评价指标。 

定义 7 查 询执行 成功 率 (Query Execution Success 

Rate)是指数据库查询操作能够成功执行并满足用户期望返 

回结果集的概率，若将查询请求记为Q，则查询请求Q的查询 

执行成功率记为P(Q)。 

我们不妨假设 l DB I表示数据库中数据对象的总数量。 

下面给出相关符号定义，如表 1所列。 

表 1 相关符号说明 

说明 

请求Q访问数据对象的数量 

查询结果中合法数据集 

查询结果中非法数据集 

期望完整度EI 

损坏数据百分比 

数据库中合法数据量，即}DB *(1一p) 

数据库中非法数据量，即IDBI*P 

在现有的数据查询机制中，系统绝对禁止任何用户提交 

包含损坏数据的查询请求，采用拒绝服务的方式。可知，用户 

执行查询操作获得的数据必定都为合法数据集合中的数据 

项，查询所访问的N个数据项都为合法数据。由定义 4可 

知，用户对于数据库返回查询结果的期望值为1，意味着，当a 

取值为 1时，则传统可生存性技术研究中的数据查询的执行 

成功率如式(1)所示。 

PT(Q)= N 0
，N≤x 

在现有研究技术的基础上，我们接着定义DT- 模 

型中的查询执行成功率。由上述定义 5中的DQSR规则可 

得以下式子成立 ： 

1 I+l3l—N (2) 

(Q)= ≥口 (3) 

在满足上述两式的情况下，我们定义 DT-DQDS模型中 

查询请求Q的执行成功率P(Q)，可分为以下两种情况： 

(1)当N≤X，即访问的数据对象数量 N小于整个数据 

库 DB中所有合法数据对象数量 x时，可以得到查询执行成 

功率如下： 

PcQ)- + +．．．+ 

一  

i N-- i 

(4) 二 ，1 ＼1／ 

(2)当N>X，即访问的数据对象数量 N超过整个数据 

库DB中所有合法数据对象数量 X，所访问的数据对象中至 

少有一项为非法数据集y中的数据时，可以得到查询执行成 

功率，表示如下： 

一 罱 一t- cxl'd~l+]PN I,,N1-1+．．．+ LX N--X 
： 妻 (5) ‘一，1 ＼v／ 

由于期望完整度a∈Eo，13，因此查询成功率中合法数据 

集统的大小取值范围为EN，NXa]，依次列举该范围中所有 

可能发生的情况，进行概率累加，即可获得在确定期望完整度 

阈值下的本次查询操作的执行成功率。由式(4)、式(5)构成 

DT-D(江)S模型最终的查询执行成功率表达式。 

在DT-I~DS模型中，我们加入了可变因素期望完整度 

a，对最终的查询执行成功率产生了比较重要的影响。同时， 
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数据库的总规模、数据库中损坏率的大小和用户查询访问数 

据量的大小对查询性能都会产生一定的影响，具体由下文实 

验进行分析和评估。 

4 实验结果分析 

为了进一步说明DT-DQDS模型的有效性，将从查询执 

行成功率的角度，对传统的数据查询机制和DT-DQDS模型 

中的数据查询机制进行查询执行性能的对比实验。实验采用 

的硬件环境为Intel Core(TM)i5处理器，4G内存；软件环境 

为Ubuntul0．04操作系统、MySQL后台数据库和Python脚 

本开发工具。 

我们选取数据库的总数据量(元组数量)为5000，在对参 

数a、N以及x进行不同设置的情况下，分析各参数对于查询 

执行成功率的影响，具体实验分为以下 3组： 

(1)当l DB I=5000时，以期望完整度 a为 自变量(O≤ 

a≤1)，实验结果如图 1所示。 

蓦： 
善80 
墨60 
靶 柏 

薹20 

~ --DT—DQD{ 

、 

1 
l 

l 
l 

0 3 6 9 l2151821242730333639424548 

期望完整度 (×10— ) 

(b)N一1000，X=2000(N~X) 

图 1 期望完整度 a为自变量时的查询执行成功率 P(Q) 

由图1可知，在IYr-DQDS服务机制下，当期望完整度 q 

在某范围内时，系统获得趋近 100 的查询执行成功率，即提 

供完全满足用户需求的降级的查询服务；随着 a的增加，P 

(Q)最后迅速趋于 O ，系统将无法再提供查询服务。该范围 

取决于数据库中合法数据的比例，即X与IDBI的比值，该比 

例又可表示为从系统中取得一条数据为合法数据的概率。 

由式(1)可知，在本组实验参数N与X的取值下，传统查 

询机制仅可获得趋于O 的查询执行成功率。实验表明，DT- 

DQDS服务机制提升了系统整体的查询执行成功率，能够更 

好地提高用户服务满意度和系统数据的可用性，且数据库系 

统的数据损坏率越小，DT-DQDS服务提升的执行性能越高。 

(2)当IDBl=5000、X=3000时，以查询访问量 N为自 

变量(5O0≤N≤4500)，随着 N 的变化，查询执行成功率 P 

(Q)的变化如图2所示。 

1J 

鲁 
囊。s 
《 0．7 

鉴0B 
翥装 

一

聃  

0．5 

基04 
《 0．3 

02 

0．1 

0 

500 1000啪 舢 250o 3OOO筠00 4000 4500 50o 1000 1500 l删 硼 _圳 ．圳 4000 4500 

壶询量N 查询量N 

(a)a~l--p (b)a>l--p 

图 2 查询访问量 N在不同期望完整度a下对于查询执行成功率 

P(Q)的影响 

由式(1)可知，传统查询机制的查询执行成功率与a无 

关，随着N的增加，其查询执行成功率均无限趋近于0 。而 

在DT-DQ1)s服务机制下，期望完整度a在不同取值范围下， 

查询访问量N作为自变量时对查询执行成功率的影响有明 

显区别。由图2(a)可知，当期望完整度a小于合法数据量比 

盟N鲲3口p x Y 



例，即a<1一P时，随着 N的增加，P(Q)逐渐提高，趋向于 

100 ，a取值越小，P(Q)越快地趋于 100 ；相反地，在图 2 

(b)中，当a>1一户时，随着N的增加，P(Q)逐渐降低，并逐 

渐趋向于O ，且a取值越大，P(Q)越快地趋于0；当a=1一P 

时，随着查询量 N的增加，查询执行成功率P(Q)保持在 0．5 

以上，呈一条光滑的曲线。 

该组实验结果表明，用户期望度越低，查询请求被拒绝的 

可能性就越低，所以能够获得较高的查询执行成功率；相反， 

期望度越高，查询操作越容易拒绝；期望度越接近合法数据所 

占比例，查询执行成功率的变化趋势越平缓。 

(3)当lDBl一5000、N一2000时，以 X为 自变量(500≤ 

X<5000)，随着 X 的变化，查询执行成功率 P(Q)的变化如 

图3所示。 
20 

否lOO 
80 

喜60 
40 

窘 20 

喇 0 
500 lOOO 15oo舢 2N?o舢 姗 4ooo 450o 

合法数据量x 

e=o．5，N~ 2000 

图 3 合法数据量 X为自变量时的查询执行成功率P(Q) 

由图3可知，当合法数据量 x逐渐增大时，查询执行成 

功率由0H上升至 100％。这是由于在 DT-DQDS服务机制 

下，当用户期望完整度确定时，若数据库系统中合法数据量越 

大，数据损坏率就越小，所以查询到合法数据的几率增大，综 

合导致最后的查询执行成功率增长。 

综合上述 3组实验可知，在实验设置的可变因素下，DT- 

DQDS查询降级服务机制与传统的可生存性环境中的查询服 

务机制相比，具有更好的查询性能。在一定用户定义期望完 

整度阈值下，DT-DQDS降级服务仍能够为用户提供数据查 

询服务，在保证数据准确性的基础上，数据请求的完整性也得 

到了提高，相比传统查询机制 oH的查询执行成功率，DT- 

DQDS能维持一定比例的近 100 的查询执行成功率，很大 

程度上提高了数据的可用度和用户的满意度。 

结束语 为了解决现有可生存性数据库中查询机制带来 

的数据可用性低的问题，本文提出了一种损坏容忍的降级服 

务模型DT-DQDS。首先给出了DT-DQDS的定义和服务规 

则 DQSR，并根据服务规则 DQSR，给出了基于该模型的查询 

服务机制的核心算法。其思想是通过DQSR规则进行判断， 

以决定是否返回用户部分合法的数据集合，即降级的查询结 

果。该机制避免了系统对于包含损坏数据查询访问的完全拒 

绝，从而实现了系统数据可用性的提高，提高了用户的查询服 

务体验。实验结果表明，DT-DQDS服务机制相比现有的数 

据查询服务机制，当用户设置的期望度阈值越小于系统合法 

数据的比例时，DT-DQDS机制下的查询操作成功率将大幅 

提高，获得趋近100 的执行成功率(而传统查询机制执行成 

功率仅为 0％)，其系统可用性也得到显著提高。所以 DT- 

DQDS机制在入侵发生后能够提供更好的数据查询服务。 
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