
第 44卷 第 8期 
2017年 8月 

计 算 机 科 学 
COM PUTER SCIENCE 

Vol-44 No．8 

Aug．2017 
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摘 要 无证书广义指定验证者聚合签名(CTI，ASwI V)能有效解决签名者的隐私保护问题。针对最近指出的张 

玉磊等学者的CTI，ASWUDv方案构造无效且不满足两类敌手攻击的问题 ，提出了一个改进的 CTL-AsWUDV方案 

(CTI，ASWUDV-1)。该方案在保持 了原方案中聚合签名长度和双线性配对数 固定的优点的同时，有效克服了两类敌 

手的攻击。进一步提 出了一个更加高效的 CTL-ASWUDV方案(CTL-ASWUDV-2)。在随机预言机模型下，证明该 

方案的安全性可规约为 CDH 问题。同时，该方案与 目前已有的同类方案相比具有如下优势：单个签名和聚合签名无 

需双线性配对运算，而且聚合签名验证所需的双线性配对数量与签名人数无关，与单个签名验证数量相 当，都是 1个 

配对运算；聚合签名长度和指定验证者签名长度与签名人数无关，与单个签名长度相当，都是 固定的 1个元素，大大节 

省 了网络带宽。 
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Abstract Certificateless aggregate signature scheme with universal designated verifier(CTL-ASW UDV)can effective— 

ly solve the problem of protecting the privacy of the signer．An improved CTL-ASW UDV scheme(CTL-ASW UDV-1) 

was proposed according to the problems existing in Zhang et a1．’S CTL-ASWUDV scheme on the invalid construction 

and two types of adversary attacks．The improved scheme not only keeps the advantages of constant aggregate signature 

length and constant bilinear pairing operation number，but also overcomes the attacks from tWO types of adversaries． 

This paper further proposed a highly efficient CTL-ASW UDV scheme(CTL-ASW UDV-2)．In the random oracle mo— 

del，the security of the second improved scheme can be reduced to computational Diffie-Hellman problem．At the same 

time，compared with the existing similar schemes，the proposed second scheme has the following advantages．It has no 

bilinear pairing operation in both single signature and aggregate signature，and the number of bilinear pairing operation 

needed by the aggregate signature verification is independent on the number of signers and it is equivalent tO the number 

of a single signature verification，i．e．one pairing operation．The length of an aggregate signature and the length of a desi- 

gnated verifier signature are both independent on the number of signers and they are equivalent to the length of a single 

signature verification，i．e．one element，which largely saves the network bandwidth． 
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1 引言 

传统的基于证书的公钥密码体制由于需要维护复杂的密 

钥管理 ，因此其应用受到了限制。ShamirE圯于 1984年提出的 

基于身份的密码体制(IDc)直接使用用户身份信息作为公 

钥，有效地解决了传统密码体制中的密钥管理问题。但在 

IDC中，由于用户的私钥由密钥建立中心(KGC)生成，从而产 

生了密钥托管的问题。A1Riyami和Paterson[幻于2003年提 

出了无证书公钥密码体制(CTLC)的概念。在 CTLC中，用 

户的完整私钥由KGC生成的部分私钥和用户自己生成的秘 

密值组成，从而有效地解决了传统密码体制和基于身份的密 

码体制这两者中存在的问题。CTLC的良好特性吸引了众多 

学者的兴趣，如文献[3—5]等提出了很多优秀的CTLC。 

聚合签名(AS)最早由 Boneh等学者f6]提出。在 AS中， 

聚合者可以将多个签名者对不同消息的单个签名聚合成一个 

签名。当验证者验证这些签名时，只需要验证聚合后 的一个 

签名即可确定所有单个签名的有效性。AS由于能同时批量 

验证签名且缩短签名的长度，因此大大降低了系统的验证开 

销以及带宽的占有率，可广泛应用于各种资源受限的环境。 

鉴于 CTLC和 AS的优越性 ，近年来无证书聚合签名(CTLC— 

AS)成为了密码学的研究热点之一I7 。 

Zhan4g等学者于 2009年基于计算 Dime_Hellman(CDH) 

的困难性假设提出了一个 CTLC-AS方案[7]，然而该方案的 

计算效率比较低。在单次无证书签名验证中需要3个最耗时 

的双线性配对运算，签名长度为 2个元素。而且聚合签名的 

长度以及验证中双线性配对运算的数量会随着签名人数的增 

加而增加，这极大地降低了该方案的效率。杜红珍等学者于 

2013年在随机预言机模型下提出了一个高效的CTLC-AS方 

案_8_。该方案的聚合签名长度以及验证所需的双线性配对数 

分别为固定的 2个元素和 4个对运算 ，该方案被认为是当时 

拥有最短签名长度的 CTLC-AS方案。然而，陈明_9]指出该 

方案存在安全缺陷：不满足不可伪造的安全性。同时陈明也 

提出了一个改进的 CTLC-AS方案 ，但该改进方案也存在安 

全缺陷：恶意KGC能进行伪造攻击。 

Zhou M 等l_1。。于 2014年提出了一个基于状 态信息 的 

CTLC-AS方案。在该方案中虽然聚合签名的长度不会随签 

名人数的增加而增加(保持固定的 2个元素)，但是一次聚合 

签名验证中的双线性配对数会随着签名人数的增加而上升， 

这影响了其效率。陈虎等lLl1 于 2015年基于公开状态信息提 

出了一个 CTLC-AS方案，然而该方案也存在不足之处 ：聚合 

签名的长度会随签名人数的增加呈线性增长 ，这限制了其应 

用范围。同年，周彦伟等 。 提出了两个无需双线性配对运算 

的 CTLC-AS方案。其 中方案一由于无需双线性配对操作， 

因此计算效率略优于文献[儿]的方案，但聚合签名长度存在 

的问题和文献[儿]一样。方案二通过签名者之间共享信息解 

决了聚合签名长度随签名人数增加的问题，但由于产生聚合 

签名之前需要所有签名人相互之间发布共享的信息，并且所 

有签名人必须收到所有其他签名人的共享信息后才能生成自 

己的签名，这大大增加了通信量，同时也限制了签名人 自由进 

入聚合签名的灵活性。 

张玉磊等[13J于 2015年将广义指定验证者签名和无证书 

聚合签名相结合，提 出了无证书广义指定验证者聚合签名 

(CTL_ASWI DV)。在 CTL，ASWUDV中，只有指定的验证 

者才能验证聚合签名的有效性 ，同时指定验证者又不能向第 

三方证实该聚合签名的有效性。因此，CTL广A Iv签名 

有效保护了签名者的隐私。然而，杜红珍cl ]指 出，张玉磊等 

人的cTL_AsWI『DV存在较多的安全缺陷，方案不仅在构造 

上存在缺陷，而且无法抵御两类敌手的攻击，因此该方案不能 

满足不可伪造的安全特性。但是，杜红珍没有给出改进的方 

案。本文针对杜红珍提出的问题，对张玉磊等学者的 CTL- 

ASwI JDV方案进行改进 ，提出一个能有效克服各种安全缺 

陷的 cTL_AsWUDV方案，称为 CTL-ASWUDV-1。同时，受 

文献[4，15]的启发，提出一个高效的cT AsWI『DV方案， 

称为 CTL-ASWI『D 2。在 CTL-ASWUDV-2中，无论有多 

少个签名人，聚合签名长度和指定验证者签名长度保持固定 

的 1个元素，聚合签名和指定验证者签名所需的双线性配对 

数量始终为 1个。 

2 准备知识 

2．1 线性配对 

设 Gl和 G2是两个群，它们的阶均为大素数 P。 ：G】× 

G1一G2称为双线性配对映射，如果它满足如下的 3个性质： 

(1)双线性性 ：对任意 a，b∈z苫 以及 P，Q∈Cn，满足 

e(P ，Q )一P(P，Q)”。 

(2)非退化性：存在生成元gE G1满足e(g，g)≠1。 

(3)可计算性 ：对任意 P，Q∈Gl，P(P，Q)可有效计算。 

2．2 计算 Difne_Hellman(CDH)问题 

给定一个生成元 P∈Gl以及 aP，bP∈G ，其 中 n，bE 

Z ，那么 CDH问题即为给定(P，nP，bP)，在不知道 a，b的情 

况下求abP的值。 

3 无证书广义指定验证者聚合签名 (CrL—ASWU 

DV)相关概念和安全性要求 

3．1 CTL-ASWI V定义 

CTL-ASWUDV方案由以下 8个阶段组成。 

(1)系统初始化阶段(Initial Setup)：该阶段 由密钥生成 

中心(KGC)执行。输入安全参数 k、KGC输出系统主密钥 

和系统公共参数pararns。 

(2)秘密值生成阶段 (Secret Value Generate)：该阶段由 

用户 执行。己， 随机地选择一个5 ∈ 作为它的秘密值 

并计算和公开公钥 。 

(3)部分私钥抽取阶段(Part Secret Key Generate)；该阶 

段由KGC执行。输人用户 的身份信息ID 、系统主密钥 

和系统公共参数 params，输出部分私钥 S。 

(4)单个签名产生阶段(Single Signature Generate)：该阶 

段由用户 执行。输人消息 、用户 的身份信息厄) 和 

完整私钥( ，S)以及系统公共参数 params，输出消息rr4-上 

的单个签名 。 

(5)聚合签名产生阶段(Aggregate Signature Generate)： 

该阶段由聚合签名人 U_A执行。 收到 7／个用户的单个签 
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名( =(K ，R )，m )(1≤ ≤ )后 ，首先验证这 ”个签名是否 

有效。如果有效 ，则输入 个用户的身份{ID1，⋯，I17)．}、公钥 

{y 一， )以及对应消息{m 一，mn}上的 n个签名{o'1，⋯， 

}，输出聚合签名为 。 

(6)聚合签名验证阶段(Aggregate Signature Verify)：该 

阶段由聚合签名验证人执行。输入 个用户的身份 {ID1，⋯， 

j )、公钥{y -．， )以及对应消息{m 一，m )上的聚合签 

名 ，验证人验证签名 是否有效，如果有效则输出“true”，否 

则输出“false”。 

(7)指定验证者签名产生阶段(Designated Verifier Signa— 

ture Generate)：该阶段由聚合签名持有人 执行。输入聚合 

签名 和指定验证者的公钥 ，输出指定验证者聚合签名 。 

(8)指定验证者签名验证阶段(Designated Verifier Signa— 

ture Verify)：这个阶段由指定验证者 执行。输入 个用 

户的身份{ID 一，fD }、公钥{y 一， }、消息{m 一，m } 

以及指定验证者的私钥 s 和指定验证者聚合签名 ，验证人 

验证 。、，是否有效，如果有效则输出“true”，否则输出“false”。 

3．2 crrI—AswUDV安全性要求 

(1)不可伪造性 

在无证书聚合签名(CTI一-AS)中，存在两种类型的攻击 

者：A 类敌手 ，不能获得系统主密钥 ，但可以替换任意用户的 

公钥；A。 类敌手 ，能获得系统主密钥 ，但不能替换 目标用户的 

公钥。下面结合文献El1，13]给出CTL-ASWU DV的不可伪 

造性定义。CTI，ASWUDV的不可伪造性通过挑战者 C和 

敌手A∈{A ，A }之间的如下的一个交互游戏来定义。 

系统设置：C设置系统主密钥 和系统公共 参数 一 

Tams。如果 C和AI进行游戏，则把 params发给AI；如果 C 

和A 进行游戏，则把 paTams以及 一起发给A【Io 

询问：A向C进行以下的预言机询问。 

秘密值询问：当A 向C询问身份 ID 的秘密值时，C返 

回ID 对应的秘密值 给A。 

部分私钥询问：当A 向C询 问 ，D 的部分私钥时，C返 

回部分私钥 S 给A-。注意 ，当A—Ar一时，A 由于知道系统 

主密钥，因此无需进行该类询问。 

单个签名询问：当A 向C询问(m ，ID ，y，)的签名时，C 

返回签名 给A。 

公钥替换询问：当A向C要求替换 ID 的公钥为 时， 

C将原公钥替换为 yf 。 

指定验证者签名询问：当A提交一个聚合签名 给 C并 

要求指定给用户 Uv来验证时，C返回一个验证者为 的聚 

合签名 v给Al。 

指定验证者签名验证询问：当 A向C提交一个指定验证 

者聚合签名 v时，如果该签名有效，则 C返 回“true”，否则返 

回“false”。 

如果存在哈希预言机，C对于A提交的哈希询问返回哈 

希值给A。由于A在获得了单个签名后能自行建立聚合签 

名，因此在此安全模型中无需聚合签名询问。 

伪造 ：A最终输出一个身份{ID(，⋯， D }、公钥{ ，⋯， 

)上的n个用户对消息(mf，⋯，m2}的无证书指定验证者 

聚合签名 。 

1)o4是一个有效的无证书指定验证者聚合签名。 

2)存在一个 ID；∈{ D ，⋯，ID2)，A没有向C做过关 

于 ID；的部分私钥询问，也没有做过(ID；， ， )的单个 

签名询问。 

3)存在一个 ID；∈{ID；，⋯，ID2)，A没有向C做过关 

于ID；的秘密值询问和公钥替换询问，也没有做过 (J ， 

， )的单个签名询问。 

如果 1)和 2)满足，那么A。赢得了上述游戏的胜利；如果 

1)和 3)满足，那么A。 赢得了上述游戏的胜利。 

如果不存在多项式的敌手 A能在上述游戏 中以不可忽 

略的概率获胜，那么称该 CTL-ASWUDV在适应性选择消息 

和身份攻击下满足不可伪造性。 

(2)指定验证者特性 

在聚合签名的验证过程中需要使用验证者的私钥，因此 

聚合签名的验证只能被指定的验证者验证。 

(3)不可传递性 

指定的验证者能有效验证聚合签名的有效性 ，但不能向 

其他第三方证明。因为指定验证者能建立一个与签名者产生 

的聚合签名不可区分的模拟聚合签名 。 

4 改进的CTL—ASWUDV方案 

文献[14]指出，张玉磊等{ ”j提出的 CTI ASWUDV方案 

不仅构造无效而且不能满足无证书签名方案中的两类敌手攻 

击，但文献El4]没有给出改进的方法。为了解决这些问题，本 

文对张玉磊等学者的方案进行简单修改并提出一个改进的 

CTI，ASWUDV方案，称 为 CTI，ASWUDV-1。改进的方 案 

是对 CTI，ASWUDV方案的一个简单修改。具体如下 ： 

Initial Setup：KGC随机地选择两个G 的生成元 P和Q， 

同时随机选择 ∈ 并计算 P脚 一 rP。然后，KGC定义 6 

个单向哈希函数 H 一Hs，其中 H 一H2：{0，1) 一 ；H。： 

{0，1} ×G —G1；H 一H ：{0，1} 一Gl。最后，K( 把 {G ， 

G2，e，P，P，Q，P ，H 一H }公开发布并将 r作为系统主密 

钥秘密保存。 

Secret Value Generate：Ui随机选择一个 5 (s ∈ )作为 

他的秘密值，并将Yi—SiP作为他的公钥且将其公开。 

Part Secret Key Generate：设用户U 的身份信息为 ID ， 

那么 的部分私钥为S 一 rQ，并将 S 发给 U ，其中 Q — 

H。(IDi，Yi)。那么 的完整私钥为( S )。 

Single Signature Generate：为了生成消息 m 上的签名 ， 

u 随机地选取 ∈z ，然后计算 K 一岛P，C 一H (ID ，m ， 

，K )，Z 一 H2(ID ，m ，Yi)，Pl— H4(PM )，P2一 H5(P)， 

R 一S+C k Pl+z P2。最后， 把消息 m 上的单个签名 

( 一(K，，R ))发给聚合签名人 。 

Aggregate Signature Generate：Ua收到 个用户的单个 

签名( 一(K ，R )，m )(1≤ ≤ )后，首先用如下方法验证这 

n个签名是否有效。 计算 c 一H．(ID，，m ，yf，K )， 一 

H2(IDi，m ， )，Pl—H4(P舶)，P2一H5(P)，验证 等式 

e(R ，P)一e(Q，P鼬)e(P1，CiK )e(P2， )是否成立 ，其中 1≤ 

≤n。如果这 n个等式都成立，则按如下方式产生聚合签名： 
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C 一H1(JDf， ， ，K )，1≤ ≤ 

K一∑CiK， 
一 1 

R一∑R 
= l 

那么 最终得到的聚合签名为 一(K，R)。 

Aggregate Signature Verify：为了验证消息 mi(1≤ ≤ ) 

上的聚合签名 一(K，R)的有效性，验证人计算 P 一H4 

(P脚)，Pz一 (P)，厶一H2(ID,，珊 ， )，然后验证 e(R，P) 

P(∑Q ，P脚)P(P ，K)P(P2，∑z )是否成立。如果成立，则 

接受这个聚合签名；否则拒绝。 

Designated Verifier Signature Generate：假设 要将该 

签名指定给用户 【， 来验证，设 U 的身份信息为 v，公钥 

为 yv，然后 计算 v： 

一e(R，yv)一Fe(∑Q，P肋)8(Pl，K)e(P2，∑ )] 

那么，最后建立的指定验证者聚合签名为(or，K)。 

De signated Verifier Signature Verify： 收到(or，K)后 ， 

验证等式Ee(∑Q，P肋)e(P ，K)e(P ，∑Ii )] 一 是否 

成立。如果成立，则接受这个聚合签名；否则拒绝。 

用以上方式产生的聚合签名是正确的，因为： 

P(R ，P)一e(Si+c㈦k Pl+Z s P2，P) 

一P(S ，P)P(ok Pl，P)e(Z s P2，P) 

一P(Q ，P脚 )e(P1，CiK )P(P2，li ) 

(R，P)=e(∑(s，+c k Pl十Zf5 P2)，P) 
— l 

：e(∑S ，P)e(∑C 矗iP1，P)e(∑fJS P2，P) 
f= 1 — l — l 

：P(∑Q，P舶)e(P1，K)P(P2，∑liY,) 

4．1 效率和安全性分析 

效率分析：本文提出的改进方案 CT ASwUDv_1与张 

玉磊等学者的方案相比主要有两处不同：单个签名生成阶段 

和指定验证者签名阶段。在单个签名阶段，本文增加 了 厶一 

Hz(ID ，m ，Yi)，并将签名的主要参数 RJ的构成从原来 的 

R 一Si+ k P1+s Q 变成了R 一Si+ clk Pl+ lis P2，其 中 

P2一Hs(P)。对应地 ，后面的验证、聚合和指定验证者签名 

等阶段相应地改变。从这个变化可以看出，本文的改进在单 

个签名阶段仅仅增加了一次 上的乘法操作即Ls 以及两 

次哈希操作即映射到Z 的H2(IDi，m ， )和 P2一H5(P)， 

没有增加最耗时的配对操作，其中 P。=H (P)可以提前预计 

算。相比于最耗时的配对操作， 上的乘法和哈希映射可 

以忽略不计。对应地 ，在单个签名验证阶段和聚合签名等阶 

段也没有增加最耗时的配对操作，仍然保持 4个配对操作；在 

指定验证者签名阶段，本方案将张玉磊等学者的原方案中的 

3个计算步骤即hv—H6(sP )， 一日(R，hv )和 Kv一 v̂K 

变成了一个计算步骤，即 OV—P(R，Yv)。对应地，在指定验证 

者签名验证过程中，省去了hv—Hs(svYv)的计算，最耗时的 

配对操作个数不变 ，仍然为 4。因此，总的来说 ，本文的改进 

方案保持了张玉磊等学者的原方案的计算高效率。此外 ，在 

签名长度方面，本文的改进方案同张玉磊等学者的方案一样， 

单个签名和聚合签名长度相当，且都是固定的 2个元素。 

安全性分析：下面主要分析本文改进的 CT】，ASⅥ厂【J亡lv-1 

方案是否能够有效克服文献El4]指出的针对张玉磊等学者的 

方案的攻击。本文提 出的方案是对张玉磊等学者的 CTL- 

ASWUDV方案的改进，因此其余的安全性证明方法可以采 

用张玉磊等学者的安全证明方法，证明过程和文献]-13]类似。 

针对第二类敌手A。 的攻击l1 ]：恶意的KGC不替换目标 

用户的公钥，但是能通过修改系统参数伪造聚合签名。文献 

]-14~指出，在张玉磊等学者的CTI，ASWUDV方案中，AII敌 

手通过将系统参数之一的 Q设置成 tP(即 Q—tP)并计算 

R —Sf+c P 4-f (其中 ∈ )可以伪造一个有效的签名 

(具体 攻 击 过 程参 考 文 献 [14])。在 本 文 改进 的 CTL- 

ASWUDV-1方案中，R 一Si+C k Pl+z P2，将原来的 Q用 

哈希值Pz=Hs(P)代替，这样有效抵制了敌手A 在系统参 

数发布阶段将 Q设置成 为后续的攻击留下后门，从而即使 

敌手 A·知道系统主密钥 z，也无法计算 Ri—S+cik P + 

lis Pz，因为要计算 Pz必须先解决离散对数问题 ，即从用户 

的公钥 ：s P中获得 s 。根据离散对数问题假设，这是不 

可能的。因此，本文的改进 CTL-ASWUDV-1方案有效地抵 

御了第二类敌手AI的攻击[“]。 

针对第一类敌手A 的攻击[1 ：首先 A。替换聚合签名持 

有人的公钥，然后建立有效的指定验证 者聚合签名。文献 

[14]指出，在张玉磊等学者的cTL『ASWuDV方案中，敌手 

A-通过随机选择 S E 将聚合签名持有人 L，尸的公钥替换 

成 y尸 一SpIP，最终伪造一个指定验证者签名 hv 一H。(5 

)，aV 一e(尺，hv"Yv)，Kv 一hv K
。 在本文的改进方案中， 

由于无需使用聚合签名持有人L『P的公钥即可计算指定验证 

者签名口v—e(R，Yv)，因此自然地抵制了第一类敌手A 的替 

换公钥攻击l_l 。 

针对无证书聚合签名方案构造无效的解决，文献[14]指 

出，在张玉磊等学者的CTL-ASWUDV方案中，由于验证等 

式 e(R，P)：e(∑Q，P柚)P(P ，K)P(Q，∑ )中没有用到签 
i= l i— 1 

名的消息 m (1≤ ≤ )，因此即使验证等式成立也无法判断 

该签名是否为消息 m (1≤ ≤ )上的聚合签名。本文改进的 

CTL-ASWUDV一1方案在验证等式中增加了哈希值 一H 

(JD ，m ， )，从而签名验证者在验证签名时必须首先计算 

z —H2(jD ，mi， )，然后验证 e(R，P)一P(∑Q，P舶)P(Pl， 
i； 1 

K)e(Pz，∑Z )是否成立，这样就解决了验证者无法判定聚 
i— l 

合签名是否为消息 m (1≤ ≤")上的签名的问题。 

5 高效的无证书广义指定验证者聚合签名(佣  

ASWUDV)方案 

上述的改进方案 CTL-ASWUDV-1虽然解决了文献[-14~ 

指出的安全问题，但聚合签名的验证仍然需要 4个配对操作。 

受文献E4，：53的启发，接下来本文提出一个更加有效的无证 

书广义指定验证者聚合签名方案 CT ASwuDV_2。CTL- 

A 矾 『Dv_2的具体构造如下。 

Initial Setup：KGC随机选择一个 G1的生成元 P，同时随 

机选择 xE 并计算 P脚=xP。然后，KGC定义 4个单向 
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哈希函数 H1一H ，其中 H1，H2，H ：{o，1} 一G1；Ha：{0， 

1} 一Z；。最后，KG将把{G1，G2，e，P，P，P ，H ～H4}公 

开发布并将 作为系统主密钥秘密保存。 

Secret Value Generate：身份信息为 IDi的用户 U 随机 

地选择一个 s ∈ 作为他的秘密值，并将 Yi—s P作为他的 

公钥公开。 

Part Secret Key Generate：设用户 U 的身份信息为ID ， 

那么 的部分私钥为S = Q，并将 S 发给 ，其中Q— 

H (1／9,．， )。那么 的完整私钥为( S )。 

Single Signature Generate：为了生成消息 m 上的签名， 

计算 ci一 (IDi， ，Yi)，Wi—H4( )，西一 H2(／Di)一 

c (S +s W )。最后， 把消息m 上的单个签名o- 发给聚合 

签名人 Ua。 

Aggregate Signature Generate：Ua收到 个用户的单个 

签名( ，mi)(1≤ ≤ )后，首先用如下方法验证这 个签名 

是否有效。 计算 f 一H。(JD ， ， )和 一H4(11),-)， 

验证等式 e(al，P)一(e(P脚，Q)e(w ，Yi)) i e(H2(IDi)， 

)是否成立，其中 1≤ ≤ ，如果这 个等式都成立，则计算 

一 ∑所。从而 最终得到的聚合签名为 。 
i— l 

Aggregate Signature Verify：为了验证消息 Tlli(1≤ ≤ ) 

上的聚合签名 的有效性 ，验证人计算 c 一H。(ID ，mi，Yi) 

和 一H4(JD )(1≤ ≤ )，然后验证 e(a，P)一II(P( ， 
I_-l 

Q)e(Wi，Yi)) i ne(Hz(ID )， )是否成立。如果成立，则 
l— l 

接受这个聚合签名 ，否则拒绝。 

Designated Verifier Signature Generate：假设 为聚合 

签名的持有人 ，U 要将一个聚合签名d指定给用户 【 来验 

证，设 U 的身份信息为IDv，公私钥为yv和(sv， )，U 计 

算 =P( ， )。那么，最后建立的指定验证者聚合签名为 

。 

Designated Verifier Signature Verify： 收到o'v后，验 

证等式 一 II(e(P脚，Q)e(W ， )) i sV II e(H2(IDi)， 
i— l 一 J 

) v是否成立。如果成立 ，则接受这个聚合签名；否则拒绝。 

以上建立的签名是正确的，因为： 

e(m，P)-~e(s H 2(1Di)--ci(Si+s Wi)，P) 

一 e(s H 2(ID )，P)e(一 ciS ，P)e(一cisiW  ，P) 

一e(H2(IDi)，siP)(P( Q ，P)e(W ，siP))一i 

—P(H2(IDi)， )(e(Q ，．TP)P(V ， ))一i 

一(e(Pm ，Q )P(Wi，yf)) ie(H2(ID )，Yi) 

e(a，P)一P(∑o'i，P) 
一 1 

一e(∑ ( H2(1Di)--c (Si+s Wi))，P) 
i— l 

—P( H (IDi)，P)P(妻一 S P)P( 一 
i一 1 f= i f= i 

CiS，Wi，P) 

一 II e(H2(IDi)，sip)II e(Q ，．rP) i IT e(W ， 
= l 。_1 f= l 

s P) i 

—  ( (P脚 ，Q)P( ， ))～l P(H。(IDi)， ) 

一P( ，yv) 

一e(∑ ，svP) 
i一 1 

一 ( (∑ (5 H2(]Di)--c (S +s W ))，P)) V 
i— l 

一(Ⅱ(e(P ，Q )P( ， ))一 ⅡP(H2(ID )，Yi)) V 
l l 

— II( (P ，Q)P(Wi，y，))一 isVⅡP(H2(JD )， )sv 

5．1 效率和安全性分析 

5．1．1 效率 

为了验证本文提出的 CTI一一ASwI v_2方案的高效率， 

下面将本方案和目前 已有的一些类似的无证书聚合签名方 

案 ”删 从计算效率和签名长度两方面进行 比较(见表 l和 

表 2)。在比较过程中，考虑一些计算量 比较大的运算，如配 

对操作(用 丁P表示一次运算)、群 G1上的点乘操作(用 TM1 

表示一次点乘运算)、群 G】上的点加操作(用 TA表示一次点 

加运算)、群 G2上的乘法操作 (用 TM2表示一次乘法运算)、 

群 G2上的指数操作 (用 丁E2表示一次点乘运算)和映射到 

G1的哈希操作(用 丁H表示一次该映射操作运算)。用 lG I 

表示 Gl上一个元素的比特长度 ，l l表示 上一个元素 

的比特长度。 

表 1 各无证书聚合签名方案的计算量比较 
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表 2 各无证书聚合签名方案的签名长度比较 

从表 1可以看出，本文提出的 CTL-ASWUDV-1方案的 

计算量小于文献[7，9-儿]的方案，与文献[8，133的方案基本 

相当，但文献[8，13]的方案 已被证实存在严重的安全缺陷。 

在签名长度方面，从表 2可以看到，本文的 CTL-ASwI D 1 

方案优于文献[7，11]的方案，与文献[8—10，137的方案一致， 

都是两个 G1元素。因此，综合来看，本文的 CTL_ASw【皿v_1 

方案略优于其他几个 CTL-ASWUDV方案_7。 ”]。 

对于本文提出的 CTL-ASWLrDV-2，从表 1的统计数据 

可以看到，CTL_ASwI『Dv_2方案无论是对单个签名还是 12 

个消息的聚合签名和指定验证者签名，最耗时的配对操作都 

只需要固定的 1个 ，因此在计算量上本方案明显小于文献[7， 

9-11]的方案，而略小于文献[8，13]的方案。对于签名长度， 

从表 2可以看出，本文的 CTL厂ASWUDv_2方案的签名长度 

不会随签名人数量的增加而增加，单个签名和 17个消息的聚 

合签名及指定验证者签名的签名长度都是恒定的 1个 G1元 

素，就我们所知，其 比目前所存在的 CTLC-AS方案和 CTL- 

ASWU DV 方 案 的 都 要 小。 因 此，本 文 改 进 的 CTI， 

ASWUDV-2方案 目前在 CTLC-AS方案和 CTL-AsWI Dv 

方案中效率是最好的。 

注意：在文献[7—11，133的所有方案的计算量统计中，都 

没有把可以预计算的操作统计在内，比如在文献[7—11，13]的 

方案 以及本文的 CTL，AsWUDv_1和 CTL-ASWUDv_2方 

案中，验证者事先可以预计算 e(P础，Q)，e(Qo， )，e(H2 

(IDi)，Yi)和H (P脚)和H (IDi)等。另外，除了文献[13]的 

方案直接给出了指定验证者签名和验证 的构造外，文献[7一 

l1]的方案都没有给出如何从无证书聚合签名转化成指定验 

证者签名以及验证的方法。但文献r-7—11J的方案都可采用与 

本文类似的方法进行转化，因此我们对这些方案采用和本文 

一 样的方法转化成指定验证者聚合签名后再进行统计。由于 

文献[12]的方案无法用本文的方法直接转变成 CTL- 

ASwI DV方案(可能存在其他转化方法 ，但代价非常大)，因 

此本文未作比较统计。表 1和表 2的统计结果显示，增加指 

定验证者后本文的 CTL_ASWI『Dv-2方案仍然是最高效的。 

5．1．2 安全性 

定理 1 如果提出的 CTL_AsW Dv_2方案能被 AI敌 

手在时间 t内以概率￡攻破，那么挑战者 G 能利用A 在 ￡ ≤ 
】0 

2￡+2∑t q +2 ，￡ ≥￡。(1一q )。(G ) ( q ) 内解决一 
= j 

个 CDH问题。其中，q 一，q-。分别表示敌手能进行的秘密 

值询问、H，哈希询问、H2哈希询问、 哈希询问、H4哈希 

询问、部分私钥询问、单个签名询问、公钥替换询问、指定验证 

者签名询问、指定验证者签名验证询问的次数 ，t ．．'t 。表示 

上述每种询问所需要的时间， 表示敌手进行一次伪造所需 

要的时间。 

证明：给定一个随机的 CDH问题实例(P，P =aP，P 一 

bP)，挑战者 CI的 目标是利用 Ar求得的 abP值。为了求得 

该值，CI和A，执行 3．2节定义的安全游戏。 

系统设置：C1设置 P柚一P ，然后将系统参数{Gl， ，e， 

P，P，P柚，Hl—H4}发给AI。 

询问：A一向 CI进行如下预言机询问。假设 丁M ，丁H 

丁Hz ，丁Hs ， 为 5个 列表 ，用来保存数据，并将 其初始化 

为空。 

秘密值询问：当A一向 CI询问 JD 的秘密值时，CI检查 

列表 丁M ，如果 IDi没在 丁M 列表中，那么 cI随机选择 S ∈ 

并计算 —s P，然后将(IDi，S ，Yi)保存到列表 丁M 中， 

返回 s给A-。如果 IDi存在于 丁M 列表中，G 直接返回5 

给A 。 

H-哈希询问：G 随机选择 志∈{1，⋯，qz}。当 A一向 CI 

询问 H (IDi， )的值时，如果 ≠志，那么 G 随机选择 ∈ 

2苫，设置 Q一九P，Si— P ；如果 i=k，那么设置 Q — P2， 

Si—null。保存(IDi， ， ，Q，Si)到 丁H”返回Q 给AI。 

Hz哈希询问：当 AI向 CI询问 Hz(jD)的值时，CI随机 

选择届∈ ，并计算 一层P，将(IDi，届)保存到 丁Hz 中，返 

回 给AI。 

H。哈希询问：当A。向 CI询问 H3(IDi， ， )的值时， 

CI随机选择 C ∈ ，将(1Di， ，碥 ，Cf)保存到 。 中，返回 

C 给AI。 

H 哈希询问：当A 向 cI询问 H (1Di)的值时，Cl随机 

选择 ∈2苫，并计算 =a P，将(JD，a )保存到 n 中，返 

回 给AI。 

部分私钥询问：当A。向 CI询问 JD 的部分私钥时，如果 

i=k，游戏终止；如果 ≠惫，(=I在 TH“中找到 ID 所在的元组 

(』D ， ， ，Q ，Si)，并将 S返回给AI。 

单个签名询问：当Az向 cI询问(ml，IDi， )的签名时， 

G 从 H 一H 中分别获得 ，届，C 和a ，如果在 H 一H 中 

未找到相关项，那么 G 分别询问 H-一H 以获得相关的元 

素。然后，G 计算 一岛 —CiOl —ci,tiPl，返 回 给AI。 

那么 G 产生的签名 是有效的，因为： 

e(西，P)一e(岛Yi--Cia nCi iP1，P) 

一P(廛 ，P) (mCiOli ，P)P(mC iPl，P) 

一e( ，岛P)(e( ，口 P)P(P1， P))一 i 

一

(e(P舶 ，Q )8( ， )) i e(Hz(J )， ) 

公钥替换询问：当AI向 CI要求替换 JD 的公钥为 

时，CI将 中的(IDi，S ， )元组替换为(IDi，null， )。 

指定验证者签名询问：当Ax提交一个聚合签名 给 C一 

且要求将其指定给用户 来验证时，设 u 的身份信息为 
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11)v，公钥为 ，那么G计算 一P( ，yv)并将ov返回给AI。 

指定验证者签名验证询问：对于A 提交的指定验证者聚 

合签名 d、，，CI使用上面的Designated Verifier Signature Veri～ 

fy算法进行验证，如果有效 ，则返回“true”，否则返回“false”。 

最终伪 造：经过上 述询 问后 ，A 最终 输 出一个身 份 

{ ，⋯，肛 }、公 钥 {y ，⋯， }上 n个 用 户对 消 息 

{ ，⋯，m2}的有效的无证书指定验证者聚合签名 。如 

果存在一个 jD ∈{fD ，⋯，j￡ }没有向 G 做过关于 ， 

的部分私钥询问，也没有做过 (ID；， ，耐 )的单个签名询 

问，那么根据 Pointeheval and Stern的 Forking lemmaE”]重复 

上述交互过程，可以以不可忽略的概率得到 c —H。(jD ， 

耐 ， )≠ =Hs(J ， ， )。由此，可以得到： 

一( (尸肿，Q} )e(W ，】 )) · Ⅱ (P(P脚，Q ) 
一 1， ≠ 女 

e(W ，Y／)) VⅡP(H2(Ⅱ) )，】 )sv 
一 j 

一  

一  

一 (e(P ， )e( ， ))一 v· Ⅱ (e(P脚 ， ) 
i一 1t ≠  

e(W ，Yi*)) vⅡ (H2(ID?)，Y／)sv 
— l 

上述两式相除后得到 ： 

e(a ，yv)／e(a ，yv)一 (e(P础 ， )e( ， )) v／ 

(e(P鼬 ，02 )e( ，y ))一 

由 一 P，Q 一九bP可以得到 ： 

abP= ((07 一 )(c 一 ) 一a y ) 

由此，cI成功解决了一个给定的 CDH问题。采用与文 

献[11]类似的分析方法，可以得到G在上述交互中的成功概 

率为： 

1o 

tI≤2f+2 q 4-2&，￡ ≥￡ (1一q ) ( ) (nqTe ) 

定理 2 如果提 出的 CT[，ASWUDV-2方案能被 A。 敌 

手在时间 t内以概率 ￡攻破 ，那么挑 战者 CII能在 t ≤2t+ 
【0 

2 
．

f q q-2ta，￡ ≥￡ (1一 ) ‘ 1。。 8 ( )一 ( q )。内解 

决一个 CDH问题。 

证明：给定一个随机的 CDH问题实例(P，P1=aP，Pz— 

bP)，挑战者 Gz的目标是利用 A 求得 abP值。为了求得该 

值 ，Gz和A -执行如 3．2节定义的安全游戏。 

首先，在系统设置阶段：G。设置 P础一tP，其中 为系统 

主密钥 ，将系统参数{G ，G2，e，声，P，P舳，H 一H }以及 t发 

给AII。 

接下来 ，在询问阶段 ：由于A 知道系统主密钥 ，因此A 

不需要进行部分私钥询问。H 哈希询问、H。哈希询问、公 

钥替换询问、指定验证者签名询问和指定验证者签名验证询 

问与定理 1类似 。其余询问如下。 

秘密值询问：C I随机选择 是E{1，⋯，吼)。当AI】向 G。询 

问 fD 的秘密值时，如果 ≠走，那么 Cl 随机选择 s ∈Z 并计 

算 Yi—siP；如果 i=k，那么 G1计算 一siP2。将(IDi，s ， ) 

保存到列表 了 中，返回s 给A 

Hl哈希询问：当AIl向 G1询问 H (IDi，Yi)的值时，ClI随 

机选择 ∈ ，设置 Q —aiP。将 (1Di，y，， ，Q )保存到 

了 ̈ 返回Q 给AII。 

H 哈希询问：当AI】向G-询问 H (ID )的值时，如果 ≠ 

k，GI随机选择 ∈ ，计算 —∞P；如果 一点，那么 (、ll计 

算 一∞Pz。将(ID ，oL )保存到 中，返回 给A 

单个签名询问：当A 一向 (’I 询问( ，ID ， )的签名时， 

如果 i=k，失败退出。否则，G。从 Ht—H 中分别获得 ，岛， 

c 和ol ，如果在 H 一H 中未找到相关项 ，那么 G 通过分别 

询问 H ～H 获得相关的元素。然后，G。计算 ~yi一 — 

citA P--c oL ，返回 给Al1o那么 ClI产生的签名 是有效 

的，因为： 

8( ，P)一P(岛Yi—ci P--c OL Yi，P) 

一  (岛 ，P)e(--c tAiP，P)e(--c a yf，P) 

一P( ，岛P)( (丸P，tP)e(Yi，OLiP)) i 

一 (e(P脚 ，Q )e(Wi， )) ie(H2(ID,)， ) 

最终伪造阶段 ：经过上述询问后，Au最终输出一个身份 

{』D ，⋯，J }、公钥 { ，⋯， }上的 个用户对 消息 

{ ，⋯，m2}的有效无证书指定验证者聚合签名 。如果 

存在一个 ∈{ ，⋯，ID2}，A-I没有向 GI做 过关于 

ID 的秘密值询问和公钥替换询问，也没有做过(，D ， ， 

孵 )的单个签名询问，那么根据 Pointeheval and Stern的 For— 

king lemma[” 重复上述 的交互 过程，可 以得到：c —H3 

(J ， ， )≠c 一H。(J ，m ， )。由此，可以得到： 

：(P(P肌 ，@ )P( ， ))《 · Ⅱ (P(P ， ) 
一 1， ≠ 女 

e(W ，Y／))一 ⅡP(H2(Ⅱ) )，Y／) v 
i— j 

— — 一

— 一  

¨  

一(e(P舯 ，Q )P(W ， )) V· Ⅱ (e(P脚 ，Od ) 
t—  ， ≠  

e(W ，Y )) vⅡP(H2(jD )，y ) v 
i— J 

上述两式相除后得到： 

e(a ，yv)／e( ，Yv)一 (e(P ，0．2)e( ， ))一 V／ 

(P(尸脚 ， )e( ， )) V 

由W女一 P ， 一 P 2，02 一九P，可 以得到：abP一 

((07 一 )( ～ ) 一 tP)(a s )一。由此，CII成功解决 

了一个给定的 CDH问题。类似地，可得： 

1o 

tI≤2f+2 ∑ tiq +2tA， 
一 1． ≠ 4 

￡ ≥￡。(1--q； )“ l q8’(G ) (nq~- )。 

定理 3 CTI，AswUDv_2方案满足不可传递性。 

证明：对于( ，fI]l，Yi)(1≤ ≤n)，指定验证者可以使用 

自己 的 私 钥 sv模 拟 产 生 与签 名者 不 可 区分 的 CTI 一 

ASWUDV。首先，指定验证 者计算 c 一H。(ID ，m ，Yi)和 

— H4(IDs)(1≤i≤n)，然后 计算： 一1I(e(P柚，Q ) 
f— I 

e(W ，Yi)) isVⅡe(Hz(ID )，yf)Sv。显然，指定验证者产生 
f。_l 

的签名 和签名者产生的签名 v 一e( ，Yv)是不可区分的。 

因此，提出的 CTI，ASWUDV 2方案满足不可传递性。 
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定理 4 CTL_A Ⅳ1『DV_2方案具有指定验证者特性。 

证明：在本文提出的CTL-ASWUDV-2方案中，最后的签 

名验证通 过 o'v= Ⅱ (e(P砌 ，Q )e(Wi， )-c II e(H2 
z— l f— l 

(IDi)， ) 来进行 。这个等式的验证需要使用验证者的私 

钥 sv，因此其他任何人都不能验证签名 的有效性。所以 

CTL_ASWI D 2方案满足指定验证者验证的特性。 

结束语 本文对最近指出的一个高效无证书广义指定验 

证者聚合签名存在的 3个安全问题进行了研究，提出了一个 

能有效解决这 3个问题的改进方案 CTL_ASwI Dv_1。同时 

研究了无证书广义指定验证者聚合签名的安全模型，提出了 

一 个更加高效的无证书广义指定验证者聚合签名方案 CTL- 

ASWUDV-2，并证明了该方案满足不可伪造性 、不可传递性 

和指定验证者特性。本文也将提出的方案CT卜AsWI『【)v-1 

和 CTL-ASWUDV-2与目前已有的同类方案在计算量和签名 

长度两方面进行 了比较。比较结果显示 ，本文提出的 CTL- 

ASWUDV-1和 CTL-ASWUDV-2方案均优于其他 同类 方 

案。尤其是 CT ASwI 7Dv_2方案 ，除了预计算外 ，其聚合签 

名长度和指定验证者签名长度都是固定的 1个元素，同时两 

个阶段的验证均只需 1个双线性配对操作，因此可以高效地 

运用到资源受限的各种网络环境中，从而大大提高系统的运 

行效率并降低资源占有率。 
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