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基于重叠网的 IPv6网络拓扑保护模型 
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摘 要 与 IPv4不同，IPv6具有端到端通信、层次化地址结构等新特性，基于NAT掩蔽等手段的网络拓扑传统保护 

技术不再适用于IPv6环境。然而，现有的IPv6网络拓扑结构保护机制存在破坏端到端特性、难以适用网络层加密等 

问题。借鉴“隐真”和“示假”的军事思想，提出基于重叠网的IPv6网络结构保护模型。首先提出“重叠隐蔽网”的设 

计，即通过构建一个具有真实网络前缀的逻辑子网实现对网络真实结构的隐藏，然后给出重叠隐蔽网拓扑动态生成算 

法，以实现重叠隐蔽网的拓扑结构的动态变化。理论分析与实验测试结果表明，所提模型可有效隐蔽网络真实拓扑结 

构，并可通过虚假的拓扑结构欺骗攻击者，消耗其攻击资源。 
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Overlay Network Based IPv6 Network Architecture Protection Model 
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Abstract Different from IPv4，IPv6 has some new properties，such as end-to-end communication，hierarchica1 address 

structure．Traditional network architecture protection schemes based on network address translation(NAT)are not in 

point as before．However，the proposed schemes for IPv6 network architecture protection have some shortages，such as 

destroying the end-to—end property of the Internet，which leads to prevent the use of IPSec．Motivated by“showing fal— 

sity’，and“hiding truth”in military tactics．an overlay network based network architecture protection model in IPv6 

(0N—NTPM6)was proposed．Firstly，an“Overlay Masking Network”design was presented，which is used to hide the 

true network architecture by deploying a virtual subnet with true allocated network prefix in the site．Then a topology 

dynamically generating algorithm was proposed，which is used to dynamically and randomly generate the topology of O— 

verlay masking network．Theoretical and empirical analysis results demonstrate that ON-NTPM6 can effectively conceal 

the true architecture of protected network．and further deceive adversaries and consume their attack resources with vir— 

tual overlay network topology． 
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IPv4环境 中，人们 广泛部署 NAT(Network Address 

Translation，网络地址转换)_1]机制，通过隐蔽网络内部拓扑 

结构，减少网络的可探测信息，从而有效提高网络防护能力。 

然而，随着网络技术的不断发展，互联网即将全面过渡至 

IPv6。考虑到上层应用需要、网络传输效率等因素，IPv6恢 

复了端到端通信，同时摒弃了 NAT机制。IPv4中，基于 

NAT的网络隐蔽技术已不再适用于 IPv6Ⅲ2]。 

摒弃 NAT机制后，IPv6提出 了临时地 址生成机 制、 

NPTv6(Network Prefix Translation version 6)和基于移动 

IPv6的拓扑保护等机制，以尽可能隐蔽网络结构信息。然 

而，这些机制都存在一些问题：lPv6地址随机生成机制难以 

隐蔽网络拓扑层次；NPTv6破坏了IPv6端到端的特性，难以 

适用于IPsec加密等机制；移动IPv6标准尚在改进，路由优化 

等改进特性的不断加入，使得基于移动IPv6的拓扑保护机制 

难以实际部署。 

对此，借鉴“隐真”和“示假”的思想，本文提出一种基于重 

叠网的 IPv6网络拓扑保护模型(Overlay Network Based Net— 

work Topology Protection Model in IPv6，ON-NTPM6)。首 

先提出“重叠隐蔽网”(Overlay Masking Subnet，0MS)的概 

念，为机密网络内部需要与外部网络进行交互的节点构建一 

个具有真实网络前缀的逻辑子网。这些节点在与外部网络通 

信时，采用从该逻辑子网获得的前缀，以隐蔽网络内部真实拓 

扑结构，保护网络拓扑安全。然后给出拓扑动态调整机制，对 

重叠网的拓扑结构动态随机调整，实现了重叠隐蔽网拓扑的 

层次化、动态化，以进一步干扰攻击者的探测。 

本文第 1节介绍相关研究工作和国内外进展情况；第 2 

节讨论所提模型的基本结构；第 3节重点介绍拓扑动态生成 

算法；第4节对所提方案的安全性进行理论分析；第5节通过 

仿真分析对模型进行验证。 

1 相关工作 

(1)IPv6网络结构保护 
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在 IPv6网络结构保护方面，目前已提出的方案主要有 3 

种：临时地址机制、NPTv6机制和基于移动IPv6的IPv6拓扑 

保护机制。 

Narten等提出了临时地址生成机制[3]，利用临时地址生 

成算法，动态地生成一个具有时效性的主机地址。无状态地 

址自动配置是IPv6的典型特性之一，当用户采用基于主机的 

MAC地址生成地址中的 64位接口标识时，攻击者可以通过 

对网卡厂商的分析，极大地缩短主机可能的地址范围，从而有 

效降低发现IPv6主机的难度。而临时地址生成机制可以有 

效地降低此类安全风险。然而该方法作用有限，攻击者仍可 

以通过扫描探测等手段探测得到网络的真实拓扑层次等信 

息。 

NPTv6机制_4]是 IPv6网络的地址转换机制，与 NAT原 

理类似。虽然 IPv6具有巨大的地址空间，然而管理员出于方 

便管理等考虑，仍有可能部署地址翻译机制。与 IPv4的 

NAT不同，NPTv6的外部地址和内部地址是一对一映射的， 

外部地址采用全球单播地址，在内部采用只能在本地范围使 

用的唯一本地地址(Unique Local Addresses，ULA)。NPTv6 

机制虽然隐藏了真实地址，但是网络拓扑结构的相关信息如 

拓扑深度等仍然直接暴露给攻击者，而且 NPTv6的使用破坏 

了IPv6端到端通信的设计，将导致无法使用 IPsee加密通信 

等问题。 

还有一种 IPv6拓扑保护机制是基于移动 IPv6的 IPv6 

网络结构保护机制_5]。移动IPv6被设计用于为 IPv6提供移 

动性支持。然而在某种程度上，其也可以看成是一种利用了 

家乡代理进行通信的秘密隧道机制。移动节点将真实的地址 

作为转交地址(Care-of-Address，CoA)，同时虚构出一个新的 

家乡地址(Home-of-Address，HoA)作为与外部节点通信的地 

址，通信数据包则利用家乡代理(Home Agent，HA)通过隧道 

模式进行传输，由此实现对真实网络结构的保护。然而，在 

IETF的MIPv6的协议规范中，为了提高路由的转发效率，进 

一 步设计了路由优化机制，以实现移动节点直接与通信对端 

节点通信。当开启该功能时，位于外部网络的通信对端节点 

将同时获知移动节点的CoA和 HoA地址，由此节点的真实 

地址被暴露在外。 

(2)基于重叠网的网络防御 

重叠网技术在网络防御方面已得到了一定的应用 ]。其 

基本原理是将真正的服务器隐藏于重叠网之后，外部的服务 

请求需经由重叠网里代理服务器传递至内部的真实服务器。 

因为所有服务是通过代理服务器提供的，所有攻击者想要阻 

断服务器的服务就必须要攻陷代理服务器。该技术借此将攻 

击隔离于代理服务器，从而保护真实服务器的安全。Kero— 

mytis等提出的SOS(Secure Overlay Services)[ 是典型的使 

用重叠网来防御DDoS的技术，当使用者需要服务时，必须经 

由特点的入口点(Access Point)在重叠网中转发至特定主机 

(Secret Servlet)，再通过这些特定主机转发至真实服务器 

(Server)。MOVE[9]是另一种类似的技术，差别在于，其通信 

时是通过服务转移的方式，将Secret Servlet和Server的通信 

通过跳板(Stepping Stone)转移至另一台迁移服务器(Migra— 

tionServer)。 

已有的基于重叠网的网络防御技术都是构建应用层的重 

叠网，以实现对网络服务程序安全性的保护，但是代理服务器 

的真实 II)地址等信息仍直接暴露在外部，攻击者仍然可以通 
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过扫描等手段定位到真实目标，从而渗透入代理网络发起攻 

击。 

借鉴“隐真”和“示假”的军事思想，本文提出的ON-NT- 

PM6构建了一个独立于物理链路的网络级的重叠网，暴露于 

外部的地址都是动态的、不真实的地址，从而实现对 IPv6网 

络内部结构的保护。 

2 基于重叠网的IP、r6网络结构保护模型 

0N—NTPM6的基本思想是：受保护站点网络首先为所有 

需与外部通信的节点提供一个独立于物理链路的重叠网，然 

后周期性地动态变化重叠网的拓扑结构，从而进一步迷惑攻 

击者，消耗其攻击资源。 

首先定义0N_NTPM6中的几个重要概念。 

定义 1(重叠隐蔽网，0MS) 一个独立于物理链路的逻 

辑子网；具有独立于其他真实子网的真实网络前缀；由重叠隐 

蔽网服务器及站点内需与外部通信的节点组成。 

在部署重叠隐蔽网时，逻辑子网将被分配一个小于64位 

的网络前缀。这是因为：与II)v4中标识子网的位数是可变的 

约定不同，在通常的IPv6部署中没有可变长度子网前缀的表 

示法。在目前定义的单播 IPv6地址的单个IPv6子网层中， 

用于区分子网的位数固定为 64位。而0N—NTPM6为了提 

高对攻击者的干扰能力，需要实现网络的层次化，所以给逻辑 

子网分配的网络前缀需小于 64位，而且需要实现的层次越 

多，分配的前缀就得越小。 

定义2(重叠隐蔽网服务器，OMS Server) 用以控制重 

叠隐蔽网运行的服务器，是0N_NTPM6的核心之一，用以完 

成站点内节点地址的分配管理等功能。 

定义3(重叠隐蔽网节点(OMS Node) 加入了重叠隐蔽 

网的节点，是秘密站点内需与外部通信的主机。路标节点 

(Route Flag Node，RFN)0MS Node中被选出执行路由器转 

发行为的节点。一旦节点被指定为路标节点，其除需转发数 

据外，还需对向外转发的数据包 II)头的1vrL值进行一1处 

理 。 

定义4(重叠隐蔽网配置有效期，OMS Configure Period， 

OCP) OMS Server重新配置重叠隐蔽网拓扑的周期。当配 

置有效期到期后，需根据在有效期收到的拓扑配置信息重新 

配置本节点属性等相关信息。 

ON-NTPM6模型的基本结构如图 1所示。 

图 1 ON-NTPM6结构示意图 



 

其中，OMS内部的数据传递通过 IPv6一in-IPv6隧道完 

成。0MS节点上安装有一个虚拟的网络适配器(与主机网卡 

上的IPv6过渡隧道的接口功能类似)，用以通过 IPv6一in-IPv6 

隧道发送和接收 OMS数据。 

2．1 基本工作流程 

其基本工作流程包括拓扑配置流程和通信流程。 

1．拓扑配置流程 

(1)以 OCP为周期，周期性地从 OMS Server开始逐层执 

行重叠隐蔽网拓扑动态生成算法(见第3节)。 

(2)0MS节点根据收到的拓扑配置通告，设置下一 0CP 

内用于重叠网通信的地址，并通知通信对端节点。 

2．基本通信流程 

(1)内部节点向外发送数据 

当OMS节点需与外部网络通信时，使用OMS分配的逻 

辑子网地址进行通信。通信数据包利用基于真实 IP地址的 

IPv6一in_II)v6隧道，在重叠隐蔽网中通过若干路标节点逐层转 

发至 0MS服务器。 

OMS服务器收到来 自OMS节点的数据包后 ，剥除隧道 

封装，以其中所含的逻辑子网所分配地址作为通信数据包的 

源地址，将数据包转发至外部网络的目的节点处。 

(2)内部节点从外部接收数据 

当OMS服务器收到来自外部的以重叠隐蔽网地址为目 

标的数据包时，将其按隧道格式封装，然后利用基于真实 IP 

地址的IPv6一in-IPv6隧道，在重叠隐蔽网内将其通过路标节 

点逐层转发至目标节点处。 

2．2 通信保持策略 

为有效地迷惑攻击者，OMS的网络拓扑会周期性地随机 

变化，而内部节点的重叠网地址也会因此发生变化 ，由此可能 

导致通信会话的中断。 

对此，ON-NTPM6采用了“过保 留”策略，即设置切换 时 

限(Change 1vrL)。OMS内的节点在收到新的拓扑通知后， 

开始启用新地址，但旧的地址以及拓扑在切换时限内仍可使 

用。即拓扑切换前，部分未结束的会话仍然可以使用旧的地 

址和拓扑进行通信直到其结束，而新会话则必须使用新地址。 

当切换时限到期后，不管是否有会话尚未结束，旧地址和拓扑 

结构都将强行中止使用。 

3 重叠隐蔽网拓扑动态生成算法 

0N—NTPM6的核心是动态变化重叠 隐蔽 网的结构。本 

节给出重叠网拓扑动态生成算法。通过周期性地从 OMS 

Server开始执行该算法，随机逐层生成拓扑结构，从而实现重 

叠隐蔽网拓扑的动态性且无规律性。 

重叠隐蔽网拓扑动态生成算法(Overlay Masking Subnet 

Topology Dynamically Generating，OMSTDG)是一个随机生 

成拓扑的算法，通过动态地分配节点实现拓扑的随机化。其 

中，口和 由管理员在部署 OMS时指定 ，RFNnet是指各路标 

节点控制的相应重叠子网， 为路标节点控制的重叠子网内 

节点总数 。 

OMSTDG(vo，N，a，h) 

Input：V0：执行算法的节点 

N：待分配节点集 N一{v】，v2，⋯， } 

a：生成路标节点的概率 

h：剩余拓扑深度 

Proc： 

(1)Select randomly n·a nodes for composing RFNset， 

／／形成 n·a个下层子网，为每个子网分配下层前缀 

(2)Altcoate the rest n·(1一 )nodes into n·d+1 subnets； 

／／包括 n·a个下层子网以及与 自己直接连接的子网中； 

(3)Send advertise message tO vi∈RFNset：N．，h一1； 

／／N；是 所辖的节点集合，h一1是可用的剩余拓扑深度； 

(4)For each nod e iinRFNset 

(5)OMNTDG(vi，Ni，a，h--1)； 

ProcEnd 

4 安全性分析 

1．抗远程探测能力 

主动攻击者在发起攻击前，一般需要对网络结构进行探 

测。其主要通过 ICMPv6或 TCP探测节点的存活性，通过 

Traceroute探测网络拓扑[1。。。 

设攻击者在某个时刻通过其控制 的节点对 所在的 

站点 A进行探测，A中有 个存活节点，这些节点在当前网 

络拓扑的拓扑深度分别为 Dep ，Depz，⋯， 。 

根据Traceroute探测过程可知，从探测点到目标点路径 

上的每个节点都将被 ICMPv6探测报文请求一次。对于每个 

探测路径上属于站点A的节点，将攻击者探测该目标节点所 

耗费的时间作为攻击者的探测开销，用t表示。 

假设攻击者可获知全部存活节点地址，目标是探明具体 

拓扑，则攻击者在探测站点 A过程中，探测点所花费的总开 

销为 

∑Depk·t (1) 
= l 

而 0N—NTPM6方案中，拓扑具有时效性，即任意拓扑结 

构都只能保存0CP(重叠网配置有效期)的时间。 

所以攻击者成功实施攻击的条件是 

∑Dep ·t~OCP (2) 

由上分析可得： 

结论 1 攻击者在采用远程探测的方式对受 ON-NT— 

PM6保护的站点网络进行攻击时，攻击者成功实施攻击的概 

率与其探测每个节点所花费的开销以及重叠隐蔽网的拓扑深 

度有关，且生成的拓扑深度越大，攻击者总开销越大，越难以 

攻击成功。 

2．抗流量分析能力 

被动攻击者主要通过对数据包载荷信息的截获进行分 

析，获知其中的IP地址以及报文各字段值，从而推断出网络 

拓扑结构以及节点操作系统等信息。受0N_NTPM6保护的 

站点内部节点，在与外部网络通信时，使用的 II)地址是由 

临时分配的，并不是主机真实的IP地址，且其有效期与 

oCP有关，而不是长期有效 。由此可得： 

结论 2 攻击者无法通过流量截获分析得到主机的真实 

地址，无法通过被动攻击的手段得到目标网络的真实拓扑结 

构。 

3．抗渗透攻击能力 

假设攻击者已通过其他途径(如社会工程学等)成功发现 

节点i的地址，但不知道其他节点的地址。然后开始对网络 

内的节点开始攻击、渗透。下面本文将分析在此情况下，系统 

的安全程度。设拓扑隐蔽网共有节点M个，拓扑深度为 ，̂如 

图 2所示。 
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图 2 OMS受攻击示意图 

首先给出节点的3种状态：free表示节点安全，未被攻击 

者发现；exposed表示因其下层或上层节点被攻击者控制导致 

自身真实 II)地址暴露；compromised表示该节点被攻击者控 

制。且因其负责下层节点的转发，所以该节点在当前拓扑中 

的上层节点和下层全部节点的IP地址全部暴露给攻击者，即 

状态从 free转换为 exposed。 

设攻击者可攻击任意处于 exposed状态的节点，消耗时 

间为 ￡，成功控制目标节点(使节点状态变为 compromised)的 

概率是P。 

所提方案保护网络失败的条件是：攻击者在 OCP(重叠 

网配置有效期)内成功使节点集合中比例为n的节点处于ex- 

posed状态时，攻击者已可推知目标站点网络内的全部真实 

拓扑。 

攻击开始时，节点 i被控 ，设节点 i所辖节点共有 。个 ， 

拓扑深度为  ̂。 

此时，包括i及其上、下层节点，被攻击者获知真实地址 

的节点共有 So=2+mo个。 

假设攻击者已在可忽略的极短时间内从地址缓存等获知 

i和其下层节点的真实地址，接着攻击者将尝试通过攻击上 

层节点，以期进一步发现节点。 

t时间后，攻击者将以 P的概率成功拿下 i的上层节点。 

此时，被攻击者获知真实II)地址的节点为； 

。  f2q-m1， whereP=p 
】 l IS

o， whereP= 1一 

式中，m 表示节点 i的上层节点i 所辖节点数。 

2￡时间后，攻击者将以P的概率成功控制i的上层节点。 

此时，被攻击者获知真实 II)地址的节点为： 

f2+耽 ， whereP=p 

一Is ， whereP：卜 
式中，m2表示节点i 的上层节点iz所辖节点数。 

由此可推得，忌￡时间后： 

s = I2

&

+

一

l

in

，

k ’

wh

wh

e

er

re

e 

P

P

：

=p

1一P 
(3) (3) I&

一 l， whereP= 1一 

而攻击者停止的条件有 2种： 

(1)可用时间内，发现的节点数目达到aM个，攻击成功。 

此时，2+mk~aM，即口≤ 。 

(2)可用时间耗光，即攻击了OCP的时间，节点数目仍未 

达到要求，攻击失败。 

此时，0(1P≤忌￡。 

由上分析可得： 

结论3 目标站点网络的安全程度和OCP有关，OCP越 

小，即网络拓扑变化越快，攻击者可以实施攻击的时间越有 
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限，也越容易失败。 

5 实验分析 

本文在 Linux Fedora 13平台上，实现 了0N_NTPM6的 

原型系统，其中OSM Node通过部署于主机的客户端实现， 

利用 OMS Server分配的地址，通过虚拟出的网卡(0MS In— 

terrace)收发通信数据包，如图3所示。 

{鞲藿 ． ． ：：：：：：： ⋯  ～⋯⋯⋯ 。 

黼 秦 ⋯ ⋯⋯⋯ ⋯ 

篓 麟 ⋯ 
； ⋯  客户 l̈1n ⋯ ⋯ 聃 删 t 雕 M一·‘一  ‘ ’ l 

服务甓 ’ ‘； 鏊 “” 
．

。 

毯强 氇|毫 矗毫越。毒毽盛蕊≮盏i|l琵i盏整釜 一 一  =蔷甚越童皂也 

图3 OMS虚拟网卡 

为了验证ON-NTPM6的实际性能，构建测试环境进行 

实验分析。测试环境如图4所示。 

图 4 实验环境拓扑结构示意图 

主要由同一路由器连接的两个子 网(2012：8000：：／48和 

2000：4：：／64)组成。其中2012：8000：：／48为使用 OMS进行 

安全防护的站点，2000：4：：／64为攻击者所处的外部网络， 

2000：4：：9099：dcfl：afd6：5fd4为攻击者II)地址。此外，假设 

攻击者可以获知站点内的全部存活节点的地址信息。 

首先分析 ON-NTPM6为节点通信带来的额外时间开 

销。在节点 A处分别部署基于 Apache和 xl ht的 IPv6 

HTTP和 IPv6 服务器，在节点C处分别通过 HTTP和 

FFP远程访问A节点上的测试文件，并记录传输时间开销， 

结果如图 5所示。 

一

蒌 
0 ∞  

蓁薹 
0 ．2 

HTTP(0SMB】HTTP(SMB)~n'P(0,SMB) FTP(0SMB) 

测试文件 

图 5 ON-NTPM6对节点通信的影响 

由实验结果可知，0N_NTPM6的使用给节点的通信带来 

了一定的额外时间开销，但开销稳定，约为 15 ～18 。这 

是由于在启用 0N—NTPM6后，数据在重叠隐蔽网内逐层转 

发 ，因此产生了一定的额外时间开销。 

然后，测试 0N—NTPM6的拓扑欺骗情况。首先不对目 

标网络采用 ON-NTPM6保护，通过 NMAP v5．91[“]对目标 

站点进行探测 ，探测所得拓扑如图6所示。 



 

图 6 启用 ON-NTPM6前 NMAP拓扑探测结果 

由结果可知，在未采取保护措施时，攻击者在获得站点内 

所有节点信息的情况下，通过探测得到的拓扑结构与网络的 

真实情况相同。 

接着采用 ON-NTPM6对站点网络进行保护。由于实验 

节点较少，设置欺骗拓扑深度 一2，生成路标节点的概率为 

0．25。再次使用NMAP v5．91对目标站点进行探测，探测所 

得拓扑如图 7所示。 

1d33：6e4e：嬲  

图7 启用 ON-NTPM6后 NMAP拓扑探测结果 

由结果可知，当采用 0N_NTPM6对网络进行保护后，即 

使攻击者获得了当时全部存活主机的位置信息，但仍然只能 

得到一个虚假的拓扑结构，如主机节点(地址为 2012：8000： 

0：cac8：20c：29ff：re22：fbb7)在启用 ON-NTPM6后 ，攻击者 

通过拓扑探测，认为其是一个路由节点(tg址为 2012：8000： 

0：1046：20c：29ff：fe22：fbb7)。也就是说，0N_NTPM6能够 

有效地欺骗攻击者，从而保护目标站点的网络结构安全。 

结束语 IPv6的部署已全面展开。与 IPv4相比，IPv6 

并不是一次简单的协议升级，而是具有了许多改进的特性，如 

实现了网络层的身份认证、恢复了端到端通信等。这些新特 

性使得现有的以NAT机制为主的网络拓扑保护技术已不再 

适用。 

借鉴“隐真”和“示假”的思想，本文提出了基于重叠网的 

IPv6网络结构保护模型(ON-NTPM6)，首先提出“重叠隐蔽 

网”的设计，通过构建一个具有真实网络前缀的虚拟子网来实 

现对真实拓扑的隐藏，然后给出重叠隐蔽网拓扑动态生成算 

法，实现了重叠隐蔽网的拓扑结构的动态变化。理论分析与 

实验结果表明，所提出的模型可有效隐蔽网络真实拓扑结构 ， 

而且能够以虚假的复杂拓扑结构欺骗攻击者，消耗其攻击资 

源 。 
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