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摘 要 针对基于MI算法提出的一种多变量哈希函数进行研究，对该算法的安全性进行分析，找到其破解方法，并 

在此基础上对该算法进行改进。改进算法在保持了原有算法的所有优点的基础上对这种碰撞攻击免疫。还对该改进 

算法进行了原像攻击、第二原像攻击、差分攻击和代数攻击方面的安全性分析。同时建立数学模型，并通过实验测试 

了该改进算法的雪崩效应及其稳定性。实验结果表明，该算法满足严格雪崩效应原则，具有理想的、稳定的雪崩效应。 
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Abstract A multivariate hash function hased on multivariate public key cryptographic algorithm M1 was researched and 

its security was a_~alyzed SO that the method to broke the hash function was found．For this reason，the improved hash 

function was proposed．The improved hash function can keep all advant~es of the original hash function．Further more 

it is immune on the collision． Its preimage attack，second preim age attack，differentia1 attack and algebraic attack were 

also analyzed in this paper．The avalanche effect and its stability of the improved hash function were tested on the basis 

of a rnathematical model The experiment data shows the improved hash function meets the strict avalanche criterion and 

its avalanche effect is perfect and stable． 
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1 引言 

哈希函数是一类特殊的密码基本算法，在密码学中扮演 

着非常重要的角色，它被广泛应用于数字签名、完整性检验、 

身份认证和动态口令鉴别等现代信息安全技术中，起到保护 

和认证信息的作用。自2004年 Wang等人陆续宣布成功破 

译 MD5和 SHA-I后[ ]，构造安全的哈希函数成为密码学界 

迫切要解决的问题之一。为此，NIST开始了为期2年的对目 

前哈希函数的安全性状况评估，并于 2007年开始公开征集 

SHA-3[ 。目前哈希函数候选算法的遴选正处于紧张的最后 

阶段。在征集过程中，涌现出了许多构造哈希函数的方法，如 

Grostl算法[引，其基于分组密码 AES的 S盒；Skein算法_6]， 

其基于分组密码 Threefish；BLAKE算法[7]，其基于 ChaCha 

流密码。这些算法的设计思路主要有两种：基于以分组密码 

为基本模块的设计和基于 以 ARX(Addition，Rotation and 

Xor)为基本模块的设计。基于分组密码设计的哈希函数，其 

安全性依赖于分组密码的安全性。文献[8]从生日攻击的角 

度分析了基于分组密码设计的哈希函数的安全性；而基于 

ARX设计的哈希函数，其安全性也受到了严重的质疑L1 ]。 

基于数学困难性问题—一MQ问题的多变量多项式是构 

造哈希函数的一种新方向、新思路。文献[9]中提出改进的 

M-D结构的二次多变量哈希函数，然而这种基于二次多变量 

多项式构造的哈希函数容易受到差分分析的攻击[1 。文献 

El1]中提出用随机选择三次多变量多项式系数的方法来构造 

哈希函数，该方法在计算过程中对计算机的内存要求较高。 

文献1-12]基于MI思想，采用三次多变量多项式构造多变量 

哈希函数，内存要求比文献[11]低。本文针对文献[12]中提 

出的多变量哈希函数的安全性进行分析，找到攻击方法，得出 

碰撞概率至少为25％的结论。为此，在原算法思想的基础上 

进行改进，提出了改进算法。改进算法不仅保持了原算法的 

所有优点，而且对该攻击方法免疫。本文还对改进算法在原 

像攻击、第二原像攻击、差分攻击和代数攻击方面的安全性进 

行了分析，并在建立数学模型的基础上，对改进算法的雪崩效 

应及其稳定性进行了实验测试。测试结果表明，该改进算法 

满足严格雪崩效应原则，并具有良好的、稳定的雪崩效应。 

本文第 2节介绍基础理论知识及文中所涉及的主要符 

号；第3节介绍文献[12]中提出的基于MI思想构造的三次 

多变量哈希函数，并对其安全性进行分析；第 4节针对原多变 
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量哈希函数的弊端进行改进，提出改进算法，并对改进算法的 

安全性进行分析；第 5节建立数学模型，通过实验对改进算法 

的雪崩效应及其稳定性进行测试，给出实验数据及实验结论； 

最后总结全文。 

2 预备知识 

2．1 基础理论 

哈希函数是一类特殊的单向函数，其输入值为任意长度 

的消息序列，并输出固定长度的哈希函数值，它必须满足下列 

3个基本的密码学性质： 

1)单向性：对任意给定的Y，寻找一个X ，使得 H(x )= 

在计算上是困难的。 

2)弱抗碰撞性：给定X，寻找z ，使得 H(x )一H(z)在计 

算上是困难的。 

3)强抗碰撞性：寻找两个不同的X ，X2，使得 H(x1)一 

H(xz)在计算上是困难的。 

密码学中许多密码算法都是基于某一个数学 NPC问题， 

如公钥密码体制RSA算法基于大整数分解的困难性哈希函 

数的安全性。本文讨论的三次多变量哈希函数基于 MQ问 

题 ，即在有限域上解多变量方程组是困难的。 

MQ Question：设 

P ( 1，z2，⋯， )一圣 口融 q+善 {+ (1) 

式中，a驰， ，Ck∈F口，忌=1，2，⋯，m， 是势为q的有限域。 

解方程组 P=(夕 ，Pz，⋯， )一0称为 MQ问题。 

文献[13]证明了 MQ问题是 NPC困难性问题，同时在 

文献[14]中给出了结论。 

定理 1 对任意给定的 =( ， ，⋯， )，在多项式时间 

O(mnz)内总能找到一对值 z=(xl， 2，⋯，z )， 一( 1， ， 
⋯

， )满足P( )=P( )且 —z=8。 

上述定理说明，由有限域上二次多变量多项式构造而成 

的哈希函数不满足强抗碰撞性。文献[15]也证明了这类哈希 

函数不能抵御差分攻击。但由三次及三次以上的多变量多项 

式构成的哈希函数却没有类似的结论。因此基于 MQ问题 

构造由三次多变量多项式构成的安全的哈希函数是可能的。 

2．2 主要符号介绍 

C：压缩函数； 

讯：哈希函数链路值长度； 

m：消息摘要长度； 

M：消息序列，且M=M~M2⋯舰 ； 

：压缩函数的分组长度； 

IV：压缩函数的初始值； 

：第i个消息块的链路值； 

#bits：已处理的消息比特数； 

salt：变量。 

3 多变量哈希函数及安全性分析 

文献[12]中多变量哈希函数的压缩函数为一组三次多变 

量多项式，它由二次多变量多项式与线性多变量多项式相乘 

而得到。二次多项式的生成运用了多变量公钥密码算法 MI 

的思想，而线性多项式采用了随机生成。同时，构造的多变量 

哈希函数采用 HAm 结构。 

多变量哈希函数采用反馈模式，输入为两部分，一部分由 

· 46 · 

消息块与变量salt异或而成，另一部分为当前链路值与#bits 

的异或。设其输人为 x，y，则 X一  ̂一1 0 #bits,Y— 

0 salt。在压缩函数的运算中，对其两个输入变量分别进 

行运算，记为F1(X)和F2(Y)，然后将二者结合生成下一轮的 

链路值。 

3．1 多变量哈希函数 

3．1．1 F1(X)的构成 

设 k为含有q=2s(s∈z+)个元素的有限域，g(z)ekE~] 

为l=n／s次不可约多项式，K=kEx]／g(x)为k的Z次扩张。 

定义同构映射 ：K一 

∞(口o+m +⋯+口卜1 一 )=(口o，a1，⋯ ，al一1) (2) 

及K上的函数 (x)： 

(X)一X 十 (3) 

式中，0为满足 <Z的任意正整数。 

构造k 上的函数F (X) 

F1(z1， 2，⋯ ， )=L1。 。F1。 (xl，动 ，⋯ ，X1) 

= (_厂1，，2，⋯， ) (4) 

式中，X=(xl，现，⋯，丑)，L 为基域GF(2)上的任意可逆的 

三角矩阵。因此 ，1， ，⋯， ∈k[x ，zz，⋯，固]为二次多变 

量多项式 ，且具有形式： 
f Z Z 

∑ ∑口 』+∑ z{+ (5) 
t；1』= 1 i=l 

式中，的， ，dEk， ， =1，2，⋯，Z。 

3．1．2 F2(y)的构成 

定义 

F2(y)一L2(y)+C一( 1，tz，⋯ ，tz) (6) 

式中，Lz为 GF(2)上的任意可逆三角矩阵，C为域k上任意 

的z维向量，y=( 1，yz，⋯， )。因此t1，t2，⋯，tt∈kEya，y2， 

⋯ ， ]为线性多项式，且具有形式： 
Z 

∑毋 +P (7) 

式中，eEk，毋∈GF(2)， =1，2，⋯，z。 

3．1．3 压 缩函数 C(X，y) 

定义压缩函数C(X， 如下： 

C(X，Y)一<X，y>一(，1tl，，2tz，⋯，At,) 

=(c1，c2，⋯ ， ) (8) 

因此 c1，Q，⋯，n为k上关于z1，劫，⋯， ，Y1， 2，⋯， 的三 

次多变量多项式，并且具有如下形式： 
Z Z Z Z 

蚤善互 z xiY +善善幻 冉+善盖如 y + 
∑~ix +∑gky +P (9) 

式中，“ ，％，如 ， ，gk，eEk。 

3．1．4 参数 salt的生成 

该算法中参数 salt通过递归生成，第 i轮的值由前两轮 

的链路值生成，即saltFJ]t=hiD]0 hH [ +l-j]， =1， 

2，⋯ ，优c。 

3．2 安全性分析 

文献[12]中根据 HAIFA结构的特点和 MQ的困难性问 

题分析了该多变量哈希函数是满足抗原像攻击的。但从压缩 

函数的构成上，我们通过进一步的分析研究，发现这种结构对 

碰撞攻击是不免疫的。 

结论 1 针对文献[12]中提出的多变量哈希算法，能找 

到与原消息等长、相同哈希值、不同初始值的消息的概率约为 



5O ，而找到与原消息等长、相同哈希值、相同初始值的消息 

的概率约为25 。 

证明：记第 i轮中F 、F2、C的输出分别为a 、压和h ，即 

(Tti=(flf，f2i，⋯ ，̂ )， 一(tli，}2 ，⋯，t )， 一(Oti， >一(c1 ， 

，⋯，Cl1)一(̂ tlf，_厂2ft2 ”，̂  )。设消息 M 已知，寻找与 

M具有相同的哈希值的另一消息M ，其对应的分块分别记 

为 M 和 。由有限域的知识知，给定 h ，对任意 ，总存在 

唯一的一个解 满足h 一( ，鹰>。 

设J是满足h，-1≠ ～ 的最大值。将任意取定的 一 

与#bits异或，并代人F 得到a ，从而在 hj 一 的条件下， 

解得唯一值房 ，又L2可逆，从而唯一解得 0 salt／，且 

0 salti ≠ 0 salt 。任取 saltj ，从而得到M 且 

≠ 。由船如 的生成算法及 一 已知，可求解出hj—z 。将 

一

z 与#bits异或，代人 F1得到 嘶一 。在 一 已知的条件 

下计算得到 一 。任取salt~一 ，进一步得到 一 。如此继 

续 ，找到 一2 ，⋯， 及 hH ．⋯，̂1 。 

若初始变量 未知，继续采用上述方法推导出M2 及 

ho 。而在第一轮的推导中，取 salt 一‰ ，解得唯一值M 。 

由ho 和m已知及salto =0，最后解得初始设置 ，从而找 

到与消息M具有相同长度、相同哈希值但不具有相同的初始 

值 的消息M 。 

若初始变量 IV已知，则在第二轮的推导中，先采用上述 

方法计算出 ，然后由m和n 计算出初始哈希值 ô，又由 

1̂ 已知，得到 salt2 ，从而求解出 。取 salt1 =salt1=h0， 

解得唯一值 M1 一M1，从而找到与消息M具有相同长度、相 

同哈希值、相同初始值的消息 。 

由于 一 ≠ 一 ， 一 ，因此第 +1轮中参数 sal~+ 

≠salti+1 ，F1的输出 ∞+1一∞+1 ，从而在 +1= 『̂十1 的条件 

下，届+1一房+ ，进一步得到 +1 且MJ+1 ≠ +1。在第 + 

2轮，第 +3轮，⋯，由于前两轮的链路值相同，故 =M ，i 

一歹+2， +3，⋯。由此得到了与M具有相同的哈希值的另 

一 消息 —M1'm2 ⋯ 十1 MJ+2 +3⋯。 

从推导过程可以看出，满足第 轮开始有相同的链路值 

和哈希值的等长、不同初始值的消息有 2"0 一1个，而满足 

第 轮开始有相同的链路值和哈希值的等长、相同初始值的 

消息有 2 ’一1个。对分组长度为L的消息来说，找到与 

消息M具有相同长度、相同哈希值、不同初始值的消息M 共 

有 2 L_”一1个，发生碰撞的概率约为5O ，而找到与消息M 

具有相同长度、相同哈希值、相同初始值的消息 M 共有 

2 L_ 一1个，发生碰撞的概率约为25 。 

虽然从理论上，这类哈希函数对代数攻击方法是免疫的， 

但由证明过程可以看出，这种特定的攻击方法是有效的。为 

此，我们在遵从原有思想的基础上对该算法进行改进，使其对 

这种攻击方法免疫。 

4 改进算法及其安全性、性能分析 

4．1 改进算法 

保持原算法的所有思想，仍然采用分别计算 F1(X)、 

F2( 的方式生成由三次多变量多项式组成的压缩函数，并 

且每一部分的计算方法保持不变。我们交换变量 X和y，即 

取 X=／V~0 salt，Y=hH 0 #bits。 

4．2 改进算法的安全性分析 

4．2．1 抗原像攻击 

在新构造的哈希函数中压缩函数是由2z个变量、z个三 

次多变量多项式构成的，而解这些多项式构成的方程组是一 

个 MQ问题[1 。对攻击者来说，即使他已知第 一1轮、第 i 

轮的链路值hH 、h 及 ，可以求解出Oti—F1( 0 salt)，但 

是由此计算出 0 salt仍是一个 MQ问题，因此很难还原 

得到消息Mo故算法能抵御第一原像攻击。 

4．2．2 碰撞 攻击 

寻找碰撞攻击等价于在有限域上求解差分方程 C(X+ 

△ ，Y+△y)一C(X，y)一0。而在 ,sX~o，zxY~o的情形下， 

该方程组的次数至少为 2。解该方程组是一个 MQ问题 ，并 

且与第一原像攻击具有相同的复杂度。 

针对上述攻击方法，该改进算法免疫。 

由于解二次多变量方程组是一个 Mq问题，因此上述攻 

击方法若能成功，必须首先设定二次多变量多项式这一部件 

的输入值，然后求解线性多项式这一构成部件的值。 

同样地，我们设 是满足h一 ≠ 一 的最大值。在改进 

方案中，任取 0 salt／，并代入F1得到 ，在hi 一 的 

条件下，解得唯一值届 。又Lz可逆，唯一解得 一 0#bits， 

从而得到上一轮的链路值 一 。用如下表示方法形象地说 

明推导过程： 
h ；  ̂

V(Mj 0 saltj') =~hj-t'0 bits=~hJ一1 

若仍然任取阳 ，虽然可以求得 及由salt 的生成 

算法得到h』一z ，但在第 一1轮推导过程中，不能得到 Fl这 

部分函数的输入值，因为尽管由 卜2 可以计算得到 H ，再 

结合 一 可计算出口，I1 ，但是 卜1 是由二次多变量多项式 

计算得到，求解 一 0 salt 仍是一个MQ问题。 

若第 一1轮推导过程中采用与上一轮相同的方法推导 

得到第 一2轮的链路值 ～z ，即 
hi一 】 

V( 一1 0 salt卜1 ) ∞一1 岛一1 一2 0#bits=~ 

一 2 

则由 一 和 严̂z 得到salt／，将结果代人 0 salt ，求得 
，⋯ ，以此类推到第二轮： 

 ̂一1 

V(M2 0 salt 2) 口 2，- 1̂ 0#bits=~h1 

得到 M3 。 

若初始变量 n 未知，则采用同样方法推导第一轮： 
h1 

V( 0 salt1 ) m 1 ‰ 0 #bits=~h0 

结合上一轮的结果得到 M2 。虽然由salt 一h。 ，可以得到 

M1 ，然而在有限域上解关于 n 的二次多变量方程组是一个 

Mq问题，其安全性得以保证。 

若初始变量 I、，已知，则取 salt =salt 一九。，结合上一轮 

结果得到M2 。在第一轮的推导中可由salt 一h。计算得到 

m ，然而M1 是二次多变量多项式方程组的变量。算法的安 

全性基于MQ问题得以保证。 

以上所述证明了这种改进方案对上述代数攻击方法免 

疫，故该算法对碰撞攻击免疫。 

4．2．3 抗第二原像攻击 

改进算法对第二原像攻击免疫。由下面的定理可以给与 

证明。 
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定理 1_1o] 对任意的三次多变量多项式C：忌 ”一 ，有下 

面结论： 

(1)在多项式时间内找到第二原像是不可能的； 

(2)在多项式时间内找到另一个解是不可能的。 

该算法的中心映射为三次多变量多项式，上述定理 1充 

分证明了该算法抗第二原像攻击。 

4．2．4 其他攻击 

本算法由于采用 HAIFA结构，添加了变量 #bits和 

salt，因此对定点攻击、多碰撞攻击免疫。 

在中心映射中运用了在域K上的高次单变量单项式来 

进行计算，使得攻击者无法通过追踪比特异或来寻找碰撞，因 

此差分分析对该算法攻击无效。 

本算法尽管基于代数方法进行构造，但是对代数攻击也 

是免疫的。通过对多变量多项式方程的研究，人们已经提出 

了许多的代数攻击方法，比如 Gr6bner基[”]、 ]、MXL 

族[19-21 等等。这些攻击方法对由确定系数多变量多项式构 

成的算法是有效的，而本算法采用 MI思想构造，其多变量多 

项式的系数是不定的，因此对代数攻击免疫。 

5 雪崩效应分析及测试 

改进算法仅交换了变量x、y，因此在内存需求上与原算 

法相同。本节主要通过实验来讨论雪崩效应及其稳定性。 

为此，利用下述数学模型来对雪崩效应及其稳定性进行 

评价： 

l百 蚤B{ 
J p=B／m 

1AB：̂ ∞ 1 √南 蓦(Bt一百)。 

l — —  【卸一√ 善N B一 
式中，Bi表示第i次测试中哈希值改变的比特数，N为测试 

次数，百为平均改变的比特数，m为消息哈希值长度，P为平 

均改变概率，AB和Ap分别表示改变比特数和改变概率的标 

准差。实验过程中，我们取测试次数为 200，消息长度任意， 

哈希值分别为 256，480，512和1024，域k分别为GF(2 8)和 

GF(2 16)，改变原始消息中任意一比特，测试结果如表 1所 

列 。 

表 1 改进算法的统计性能 

通过实验数据，我们得到：改变消息中任一比特后哈希值 

有 50 左右的概率发生改变，满足严格雪崩效应原则[2 ，达 

到了哈希函数雪崩效应的理想状态；同时AB和△p的值都非 

常小，充分说明了该改进算法的雪崩效应具有良好的稳定性。 

结束语 本文针对文献[12]中提出的多变量哈希函数的 

碰撞性概率进行分析，通过分析得出该算法是不安全的。为 
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此，在原算法的基础上进行改进，提出了新的改进算法，该改 

进算法不仅保持了原有算法的所有优点，而且对这种碰撞攻 

击是安全的。同时，本文还趸l立了数学模型，通过实验测试了 

该改进算法的雪崩效应及其稳定性。实验结果表明，该算法 

具有理想的、稳定的雪崩效应。 
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图 6 启用 ON-NTPM6前 NMAP拓扑探测结果 

由结果可知，在未采取保护措施时，攻击者在获得站点内 

所有节点信息的情况下，通过探测得到的拓扑结构与网络的 

真实情况相同。 

接着采用 ON-NTPM6对站点网络进行保护。由于实验 

节点较少，设置欺骗拓扑深度 一2，生成路标节点的概率为 

0．25。再次使用NMAP v5．91对目标站点进行探测，探测所 

得拓扑如图 7所示。 

1d33：6e4e：嬲  

图7 启用 ON-NTPM6后 NMAP拓扑探测结果 

由结果可知，当采用 0N_NTPM6对网络进行保护后，即 

使攻击者获得了当时全部存活主机的位置信息，但仍然只能 

得到一个虚假的拓扑结构，如主机节点(地址为 2012：8000： 

0：cac8：20c：29ff：re22：fbb7)在启用 ON-NTPM6后 ，攻击者 

通过拓扑探测，认为其是一个路由节点(tg址为 2012：8000： 

0：1046：20c：29ff：fe22：fbb7)。也就是说，0N_NTPM6能够 

有效地欺骗攻击者，从而保护目标站点的网络结构安全。 

结束语 IPv6的部署已全面展开。与 IPv4相比，IPv6 

并不是一次简单的协议升级，而是具有了许多改进的特性，如 

实现了网络层的身份认证、恢复了端到端通信等。这些新特 

性使得现有的以NAT机制为主的网络拓扑保护技术已不再 

适用。 

借鉴“隐真”和“示假”的思想，本文提出了基于重叠网的 

IPv6网络结构保护模型(ON-NTPM6)，首先提出“重叠隐蔽 

网”的设计，通过构建一个具有真实网络前缀的虚拟子网来实 

现对真实拓扑的隐藏，然后给出重叠隐蔽网拓扑动态生成算 

法，实现了重叠隐蔽网的拓扑结构的动态变化。理论分析与 

实验结果表明，所提出的模型可有效隐蔽网络真实拓扑结构 ， 

而且能够以虚假的复杂拓扑结构欺骗攻击者，消耗其攻击资 

源 。 
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