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目标威胁评估的一种改进影响网络方法 

陈 晖 马亚平 

(国防大学公共平台中心 北京 100091) 

摘 要 目标威胁评估是在进行作战决策时需要解决的关键问题。针对传统影响网络只能描述二元状态事件的局限 

性，对其进行了扩展，建立了描述多元状态事件的改进影响网络模型，并推导了影响参数应满足的约束条件及条件概 

率的计算方法。以防空系统目标为例，在分析 目标威胁属性的基础上，基于云模型进行属性值的定性与定量转化，并 

运用改进的影响网络方法进行 目标威胁评估。最后给出仿真实验，实验结果验证 了改进影响网络方法的有效性和可 

行性 。 
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Improved Influence Network Approach to Target Threat Assessment 

CHEN Hui MA Ya—ping 
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Abstract Target threat assessment is the key problem to be solved in the operational decision making．Aiming at the 

limitations of the traditional influence network only describing binary state of events，it was extended to describe N-nary 

state of events．Based on this，improved influence network model was established，and constraint conditions of effect pa- 

rameters and conditional probability were derived．Taking the target of air defense system as an example，based on the 

analysis of the target threat attribute．the cloud model was used to make the qualitative and quantitative transfOrmation 

of attribute value，and the target threat assessment was carried out by using the improved influence network method．Fi～ 

nally，the simulation example was given．The results verify the effectiveness and feasibility of the improved influence 

network method． 
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1 引言 

19世纪 80年代，美军提出了一个通用的信息融合 JDI 

模型l_l_。根据该模型的划分，威胁评估处于数据融合的第三 

级，属于信息融合的高层次过程。目标威胁评估的结果是指 

挥员进行决策的基础。现代战争越来越复杂，作战决策所涉 

及的目标种类和数量也越来越多，使得目标威胁评估面临越 

来越大的困难，因此采用智能化的目标威胁评估方法显得尤 

为必要 。 

目前，主要的威胁评估方法和理论包括多属性决策方 

法 、直觉模糊集及其改进方法口 ]、直觉模糊多属性决策方 

法[ 、神经网络方法[ 、云模型方法[ 、贝叶斯网络方法l9。 、 

云贝叶斯网络方法【1I_等。这些研究成果在一定程度上有效 

地解决了目标威胁评估的问题，但仍然存在一些问题。多属 

性决策方法的权重通常直接由专家给出，这使得评估的结果 

具有较大的主观性。神经网络方法通常需要大量的实际数据 

作为训练样本，而这些样本有时难以获取，使得该方法的实际 

应用受到限制。云模型是实现定性问题与定量问题相互转化 

的有效方法；贝叶斯网络方法则具有明显的专家知识表达和 

不确定性信息描述的优势；云贝叶斯网络方法则结合了云模 

型理论和贝叶斯网络方法。在运用贝叶斯网络进行威胁评估 

的过程中，其网络中条件概率的获取难度将随着网络结构的 

日益复杂和节点数量的增加而大幅增加，由专家确定条件概 

率的方法将变得难以实现。 

影响网络可看作是一种特殊的贝叶斯 网络，但能更加方 

便地获得条件概率l1 。影响网络基于因果逻辑发展而来，可 

以直观地描述事件之间的因果关系_1 。影响网络中的条件 

概率可由影响参数计算得出，而确定影响参数的T作比贝叶 

斯网络中确定条件概率的工作更加简洁、直观，这无疑增强了 

影响网络的实用性。影响网络以其较好的实用性 ，得到了较 

为广泛的应用[14 16]。相比于贝叶斯网络，影响网络的局限在于 

节点的状态只能是二元的，这在一定程度上限制了其应用范 

围。比如，在目标威胁评估中，影响威胁等级的各因素往往有 

多种状态，将各影响因素抽象为影响网络的节点后，需要各节 
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点具备描述多元状态的能力。本文将在此方面对影响网络进 

行扩展和改进 ，使其能够描述多元状态。 

2 基本影响网络模型 

图 1给出了影响网络的一个示意模型，其中，{A，B，C)为 

施加影响的事件集 ，事件 X为被影 响事件 ，P(A)，P(B)， 

P(C)，P(X)分别为 A，B，C，X的基准概率(先验概率)。 

C) O．8 

图 1 影响网络的一般模型 

通常采用一个五元组 (y，E，C，B，A)来描述影 响网络， 

G一( ，E)表示一个满足马尔可夫条件的有向无环图。其中， 

V表示影响网络中所有节点组成的节点集 ，且所有节点的取 

值均为二元随机变量。E表示影响网络中所有连边组成的边 

集，且所有连边均为有向边，边 的方向表示因与果的关系。C 

表示影响网络中所有节点之间因果强度组成的集合，因果影 

响强度用一对影响参数(̂，g)表示，c一{(̂，g)l一1≤ ，̂g≤ 

1}。其中，h表示当父节点的取值为 1时，父节点对子节点 的 

影响强度；g表示当父节点的取值为 0时，父节点对子节点的 

影响强度。B表示影响网络中节点的概率分布，包括基准概 

率和先验概率，其中，非根节点对应的是基准概率，根节点对 

应的是先验概率。A为y的子集，表示影响网络外部影响事 

件的状态。 

以图 1为例，给出计算条件概率 P(XlA，B，C)的方法。 

若影响事件 的取值为 1，则取对应的因果强度参数对 中的参 

数 h作为影响参数，否则取 g作为影响参数 ，由此可以得到影 

响参数集合。条件概率通过以下 4个步骤计算得到 ”]。 

步骤 1 聚合正影响强度： 

一1一Ⅱ(1--C )，C ∈C，C ≥O (1) 

步骤 2 聚合负影响强度： 

C一一1一 II(1+cf)，Ci∈C，c <O (2) 

步骤 3 合并正影响强度和负影响强度，从而得到整体 

影响强度： 

I ，if ≥C_ 
CI={ (3) J 

， if < 
i u 十 

步骤 4 计算条件概率： 

JP(XlA，B，C)一 

fP(X)+CJ*(1一P(X))， if C+≥C- 

lP(X)+C，*P(X)， ifC+<C- 

3 改进的影响网络模型 

3．1 单个影响事件的情况 

首先，考虑单个影响事件的情况。假设施加影响的事件 

A有 m( >2)个状态 ，被影响事件 X有 ( >2)个状态，将 

每个状态分别用一个节点表示 ，事件 A的 个状态表示为 

{A ，⋯，AI，⋯， }，事件 X 的 ；r1个状态表示为 {X ，⋯， 

，⋯ ，Xn}，如图 2所示。 

图 2 单个影响事件的影响网络 

根据式(1)一式(4)给出的条件概率计算方法，当节点A 

的取值为 1时，可以得到条件概率 P( lA )为： 

PcXj lA ==
一

P b(

、 一

X

⋯

~)+h

⋯

o(1-- P

⋯

b(

，

X

，

j

， ’’ 茎：cs 
其中， (X )表示 X，的先验概率。定义函数： 

sgn 2=sgn 』 ，i ≥o (6) 1
0， if < o 

那么，式(5)可表示为： 

P(XJ lAi)一Pb(xj)一l‰ IPb(xj)+h,j·sgn ho (7) 

条件概率 P(X A )需满足条件： 

∑P(X lA )一1 (8) 

将式(7)代人式(8)得到： 

[ (XJ)一lh l (XJ)+％ ·sgn h ]一1 (9) 

而先验概率 Pb(Xj)满足条件 ： 

EP~(Xj)一1 (1O) 

将式(1O)代人式(9)得到： 

圣lh l (Xj)一 ·sgn h (11) 

下面讨论能使式(11)成立的h 值。 

(1)当VJ一1，2，⋯， ，h ≥0时，式(11)可表示为： 
” 

∑h (1一Pb(X ))一0 (12) 

由于V 一1，2，⋯， ，Pb(Xj)∈Eo，1]，要使式(12)成立， 

必须满足下列两个条件之一： 

h 一0，VJ一1，2，⋯， (13) 

或者 

P (Xj)一1，V 一1，2，⋯，r／ (14) 

显然，式(14)与式(1O)矛盾。因此，在此条件下，要使式 

(11)成立，则必满足式(13)的条件。 

(2)当 J∈{1，2，⋯， }，h <O时，假设所有使影响参数 

为负数所对应的序号组成集合K 一{k ，kz，⋯，k }，剩余的影 

响参数对应的序号组成集合 Kz，那么式(11)可表示为： 

∑ h (1一Pb(xj))一一 ∑ h P6(Xk) (15) 
∈ K2 ∈K 1 

(3)当V 一1，2，⋯， ，h <O时，式(11)可表示为： 

∑  ̂P6(Xi)一O (16) 

要使式(16)成立 ，则必须满足条件： 

Pb(X，)一O，Vj一1，2，⋯， (17) 

这同样与式(10)矛盾 ，即当V 一1，2，⋯， ，h <0时，任 

何 h 均无法满足条件式(11)。 
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综上，要满足条件式(11)，必须使影响参数满足条件式 

(13)或者条件式(15)，影响参数 绑 也需满足类似的条件。在 

设置影响参数的过程中，应当满足上述条件的约束。特别地， 

在没有明确的先验知识的情况下，通常令各事件的各状态为 

等概率，即同一事件不同状态的基准概率(先验概率)相等，此 

时，条件式(15)可化简为： 

( 一1)∑ h 一一 ∑ h＆ (18) 
J∈ 2 ∈Kl 

可根据此结论指导影响参数的设定。 

3．2 多个影响事件的情况 

下面考虑多个影响事件的情况。以 3个影响事件为例， 

如图 3所示，施加影响的事件 A，B，C分别有 ，mb， 个状 

态，被影响事件 X有 个状态，各状态分别用单独的节点 

表示。 

[口  
； 

j 

固  

图3 多个影响事件的影响网络 

对于节点 X，，有 ma+mb+巩 个对其施加影响的父节 

点，理论上有 2 mb c种组合作为条件来影响 X，。但事实 

上 ，对于事件 A的m 个状态，在给定的条件下 ，只有一种状 

态会发生，只要确定了其中一种状态发生，也就确定了其他状 

态不发生；事件 B和 C类似。那么，条件概率具有如下的等 

价式 ： 

P( 1]A ”，— 一l， ，— + ”， ，一B “， 

一 一1，Bib，-='Bib+1，⋯ ，一 ，一c1，⋯ ，一G l， 

G ，一G + ”，一 )㈢P( IA ，B ) (19) 

其中，事件 A，B，C所处的状态分别为A ，B ，G 。因此 ，在 

改进后的影响网络中只需要设置参数 h即可，无需设置参数 

g。在设定单个影响事件的影响参数后 ，可根据影响参数的 

聚合方法得到整体影响强度 HJ(i ，ib， )。根据文献E12]， 

条件概率 P(XJ lA ， ，Ci )可表示为： 

P( lA ，Bib， )一 

』 + ‘ ，如， ‘ 一 XJ ，if％≥0(20) 
IPb(XJ)+ ( 。，如， )·Pb(xj)， if hodO 

即 

lHj( ，i6，i )1 ( )一 Hj(io，i6， )· 

sgn Hl(ia，矗，ic) (21) 

类似地，要使式(21)成立，HJ(i。，ib，i )应满足下列两个 

条件之一： 

H ( ，ib，i )一0，VJ一1，2，⋯， (22) 

或者 

∑ H ( ，i6， )(1～P6(X，))一 
㈣ ib ic：H (ia，ib，tC)=≥O 

一  

∑ ( ，i6，玉)Pb(Xk) (23) 

在假设事件 X 的各状态等概率的条件 下，式 (23)可化 

简为： 

( 一1) ∑ H，(i ，ib， )一 
ia，ib，ic：Hj(ia，ib，rC) 0 

一  

∑ H女(i。，i6， ) (24) 
ia，ib，ic：H (ia ，ib，ic)< () 

对于给定的 X，，应满足一致性条件l1 ，即服从贝叶斯准 

则 ： 

∑ {Pb(A ，Bi6，G )nj( ，ib，i )·[(1一P6(xj)) 

Pg (X )] Hj“ ’ ’ }一0 (25) 

即 

Pb(XJ)∑ Pb(A ，Bib，Cic)l HJ(t，如， )l一 

∑ Pb(A ，Bib，Cic)nj( ，ib，i )sgn ( ，ih， ) 

(26) 

在假设事件 A，B，C，X的各状态均为等概率，且 A，B，C 

相互独立的条件下，有 Pb(Ai~，Bie，Ci )-- 1 ，则式(26) 

可化简为： 

∑ f HJ( ，蠢，ic)f一 ∑ H ( ，如，ic)sgn HJ(io，ib，ic) 
d’ ’ ,lb’ 

(27) 

将式(27)化简后，可得到与条件式(24)完全相同的结论。 

事实上，根据式(15)设定的影响参数，在聚合之后，不一 

定满足条件式(26)，在实际应用过程中，可将计算得到的条件 

概率进行相应的归一化处理，从而得到近似的条件概率。 

对于给定的X，，其边缘概率为 ： 

P (xj)一 ∑ P(xj l ， ， )·P(Ai ， ，Cic) 
口⋯b 

(28) 

由于事件 A，B，C相互独立，因此有 ： 

P(A ，B ，G )一P(A )P(Bib)P(C ) (29) 

4 基于改进影响网络的防空系统目标威胁评估 

在筹划对地目标进行空地联合火力打击的过程中，需要 

考虑地面防空系统对来袭兵力的威胁情况。下面以防空系统 

为背景，利用改进的影响网络进行威胁评估。 

4．1 防空系统目标的威胁属性 

防空系统主要由火力单元 、预警雷达、指挥所 3类 目标组 

成 ，其中，火力单元主要包括防空导弹和高射炮。防空系统 

中，火力单元和预警雷达对来袭兵力造成的威胁更为直接和 

紧迫，下面便以其为例来进行威胁评估(指挥所目标的威胁评 

估方法类似，区别仅在于评估属性不同)。分析目标的威胁属 

性是进行 目标威胁评估 的基础，下面给出火力单元和预警雷 

达的威胁属性。 

火力单元的威胁属性包括l1 ：杀伤概率、反应时间、抗干 

扰能力、作战半径、可靠性。杀伤概率是指单发武器杀伤来袭 

兵器的概率；反应时间是指从火力单元的跟踪设备发现 目标 

到发出第一发弹药的时间间隔；抗干扰能力是指火力单元的 

跟踪和制导设备的抗干扰能力；作战半径是指火力单元武器 

的射程；可靠性是指火力单元正常发挥作战效能的能力。 

预警雷达的威胁属性包括_1 _l 8l：搜索能力、反应时间、抗 

干扰能力、作用距离、可靠性。搜索能力是指预警雷达能够同 

时探测的目标批次、信息处理能力等；反应时间是指预警雷达 
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从首次探测到目标到将目标信息传递给火力单元和指挥所的 

时间间隔；抗干扰能力、作用距离、可靠性的含义与火力单元 

的抗干扰能力、作用距离、可靠性相似。 

4．2 基于云模型的目标威胁属性的定性与定量转化 

云模型通过期望 Ex、熵 En、超熵 He 3个数字特征来描 

述定性概念 ，可以较好地反映人在认知过程中存在的不确定 

性 ，并利用正向云发生器和逆向云发生器实现定性与定量概 

念的相互转化[1 。可利用以上 3个数字特征将云表示 为 

(Ex，En，He)。将 目标的各项威胁属性均划分为 3个等级， 

并统一采用云族 (0，0．125，0．02)，(0．5，0．125，0．02)，(1， 

0．125，0．02)，分别对应概念中的低(弱)、中、高(强)3个定性 

概念，如图4所示。 

属性值 

图4 威胁属性云族 

由于各威胁属性均采用统一的云族，需要将各威胁属性 

值进行归一化和规范化处理。火力单元和预警雷达威胁属性 

中，一部分是定性属性，包括搜索能力、抗干扰能力、可靠性， 

剩余的威胁属性为定量属性。将定性属性(即预警雷达的搜 

索能力 、火力单元(预警雷达)的抗干扰能力 、火力单元(预警 

雷达)的可靠性)由弱到强依次量化为[0，1]之间的数。根据 

上述所确定的云族(O，0．125，0．02)，(0．5，0．125，0．02)，(1， 

0．125，0．02)，将各类定量属性归一化和规范化处理为 3个等 

级，并使处理后的值越大时威胁越大。 

(1)火力单元的杀伤概率。杀伤概率的取值范围为[O， 

1]，采用下式进行处理，分别对应 3个杀伤概率等级： 

fp／2．4， ∈[O，0．6] 
一  (p--O．7)／0．4+0．5， p∈Eo．6，0．8] (3o) 

L( 一1)／o．8+1， pE[O．8，1] 

(2)火力单元的反应时间。根据 目前大部分火力单元的 

情况，将反应时间的取值范围设置为[5，30]。采用下式进行 

处理，分别对应 3个反应快慢的等级 ： 

f(5— )／20+1， tS∈[5，10] 
一  (15--Q)／20+0．5， ∈[1o，2o] (31) 

【(30一~)／40， 0∈E2o，3O] 

(3)火力单元的作战半径。作战半径的取值范围为[1O， 

300]，采用下式进行处理，分别对应远、中、近3个作战距离的 

等级： 

r(r，一lO)／16o， rf∈[10，50] 

R，一 (rf--100)／200+0．5， rf∈[5o，150] (32) 

L(r，一300)／600+1， ri∈[15o，300] 

(4)预警雷达反应时间。反应时间的取值范围为[7，80]， 

采用下式进行处理，分别对应 3个反应快慢的等级 ： 

r(7--t )／52+1， ∈[7，20] 

丁，一 (35--t )／60+0．5， t ∈[2o，5o] (33) 

l(80--t )／120， t，∈[5o，80] 

(5)预警雷达作用距离。作用距离的取值范围为[5o， 

600]，采用下式进行处理，分别对应远、中、近3个预警距离的 

等级： 

r(rr一50)／400， rr∈[5o，150] 

尺 ：．《(rr--225)／300+0．5， ∈[15o，300] (34) 

L(rr一6o0)／12oo+1， ∈l 300，600『 

式(30)一式(34)中的各表达式参数均依据事先设定的云 

族(O，0．125，0．02)，(O．5，0．125，0．02)，(1，0．125，0．02)的参 

数进行确定，以保证归一化后的属性值正好处于各云的范围 

之内。对于给定的具体 目标，根据上述归一化和规范化方法 

对其威胁属性值进行转换，并利用前件云发生器实现定性与 

定量的转化，转化步骤如下： 

Stepl 生成一个期望为 En、标准差为 He的正态随机数 

En ； 

Step2 给定属性值 ，计算该值的隶属度 ( )一 
e (r—En )2／2(En 

： 

Step3 对云族中的每个云重复 Step1和 Step2，从而得 

到z在不同云中的隶属度。 

4．3 威胁评估流程 

对 目标进行威胁评估的基本思路是：基于本文提出的改 

进影响网络建立威胁评估的模型，并在此基础上给出威胁评 

估实施的步骤。具体的步骤和流程如下 ： 

Stepl 类似图 3示出的多影响事件示意结构，分别对火 

力单元和预警雷达构建威胁评估的影响网络。具体方法为： 

采用两层影响网络结构，根节点为威胁属性，叶节点为威胁等 

级。其中，每个事件均有 3种状态，对应地采用 3个节点表 

示。建立如图 5所示的影响网络模型，火力单元和预警雷达 

均采用该通用模型。 

杀伤概率 

(搜索能力) 

反应时间 

抗干扰能力 

作战半径 

(作用距离) 

可靠性 

图 5 火力单元和预警雷达的改进影响网络 

Step2 根据式(13)和式(15)所确定的影响参数间的约 

束，分别确定节点之间的影响参数。 

Step3 根据给定的目标威胁属性值 ，对属性值进行归一 

化和规范化处理，并计算各属性值相关的隶属度。 

Step4 利用式 (35)实现隶属度向概率的转换。其 中， 

朋( )为 在云族中第 i个云的隶属度 ，P ( )为对应的第 个 

状态的输入概率，J为云的数量。 

P，(Iz)一半盟  (35) 

宣 (Iz) 
，= l 

Step5 根据改进影响网络的规则式(28)，计算威胁等级 

的边缘概率。 

Step6 由于前件云发生器得到的隶属度具有随机性，因 

此对 Step3一Step5进行 L次独立重复的实验 ，得到 L组概 
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率，其中第 z组可表示为( (X )，Pl( )，⋯，PL( ))。对 

这 L组概率进行合成，从而得到各威胁等级的最终概率。合 

成方法如下： 
L 

∑Pf(XJ) 
P(x，)一了 ——一 (36) 

∑ ∑P (X ) 
一 l k一 1 

5 仿真分析 

假定有 2O个 目标，其威胁属性如表 1所列 ，其 中，前 10 

个 目标为火力单元目标，后 lO个 目标为预警雷达目标。设定 

影响参数如表 2所列，其中，上半部分为火力单元 目标影响网 

络的影响参数，下半部分为预警雷达 目标影响网络的影响参 

数 ，表中每个括号内的 3个数据分别表示威胁属性的 3种状 

态对威胁度的影响参数。假定所有事件的各状态先验概率均 

为等概率，即影响网络所有节点取值为 1的先验概率为 ]／3。 

取L一100，即进行 100次重复的推理评估。 

表 1 目标威胁属性 

! 量 抗干 可 季 霎 茎 霉g- 篙 茬 
1 8O 21 0．65 280 0．55 l1 0．85 75 0．60 560 0．55 

2 40 25 0．50 220 0．8O 12 0．60 45 0．75 480 0．60 

3 6O 8 0．75 18O 0．70 13 0．55 62 0．50 350 0．85 

4 88 12 0．2O l6O 0．45 14 0．45 38 0．85 280 0．38 

5 5O 18 0．40 12O O．2O 15 0．75 18 0．70 230 0．8O 

6 45 2O 0．88 90 0．45 16 0．2O 58 0．35 200 0．40 

7 75 6 O．3O 6O O．25 17 0．56 13 0．50 150 0．20 

8 30 15 0．60 45 0．65 18 0．25 36 0．30 80 0．35 

9 6O 10 0．7O 3O 0．55 19 0．35 9 0．35 65 0．50 

l() 8O 2O 0．45 15 0．83 2O 0．60 23 0．55 55 0．70 

表 2 影响参数 

仿真结果如表 3所列 ，表 3给出了所有 目标对应的高、 

中、低威胁等级的概率，其结果体现出了各 目标处于不同威胁 

等级的情况 ，较为符合实际情况，证明了改进影响网络方法的 

有效性和可行性。若要在这些概率中确定每个 目标的最终威 

胁等级，可以设定一定的规则 ，将同一 目标的 3个威胁等级的 

概率进行合成。例如，最简单的规则是直接取概率最大的威 

胁等级作为 目标的威胁；也可以采用加权的方法 ，将 3个威胁 

等级的概率进行加权和，并设定两个阈值分别对应高威胁等 

级阈值和中威胁等级阈值。诸如此类的合成规则可根据实际 

的应用环境进行确定。 

表 3 目标处于不同威胁等级的概率 

目标 高 中 低 目标 高 中 低 

序号 威胁 威胁 威胁 序号 威胁 威胁 威胁 

1 0．5797 0．4136 0．0066 11 0．8488 0．1450 0．0062 

2 0．6609 0．1925 0．1466 l2 0．4644 0．5332 0．0024 

3 0．5865 0．3901 0．0234 13 0．4097 0．5853 0．0050 

4 0．5416 0．3890 0．0694 14 0．1841 0．8117 0．0042 

5 0．0147 0．8077 0．1776 15 0．2357 0．7601 0．0042 

6 0．1062 0．6845 0．2093 16 0．0039 0．8026 0．1936 

7 0．0186 0．8598 0．1217 17 0．O117 0．7847 0．2036 

8 0．0061 0．3231 0．6708 18 0．0020 0．3766 0．6214 

9 0．0282 0．4316 0．5403 19 0．0100 0．7437 0．2464 

l0 0．1689 0．5799 0．2513 20 0．0107 0．8275 0．1617 

结束语 传统影响网络中节点的取值是二元的，因此只 

能描述二元状态的事件。对此 ，对传统的影响网络进行了扩 

展 ，使其能够描述具有多元状态的事件，并建立了改进的影响 

网络模型，推导了影响参数应满足的约束条件，给出了确定影 

响参数和计算条件概率的方法。改进后的影响网络可以较好 

地适用于目标的威胁评估。本文以防空系统 目标为例，利用 

改进后的影响网络进行威胁评估。根据威胁评估的一般流 

程 ，分析了防空系统 目标的威胁属性，并利用云模型方法对 目 

标的威胁属性进行了定性与定量的转化，最后通过仿真实验 

验证了所提方法的有效性和可行性。 
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