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种改进的水平分布式环境下基于同态加密的隐私保护算法 

张燕平 凌 捷 

(广东工业大学计算机学院 广州 51OO06) 

摘 要 提 出了一种改进的水平分布式环境下关联规则挖掘的隐私保护算法，该算法应用部分隐藏的随机化回答方 

法和同态加密技术，引入半可信第三方，将各站点的数据集进行扰乱和隐藏，并将数据的水平格式表示转换成垂直格 

式表示，通过位运算计算局部支持数，利用Paillier算法计算全局支持数。所提算法具有站点之间无须通信、支持数计 

算效率高、I／0操作次数少以及传输安全等优点。实验结果表明，所提 算法提高了局部支持数的计算效率并减少了 

I／O操作次数。 
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Improved Algorithm for Privacy-preserving Association Rules M ining on Horizontally Distributed Databases 

ZHANG Yan-ping LING Jie 

(School of Computers，Guangdong University of Technology，Guangzhou 510006，China) 

Abstract An improved privacy-preserving algorithm based on homomorphic for association rules mining on horizontally 

partitioned environment was proposed in this paper．The algorithm utilizes the approach of randomized response with 

partial hiding and homomorphic encryption technology，introduces a semi-trusted third party，disruptes and hides the da- 

ta sets of each site，convertes the horizontal format into vertical form at，calculates the number of local support by bit 0p— 

eration and uses Paillier algorithm to compute the number of global support．The algorithm has some advantages，such 

as no need for communication between sites，high computational efficiency of support，fewer I／0 operations and safe 

transport．Experimental results show that the algorithm can improve the computational efficiency of local support and 

reduce the number of I／O operations． 
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1 引言 

随着网络信息技术的发展，分布式环境下隐私保护数据 

挖掘_】]的应用越来越广泛，比如银行、保险、医疗等领域，目的 

是在不泄漏各方隐私信息的前提下进行数据共享，有效且准 

确地挖掘出需要的信息。 

关联规则挖掘是数据挖掘的重要方法之一，旨在挖掘出 

大量数据 中项集之间有用的关联 ，其在隐私保护问题上取得 

了一定的研究进展。分布式环境下的隐私保护关联规则挖掘 
一 般采用安全多方计算策略_2。]，由于其计算复杂 ，近几年研 

究热点是在隐私保护技术中加入计算量小且安全的同态加密 

技术 4̈]。XUAN等人_5]提出使用两个服务站点(一个站点作 

为初始方，一个站点作为组合方)，结合最大频繁项集(MFI) 

方法生成候选项集，使用Paillier同态加密算法计算全局支持 

数的算法 ，其缺点是只有在最大频繁 是一项集最大长度接近频 

繁 是一项集最大长度的情况下算法的计算效率才较高。 

文献E6]使用一个服务站点作为数据中心，采用多参数随 

机干扰方法与同态加密技术相结合的方法对原始数据进行干 

扰和隐藏，并利用 Paillier算法计算项集全局支持度。该方法 

在挖掘数据之前先对原始数据进行了扰乱和隐藏，使得数据 

中心和攻击者无法得到原始数据信息。在最大频繁项集最大 

长度与频繁项集最大长度的差距很大的情况下 ，其计算效率 

比文献E5]高，但仍然有待改进。 

Rana等人[7]提出了基于 FP-Growth的挖掘算法，该算法 

通过构造 FP-tree语法树以提高频繁项集支持数的计算效 

率，使用 Paillier算法安全地传输支持数，其缺点是构造 FP- 

tree树会占用很大的内存空间。 

Kaosar等人l_8]提出了一种基于完全同态加密的双方关 

联规则挖掘方案，该方案通过产生可重复使用的电路及公钥 

来提高计算效率并降低通信代价。 

上述方法有效地保障了个人隐私数据的安全性，但计算 

效率都偏低。本文提出一种改进的水平分布环境下基于同态 
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加密的隐私保护关联规则挖掘(EARPRD)算法 ，该算法综合 

了部分隐藏随机干扰技术与同态加密技术的优点，引入半可 

信第三方作为数据服务中心 DSC，以防止站点之间进行通 

信 ；同时利用位运算来快速计算局部支持度，降低了计算代 

价。利用 Paillier同态加密算法求得全局支持数 ，实现了数据 

的有效保护。理论分析和实验结果表明，本文算法是安全有 

效的。 

2 问题形式化 

设 J={J ，jz，⋯， )为一组项的集合 ，D一{丁l，丁2，⋯， 

}为数据库事务 丁的集合，简称数据集，其中 J。设x 

为 J中不同项的集合，如果 XC_T，则称 T包含 X。如果 X和 

y是 J中的项集 ，且 xny—D，则蕴含式 X y为关联规则。 

规则 X y的支持度指的是包含 Xny的事务占数据集D的 

百分比，置信度指的是包含 Xny的事务占包含 X的事务的 

百分比。支持度(sup)和置信度(conf)的数学公式表示如下 ： 

( y)一 (1) 
l l 

删  ( y)一 (2) 
A 

其中，IDl表示总事务数， (XUy)表示包含 X和 y的事务总 

数， (X)表示包含 X的事务总数。 

设最小支持度阈值为 rain—s，最小置信度阈值为 rain—C。 

支持度大于 7YliYl S的项集为频繁项集，置信度大于 rain—f的 

频繁项集为关联规贝Ij。 

在水平分布式环境下，假设有 N 个数据集 D ，D2，⋯， 

DN，分别分布在 S ，Sz，⋯，S 这 N个站点 中，数据集 D 的 

大小为 f D i，所有站点拥有的数据集具有相同的项的集合、 

不同的事务。设在 S 站点，事务 T的支持数为 S ，则称 丁 

在站点 S 中的局部支持数为 S 。目标是借助半可信第三 

方，在不泄露各站点原始数据和 s丁的前提下，利用部分隐藏 

的随机化回答方法扰乱与隐藏数据项集，引入位运算技术，并 

结合同态加密方法，尽量高效准确地计算 丁的全局支持度， 

从而找出全局频繁项集 ，得到关联规则。 

3 改进的水平分布式环境下的隐私保护算法 

在水平分布式环境下 ，设有 N个站点 S ，S。，⋯，S ，各 

站点拥有相同的项的集合。本文设计的水平分布式环境下的 

关联规则挖掘的隐私保护模型结构如图 1所示。 

网 1 模 型框架 

数据服务中心 DSC的主要任务是负责接收并整合各站 

点发送过来的局部支持度，求出全局支持度，根据数据使用者 

的请求信息，产生频繁项集，并得出关联规则。 

3．1 数据处理 

各站点使用从 DSC发送过来 的参数对数据库中的事务 

进行部分隐藏随机干扰操作。给定随机化参数 O≤P ，Pe， 

P。≤1，且满足 P + z+ ：1。设项的总数为 k，站点 S 的 

原始事务集X一 r ， 一，．71"te}，进行随机干扰操作后的 

事务集为 y一{ ， ，ya，⋯，yk}，其可以通过 y—F(X)计算 

得到，其中 一_厂(∞)，且项 取值为 的概率为 ，取值 

为 1的概率为 P。，取值为 0的概率为 P。。由扰乱后数据 

集的项集支持数可重构 出原始数据集的项集支持数。现 

设 为原始矩阵 的志一项集支持度，C 为扰乱后矩阵 l，的 

志一项集支持度。 

MkCx—C (3) 

M 一[m ]是走+1阶矩阵，mM表示恰好包含x中q项 

的数据集 D 中事务经过数据干扰和隐藏后，转变成恰好包含 

x中P项的D 中事务的概率。当 可逆时，有 ： 

Cx一所  C (4) 

数据重构后，挖掘结果与扰乱前的挖掘结果存在一定的 

误差，文献[12]提出的部分隐藏的随机化回答方法对支持度 

误差与隐私破坏系数的关系进行了分析及实验，有以下结论 ： 

1 1 

当÷< <去，p2一Ps一(1一声·)／2时，部分隐藏的随机十 

扰方法具有最好的准确性和隐私性。本算法根据该结论产生 

随机数 P ，Pz和 P。(P2=P3)。 

3．2 数据转换 

各站点将本地扰乱和隐藏后的数据库扫描一遍，将数据 

水平格式表示转换为垂直格式表示，使得数据库中的每一行 

代表数据库的项 ，每一列代表事务。并将数据库中每一条记 

录的一个项及其中所存在的所有事务记录的列表构成一个 

Wset表，使得任一项集的支持度可通过 Tset进行交集运算求 

得。下面给出一个数据转换的例子。 

表 1是事务列表，将事务列表中的不同属性进行规范化， 

表 2是对表 l的规范化表示。其中有 lO个属性，用“Bits”来 

表示这些属性在事务中的存在情况，“Support”表示存在该属 

性的事务总数。 

表 l 事务列表 

TID Attributes TlD 

1 1 3 4 5 9 5 

2 2 3 4 6 6 

3 4 6 7 10 7 

4 l 2 5 6 8 9 8 

表 2 事务列表规范表示 

3．3 支持度计算及传输 

计算扰乱后的项集的支持数时，只需统计“Bits”项中“1” 

的个数，可通过简单的“位”运算 AND求得。为简化计算 ，引 

0  

9  7  9  6  

7  6  5  4  

6  5  4  2  

5  3  l  
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入分治的思想，第一次按 1_bit长度进行划分，将相邻的两个 

1-bit相加 即为每 2-bit中“1，，的个 数。然 后分别按 2-bit， 

4 it，8_bit，16-bit等长度进行划分 ，进行相同的操作 ，计算“1” 

的个数。通过 Tset进行交集运算计算是一项集(是>1)的支持 

度，如 Tset(I1)=f丁l，丁3，丁4， ，丁9}，Tset(J2)一{7"2，7"3， 

， )，sup(I1，f2)一 (f1)n (I2)=001100000。统计 

1的个数 ，即可得出项集 J 的支持数。 

计算出项集的支持数后，为保证支持数在传输过程中的 

安全性 ，使用 Paillier同态加密算法对其进行加密后再发送给 

数据服务中心 DSC。 

设 Mi为各站点隐藏和扰乱后 的事务 集对应的矩阵。 

c 为 M 的候选毛一项集支持数矩阵。各站点并行计算候选 

志一项集的局部支持数后，使用Paillier算法对其加密并构成行 

矩阵 E(c )。 

E( )*E( )一 ·*E( ) 

一E( )+E( )+⋯+E( )=E( ) (5) 

3．4 算法描述 

输入：N个站点S ，S2，⋯，SN，一个数据服务中心 DSC。 

最小支持度min_s，最小置信度 c。 

输出：关联规则。 

第一阶段：用部分隐藏的随机化回答方法扰乱原始数据， 

并转换数据格式。 

1)数据服务中心 DSC产生密钥(pk，sk)和随机干扰参数 

，pz，把公钥 和参数 ， z发送到各站点。 

2)各站点根据数据包中的参数 P 和 Pz并行地对原始数 

据进行扰乱操作，并将水平格式数据转换成垂直格式数据。 

BEGIN 

志一1： 

repeat{ 

第二阶段：产生频繁项集。 

3)各站点并行统计扰乱后的候选是一项集(忌的初始值为 

1)的局部支持数，同时利用 Paillier同态加密算法加密，构成 

行矩阵E(cf,)并将其发送给DSC。 

4)DSC将各站点发送过来的行矩阵进行加法运算操作 

后解密，得到扰乱后的候选 是一项集的全局支持数矩阵 。 

并根据式(3)求出原始数据候选 忌一项集的全局支持数矩阵 

C 。 

5)DSC根据支持度公式计算 出最小支持数 rain—sup，将 

统计出的全局支持数与最小支持数 rain—sup进行比较 ，若全 

局候选集的支持数大于 rain—sup，则此候选集就是全局频繁 

项集 ；否则，将其删除。 

第三阶段：产生关联规则。 

6)数据服务中心 DSC使用关联规则挖掘经典算法Aprio- 

ri改进算法 。 生成候选频繁(志+1)一项集。 

)until全局频繁 是一项集的数目等于 0。 

7)DSC计算出频繁项集的置信度，将频繁项集的置信度 

与最小置信度 rain—C进行比较，如果频繁项集的置信度小于 

最小置信度，则丢弃该组合；如果频繁项集的置信度大于最小 

置信度，这个组合则被认为是符合要求的关联规则。 

4 算法的安全性和效率分析 

4．1 安全性分析 

安全性指主要保证各站点仅知道自己的局部支持数，而 

无法得到其他站点的局部支持数信息和隐私数据 ，并且引人 

的第三方也不能得到各站点的局部支持数信息和隐私数据。 

本文算法的安全性分析如下： 

(1)使用引入半可信第三方的模型，不存在各站点之间的 

通信，防止各站点学习其他站点的信息； 

(2)数据服务中心 DSC将公钥 和扰乱参数 P ， 发 

送给各站点，发送的内容无隐私信息，故无安全问题； 

(3)各站点利用 Paillier算法对计算出的候选项集支持数 

加密后发送给DSC，即使攻击者截取了该数据包，由于没有 

私钥 ，也不能得到数据包的真正信息； 

(4)重构项集支持数矩阵时，得到的是原始数据的全局支 

持数矩阵，并没有泄漏各站点的局部数据信息。 

4．2 效率分析 

文献1-6]提出的ARPRD算法在计算项集支持数时，使用 

的是 Apriori经典算法，而本文使用的是 Apriori改进算法，其 

优势具体体现在以下几个方面： 

(1)在数据垂直表示的数据库中计算项集支持数时只需 

遍历 M次(M 为项的总数)，而 ARPRD算法则需遍历每一个 

事务，遍历次数会达到最大数据长度。一般情况下，数据库长 

度是项数的上千倍。 

(2)在计算是一项集 的支持数时，本算法采用的是位运 

算“AND'’操作，并利用分治思想快速求得，而ARPRD算法则 

是遍历 G 中所有的 J ，如果 f 在该记录事务中存在，则 sup 

(J )++ 。 

(3)在计算 是一项集(是>1)支持数时，本算法只需求出是一项 

集中项集的交集中“1”出现的个数，而 ARPRD算法每次产生 

新的频繁项集时都需要扫描事务数据库，大大降低 了计算 

效率。 

5 实验及结果分析 

5．1 实验环境 

本文使用 C++语言实现上述算法，在一台计算机上模 

拟多个站点，使用远程过程方法调用 RMI for C++(一个专 

门针对 C++语言的远程方法调用框架)实现站点之间的 

通信。 

实验中使用的数据为 IBM Almaden数据集生成器生成 

合成的事务数据集 ，共生成两个数据集，数据集 A生成参数 

设置为 DlOOk，L，Tl0，N20，即总事务为 100000个，频繁项集 

的平均长度是 4，每个事务平均包含 1O个项，属性个数共有 

2O个。数据集 B生成参数设置为 D3k，I6，T1o，N20。设定支 

持度为 4O ，置信度为 6O 。 

5．2 实验结果对比 

为验证本文提出的 EARPRD算法的计算效率，实验分成 

两部分：1)对 比只有两个站点参与挖掘的情况下，EARPRD 

算法与 ARPRD算法、文献[14]的PPDAR算法在同一数据 

集、不同事务数的条件下的执行时间。将数据集随机分布在 
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站点 Sl，S2上，测试 事 务数 分 别 为 2500，25000，50000， 

100000个。2)在增加多个站点后，比较不同数据集、相同事 

务数下 EARPRD算法、ARPRD算法、文献Es]的 EPPDAR 

算法的执行时间。通过手工将生成的两个数据集进行修改， 

使得数据集 A(DA)的最大频繁 项集的最大长度接近于频 

繁 一项集的最大长度 ，使得数据集 B(DB)的最大频繁 项集 

的最大长度与频繁是一项集的最大长度差距很大 ，测试事务数 

为 5000个。 

图 2示出了本文提出的 EARPRD算法与 ARPRD算法 

和 PPDAR算法在两个站点不同总事务数下算法执行时间的 

对比情况。图 3和图 4示出了不同事务集在站点逐渐增加的 

情况下，EARPRD算法与 ARPRD算法、EPPDAR算法执行 

时间的对比情况。从图 2一图 4中可以看出，在不同站点、不 

同事务集下，EARPRD算法的执行时间都比ARPRD算法和 

EPPDAR算法的执行时间少。主要原因是 EPPDAR算法采 

用 MFI方法来求得数据集中的最大频繁项集，该方法的主要 

缺点是只有数据集中最大频繁 忌一项集的最大长度接近于频繁 

项集的最大长度时计算效率才比较高；另一方面，各站点需要 

将本地最大频繁 k一项集使用 RSA加密后再发送给组合器，计 

算代价较大。ARPRD算法中各站点使用 Paillier算法 只对 

频繁项集的支持数进行加密，大大减少了计算代价。而本文 

提出的 EARPRD算法利用了ARPRD算法的优点，并在其基 

础上将数据库水平格式数据表示转换成垂直格式数据表示 ， 

减少了扫描数据库时的遍历次数，并在计算支持数时使用位 

运算和分治思想，简化了运算，使计算效率得到了提高。 

0 5OO0O 100000 150000 N10000 簧n)00 

总事务数／个 

图 2 不同总事务集下算法执行时间的对比 

l6 

14 

12 

叠10 
曹 8 

s 

4 

2 

站点数／个 

图 3 DA算法执行时间的对比 

3 4 5 6 7 8 

站点数／个 

图 4 DB算法执行时间的对比 

结束语 本文提出了一种改进的适合水平分布式环境的 

隐私保护算法。该算法基于同态加密技术，先利用部分隐藏 

随机干扰方法对原始数据进行扰乱和隐藏，保护原始数据；对 

数据集中的数据结构进行转换，减少了事务集遍历次数；将位 

运算与分治思想结合，提高了局部支持数计算效率；并应用 

Paillier同态加密技术安全地计算全局支持数 。实验结果表 

明，本文算法与 ARPRD算法相比具有更高的执行效率。 
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