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摘 要 针对基于角色的访问控制(RBAC)模型在业务处理流程中访问控制粒度过粗和无法动态调整授权等方面的 

问题，提出了一种面向业务的动态 RBAC模型(B()IRBAC)。该模型参考基 于任务的访问控制(TBAC)模型，引入 了 

业务、业务步和授权步等概念，并形式化定义了模型的基本集合；同时将授权过程分为角色授权和授权步授权两部分， 

将业务执行视为 随机过 程，给 出了基 于马尔可夫链 的动态授 权方法；最后使 用 C++l4对模 型进 行 了实现。 

BO-RBAC模型结合了RBAC与 TBAC的特点，具有访问控制粒度细、授权动态调整、满足安全规范等优点。 
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Abstract Aiming at the problems of rough-grained access control and unable to adjust authorization dynamically in 

business process of traditional role-based access control(RBAC)model，a business—oriented dynamic RBAC model(BO- 

RBAC)was proposed in this paper．Taking TBAC model as reference，business step and authorization step are intro— 

duced into this model and basic model set iS defined formally．M eanwhile，the authorization process iS divided into two 

parts，role authorization and step authorization，and the execution is regarded as random process which shows a Markov 

chain-based dynamic authorization method．Finally，the model is implemented with C++14 programming language．130- 

RBAC model combines the features of RBAC and TBAC。which introduces such advantages of fine-grained access con— 

tro]，dynamically-adjusting authorization and satisfy security specifications． 
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1 引言 

随着基于云计算的应用系统的不断发展 ，在云上执行的 

业务与 日俱增，单独使用 RBAC模型E 和 TBAC模型已无法 

满足云环境下的访问控制 ：RBAC不能有效进行动态授权调 

整且授权粒度过大，对于已经授权的用户角色发生危险操作 

时不能及时收回授权 ，存在安全隐患 ，且在云任务处理过程中 

需要频繁变换角色，使用该模型的复杂度过高【2 ；TBAC过于 

强调任务流的访问控制，而在基于云的系统中通常以用户作 

为访问控制主体 ，该模型不能有效地规定用户所持有的相应 

权限，难以直接应用于实践。因此，在 RBAC和 TBAC的基 

础上，本文重新定义了业务和授权步的概念与它们之间的绑 

定关系 ，提出了一种面向业务和用户角色的基于马尔可夫链 

的动态授权方法 ，建立了一种面向业务的动态访问控制模型， 

即B RBAC模型。本文描述了 BO-RBAC的模型结构 ，并 

形式化地定义了该模型的相关集合和授权函数，给出了该模 

型实现的理论依据和授权算法，用 C++14E。]对模型进行了 

实现，同时对模型进行了分析。 

2 相关研究工作 

RBAC模型是由 NIST的 Sandhu等人l4]提出的能够实 

现基于角色授权的访问控制模型，后来被改进为 RBAC96模 

型E ，但是由于没有对角色授权分配 、分布式处理等问题的有 

效解决方案，研究者对其进行 了很多有意义的改进。熊厚仁 

等_6]针对 RABC授权方面存在不安全因素的问题 ，研究提出 

了在 RABC授权管理中应 当遵循的安全准则。吴丽颖等【 】 

针对分布式处理环境下传统 RBAC模型难以处理的问题，研 

究了在 Web集群下运用 RBAC进行授权管理的方案。Zhou 

等L8]针对 RBAC角色信息泄露的问题，提出了匿名 RBAC模 

型。蔡婷等l9]针对 RBAC角色权限继承的困难，通过引入最 

小角色集明晰了角色与权限之间的关系，提出了 M~RBAC 

模型。邓集波等[1叩从任务执行的角度出发，给出了 TBAC模 
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型的基本概念和使用场景。Lapin[1I]将任务执行表现作为指 

标，针对能完成同一任务但存在不同执行需求的执行体如何 

分配权限的问题，提出了满足一种最小权 限分配原则 的 I)_ 

TBAC模型。施教芳等l1 ]通过考虑任务内部的子任务授权 

和关于任务与角色的联系，提出了一种扩展的 TBAC模型。 

张庆萍_1。]通过任务将 TBAC与 RBAC结合起来，提出了包 

括最小权限原则在内的安全控制原则，给出了基于任务和角 

色的T-RBAC模型，但没有详细说明任务如何将两者结合在 

一 起，且没有给出动态授权方案。 

综上，许多研究人员对这两种访问控制模型进行 了不 同 

方面的研究，并提出了多种扩展模型。随着人们对安全要求 

的不断提高，仍然需要深入扩展这两种访问控制模型。本文 

的目的是解决在具体业务条件下难以通过单一的角色授权方 

式实现访问控制的问题、在任务执行中的动态权限管理问题 

和基于业务的细粒度授权问题 。我们研究并提出了面向业务 

的动态 RBAC模型，给出了模型的形式化定义和基于马尔可 

夫链__】 5]的动态授权算法，并对模型进行了实现与分析。 

3 面向业务的动态访问控制 

B()_RBAC(Business Oriented RBAC)模型在面向业务的 

基础上对 RBAC模 型进行 了扩展，修改 了授权(Authoriza- 

tion)的定义 ，引入了业务、业务步、授权步以及它们之间的动 

态绑定关系。本模 型包含用户 (Users)、角色 (Roles)、业务 

(Businesses)、业务步集(Business—Step set)、授权集(Authori— 

zations)、授权 步 (Authorization-Step)、执行 路径 (Execute- 

Path)和马尔可夫状态机(Markov State Machine，MSM)等实 

体以及用户角色指派(User Assignment，UA)、角色授权指派 

(Authorization Assignment，AA)、业务拆分 (Business Split， 

BS)、上下文监控(Context Monitor，CM)、动态控制(Dynamic 

Control，DC)、授权 步 执 行 (Authorization-Step Execution， 

EX)和授权与业务步绑定关 系(Authorization and Business- 

Step Binding，ABB)等关系。角色的继承关系表示为角色等 

级(Role Hierarchy，RH)。模型的结构图如图 1所示。 

RH 

图 1 BO-RBAC模型 

在本模型中，用户想要访问某业务，需首先经过 UA，RH 

和AA分配权限后，将业务进行细粒度划分操作 BS，将访问 

授权和业务步进行 ABB处理 。为了满足面向业务的动态访 

问授权，需要经过 CM 对业务 步执行上下文进行监控，对 

ABB进行 DC处理。相比以往的 RBAC的静态授权方式，本 

模型充分考虑了业务执行的粒度和动态性 ，更适合在实际工 

作环境中进行访问控制。 

3．1 BO-RBAC核心概念 

(1)业务。业务是一项需要处理的事务。它具有可区分 

性 ，可能与多个用户角色相关。例如程序开发业务，可能与项 

目经理、架构师和程序员等多个用户角色相关 ，多个角色共同 

参与完成某项业务。业务具体可拆分为多个业务步即 BS过 

程 ，每一个业务步是组成业务的原子单位，即业务步只有两种 

执行状态，要么被完整执行，要么没有执行。业务步的跳转 

(Jump)指从某个业务步执行到另一个业务步的过程，在本模 

型中将其视为一个随机过程。同时，业务步之间的跳转过程 

是符合马尔可夫链的。 

(2)角色授权。角色授权是指给予用户角色相应的权限， 

通常以业务步为粒度授予 ，角色拥有的对于业务的所有授权 

称为对某项业务的授权，即如果角色拥有某项业务中所有业 

务步的授权，则称角色拥有该业务的授权。这里的授权可看 

作是一种操作许可而不是操作执行 ，要执行业务步，必须通过 

授权步进行。某一角色的所有授权构成一个授权集，授权集 

中的授权是动态调整的，相关的限制条件可包括允许使用时 

间和授权使用次数等。若授权使用时间不在允许时间范围内 

或是使用次数超过限制，则授权将会从授权集中移除。 

(3)授权步。授权步是进行访问控制的原子单位，同时也 

是业务步与角色授权的一种动态绑定关系。角色授权是一种 

操作许可，授权步则是一种执行许可。只有当业务步与该业 

务步的角色授权绑定即授权步建立时，才允许进入访问控制 

过程，业务步才有可能得到执行。当授权步初始化后，ABB 

也随之建立。由于将业务步的跳转链视为马尔可夫链，因此 

前一授权步的访问控制状态会决定后一授权步的访问控制状 

态。与文献[1O]所述授权步不同，本模型中将授权步的执行 

视作随机过程而非顺序过程。与角色授权类似，所有授权步 

构成授权步集。 

(4)执行路径。执行路径是指某角色处理业务时业务步 

对应的授权步执行的相应顺序。在业务执行时，系统将其各 

业务步对应的授权步(如果存在)加入到执行路径的末尾，依 

次进行访问控制。由于业务步执行为随机过程，因此需要确 

定沿该执行路径的各授权步的风险状态。即使角色授权有 

效 ，执行路径中的授权步也不一定都能够顺利执行 ，这需要安 

全状态机对执行路径进行上下文分析判断。执行路径有两种 

状态：一种是正常态，即能够正常按照路径顺序执行；另一种 

是终止态，即按照路径执行存在风险，系统终止了执行路径 ， 

不允许再加入授权步。 

(5)安全状态机。根据授权步执行上下文，动态输出当前 

状态的状态机。在本模型中，其被实现为马尔可夫状态机，存 

储各授权步转移 概率矩 阵(Transition Probability Matrix， 

TPM)和各 状态概 率 阈值集 (State Possibility Threshold， 

SPT)的状态转移概率计算部件。执行路径中的每一授权步 

对应的业务步在执行前，依据转移概率矩阵计算出该跳转可 

能的概率，通过与各状态概率阈值进行比对得出该授权步的 

访问控制状态。安全状态机与执行路径的设计体现了一种虚 

拟执行的思想，进一步增强了访问控制的动态性和可靠性。 

用户、角色、角色授权指派及角色等级等概念与 RBAC96 

模型相近。 

3．2 BO-I AC访问控 制 

作为一种面 向业务的动态访问模型，tN)-RBAC的授权 

方式结合了RBAC与 TBAC各自的优点。在 I30-RBAC中， 

授权分为两个部分：角色授权和授权步授权。 

3．2．1 角色授权 

角色授权以五元组(U，S，R，A，C)的形式来表示。其中， 



l42 计 算 机 科 学 2017正 

U表示用户，S表示会话，R表示角色集，A表示授权集，C表 

示会话与角色、角色与授权、用户与角色的限制关系。U启动 

S后，分配一个或多个 R，每个 ．R中有与其相对应的A。而 C 

则可能有以下几种。 

(1)角色互斥。同一个U最多仅可以分配到互斥尺 中的 

一 个。而在A进行分配时也有互斥的限制 ，互斥权限最多分 

配给一个 R，此时称为静态角色互斥；或是在角色分配时可以 

给 U分配不同的R，但在系统运行时最多只允许 U扮演分配 

R中的一个 ，此时也称为运行时角色互斥。 

(2)时数限制。在本模型中共存在 3种限制：1)U与R的 

映射个数限制 ，即同一个 U所拥有的R的数量是有限的，对 

应地，一个 尺对应的U的个数也是有限的；2)授权集 A 中授 

权的使用次数限制，即 A 中的授权只可使用限定次数，当超 

过使用次数时授权 自动从 A中移除；3)尺或A的使用时间限 

制，即授予 R和对应A 中的授权可以规定使用时间段或是使 

用时长 ，如果超时，对于R则取消 U对其的映射，对于A中的 

权限则 自动移除。 

(3)前提角色及前提授权。当且仅当 U具有某角色R 

时才能分配另外的角色R 。相应地 ，当且仅当尺具有某授权 

A 时才能分配另外的授权A，。 

而 R自身还有层次关系，用 RH关系表示，即R可能存 

在一定的继承关系。一个 R中的A可分为两个子集，即允许 

子角色继 承的授权集 A一和不允许子角色继承的授权集 

A~H。子角色可以继承父角色的A一而不能继承A 中的授 

权。类比面向对象程序的设计思想，可将 A~H重构为一个新 

的角色，称其为当前角色 R的私有角色。 

以云平台开发为例，项 目经理、产品工程师和质控工程师 

等 3个角色都属于项 目人员，而由于开发工作要求，产品工程 

师和质控工程师不能同时由一人担任，因此这两种角色属于 

互斥角色；而产品工程师又可以分为前端工程师和后端工程 

师，这体现了RH关系；与产品T程师和质控工程师的互斥类 

似，前后端编程与质量控制的授权是互斥的，而项 目经理抓全 

盘的授权作为前提，可以有前后端编程和质量控制 的授权。 

角色授权如图 2所示 。 

项 目经理 抓全盘 

曼兰三翌 
一 级角色 =级角色 三级角色 

质量控制 

授权 

图 2 云平 台开发授权不意 图 

3．2．2 授权步授权 

授权步授权 以四元组 (＆，bs，m ，ABB)的形式表示。其 

中，a表示授权 ， 表示业务步，ms表示马尔可夫状态 ，ABB 

表示 &与6s的绑定关系。当系统初始化时，通过 13S过程将 

业务拆分为各业务步 ，授权步将 a与 绑定起来 。这种绑定 

是动态的，在 ABB关系存续期间，拥有 A的角色实体可以对 

绑定的 进行操作 ；当ABB解绑时便无法实施操作，这种动 

态过程是依靠mS来确定的。 

mS由马尔可夫状态机 MSM通过对当前 对应的授权 

步as的执 行路径确定。通过对执行路径进 行分析，依 据 

TPM计算当前 as在执行路径中的可能概率，并与 SPT中的 

各阈值进行比较得出相应的 状态。通常 SPT中包含两个 

阈值，分别是拒绝阈值 Sptr和警告阈值 ，O~sp#<sptw< 

1。通过对当前执行路径概率值 与各阈值的比较来确定输 

出的／TtS。MSM的状态如图 3所示。 

图 3 MSM状态 

随着执行路径的进行 ，MSM 输出不同的状态。各状态 

的意义如下 ： 

1)初始态(Initial State，1)，表明 MSM初始化。 

2)正常态(Normal State，N)，表明执行路径正常。 

3)警告态(Warning State，w)，表明执行路径发生异常， 

当前as较为可疑，但不至于解绑 ABB，可继续执行。 

4)拒绝态(Reject State，R)，表明执行路径发生异常，当 

前as为危险操作，将解绑 ABB以阻止as操作 ，并终止当前角 

色的执行路径。拒绝态无法转移至除自身和终止态之外的其 

他状态。 

5)终止态(Termination State，T)，表明 MSM终止。 

需要说明的是，当角色授权撤销后，对应授权的授权步授 

权也将撤销；而授权步 as中 ABB被 MSM 解绑后 ，终止角色 

的执行路径同时撤销其所有的角色授权 ，即 A 一D。TPM 

通常是经过前期大量学习形成的，在实际操作中可以采用动 

态学习来调整。SPT可以设置多个 阈值来达到更加细粒度 

的控制。角色授权和授权步授权联动，共同形成面向业务的 

细粒度动态授权。 

3．2．3 授权算法 

授权算法主要包括访问控制算法和动态授权算法。 

算法 1 访问控制 

procedure AccessControl(U，S，B，MSM ，C) 

1．Init(MSM ，C) 

2．S--StartSession(U，C) 

3．R— UA(U，S) 

4．bs
_ set= BS(B) 

5．A—Authorize(R，bs
_

set，C) 

6．ABB= Bind(bs
_

set，A，C) 

7．EP—O 

8．while bs in random(bs
_

set)do 

9． as— ABB(bs) 

lO． EP AddExecutionPath(as) 

11． ms= MSM．DynamicAuthorization(U，S，R，as，EP，C) 

l2． ifms一 一 N then 

l3． Execute(R，bs) 

14． elifms一 一 W then 

15． Alert(R) 

16． Execute(R，bs) 

]7． e】se 
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l8． I erminate(EP) 

19． Unbind(ABB) 

20． Deauthorize(R，bs_set) 

21． endif 

22．end while 

23．end procedure 

其中， 表示用户，S表示会话，B表示业务，MSM 表示 

马尔可夫状态机，C表示各步骤中的约束条件。 

第 1—3行主要是初始化马尔可夫状态机，用户在约束条 

件下开始会话，并在会话中分配用户角色；第 4—7行主要是 

将业务分为各业务步，并定义相应的授权 ，绑定为授权步，将 

执行路径置空；第 8—22行主要完成了访问控制操作，将业务 

步执行看作随机过程，首先压人执行路径，随后使用动态授权 

算法得出相关状态 ，依据状态完成访问控制操作。 

算法 2 动态授权 

procedure DynamicAuthorization(U，S，R，as，EP，C) 

1．if user U with role R in session S have authorization a in authoriza— 

tion-step as with constraint C then 

2． if asinEP then 

3． fori一 0 to as countinEP do 

4． probability=probability TPMI-asi，asi+1] 

5． endfor 

6． if probability< spt then 

7． returnT 

8． elif probability< spt then 

9． returnW 

10． else 

11． returnN 

12． endif 

13． endif 

14．endif 

15．return T 

16．end procedure 

其中，U表示用户，S表示会话，R表示角色，as表示授权 

步，EP表示执行路径，C表示约束条件。 

第 1行主要检查在用户会话中的角色是否执行业务步的 

授权；第 2一l4行依据 TPM和 SPT矩阵对执行路径进行检 

查，并输出相关状态；第 15行主要是针对没有相关授权和未 

在执行路径中的授权步返回终止态。 

3．3 BO-RBAC的形式化定义 

(1)B()-RBAC模型由用户集 U、角色集 尺、会话集 S、业 

务集 B、业务步集 Bs、授权集A、授权步集As以及马尔可夫状 

态机 MSM 8部分组成。 

(2) U×R，用户与角色的多对多关系；AA A×尺， 

授权与角色的多对多关系；RH~R×R，角色集的偏序关系； 

BS~bq—B5，既∈B，业务 既到相应 Bs的 1：，2关系；EX 

As~As，业务步之间的多对多关系；CM={aslasEEX}，已经 

执行的授权步并按执行顺序排列；马尔可夫状态 mSE{J，N， 

w，尺，丁)即 5种状态；As一{asl口s一{a，bs，ABB}，aEA，bsE 

BS，ABB∈{O，1}}，各 口5之间的关系为as×as=2 ，mS∈{J， 

N，W ，R，T)。 

(3)F(s)：S一己，，每一个会话 S 对应的用户 F(S )一 的 

映射；G(S)：S一 2 ，每一个会话 S 到角色集 G(S ) {rl(F 

(5 )，／)EUA，了r ≥r)，而该会话 S 具有授权A：≤G ) {a J 

(n，／)EAA，j／≥r}；T(ms，As)：msf--~asj，马尔可夫状态对 

应的授权步的映射，VmS E{R，T}，asj(ABB)一0；Vms E 

{j，N，W}，asj(ABB)一1；R(As，TPM，SPT)：as 一优s，每一 

个授权步执行对应的马尔可夫状态， 5一cmp(TPM (as ， 

as2，⋯ ，as )，SPT，aS ∈(34)。 

4 模型实现及分析 

4．1 模型实现 

本文采用 C++14对所提模型进行编程实现。C++14 

标准是对 C++l1标准l】。]的修改和完善 ，主要增加 了泛型 

Lambda函数、函数返回类型推导等特性，极大地增强了程序 

的开发效率和运行效率。 

4．1．1 动态授权实现 

程序代码包含在 namespace BORBAC中，由 11个类组 

成。其类名和相关说明如表 1所列。 

表 1 程序类说明 

类名称 类说明 

定义程序中用户。是模型中访问业务及业务步的实体 

定义用户角色。具有Authorization类提供的授权，可继承 

定义授权的相关属性。包括授权起止时间、允许使用次数 

等信息 

定义用户会话。实现 uA，在 User访问业务时需要指明所 

启用的会话 

定义业务。在实例化时需要一系列 BusinessStep 

定义业务步。包含实际执行的业务步callback函数 

定义授权步。包含业务步、授权和安全状态的绑定关系 

定义执行路径。与特定 Business相关，记录指定长度的 
BusinessStep 

定义安全状态机。抽象状态机接口，以支持其他 能提供 

安全状态的算法 

定义马尔可夫状态机。是对安全状态机的实现 

定义场景类。对实现场景进行定义，提供一体化的验证函数 

在模型代码中实现了文中的访问控制措施 ，程序逻辑如 

3．2．3节中的访问控制算法所述。动态授权主要流程如图 4 

所示。 

压入执行路径 

至 户会话是否有授枳=：——二 

否 

王 望丝查 上下文分析状态==)—=二== 

常态、警告态 

调用业务步回调函数 

终止执行路径 

解绑授权步并注销授权 

( 苎查 ) 

图4 动态授权的实现流程 

具体步骤如下。 

1)检查用户会话对特定授权步是否具有相应权限，包括 

检查权限时间和使用次数等，若为否则转步骤 5)。 

2)检查当前授权步是否在相应业务的执行路径 中，若为 

否则转步骤 5)。 

三 喜～ 



 

3)将授权步 入执行路径f[1不执行．他川 与尔可夫状态 

机通过 I'PM 和 SPT对执行路径l十1、I 务_步 下义进行分析。 

僻 H状念为J}!常态或警 忿则转步骤 4)．特为拒绝态IJ!『J转 

少骤 5)。 

t)渊用绑定 授权步[}l的、l 务步凹州 数，执行卡}I臆操 

作．转步骤 7)。 

5)解绑投仪步，注销用rt棚血的授权。 

6)终_jL j前执行路径，』}J广|会i壬无法 7欠执行该路 tIl 

I1，Jf壬何授权步 

7)继续 场景类l{J执行 一授权步。 

1．1．2 模 型 实例测试 

F叫以网络 放 台应川接人为场景 埘模型进行测 。 

络开放平二、晦 接入一般分为两个阶段 ．分圳是开发 符 

删阶段和应川接入阶段。丌发并管理阶段为 放平台对 发 

进行注册和授权阶段．在本模 巾可视为ffJ也授权；应川t接 

入阶段由创建应川、申清资源、完善应用f 息、I}1请上线干"JE 

I 线 5个步骤构成，可将应』l}{接人视为、【 ；’．将 5个步骤似 

为、lI，务步，业 务步的止常跳转流程如 5所，J 。 

应用信息刁 

应用 

j矧5 正常的、 务步跳转流 

设开放平俞丌发者管 阶段将所有业；，步对J}{户进f 厂 

授权。将卡，J始转移慨率放 第 一行．则llr得一个 6×5的 

TI M ： 

1 M P 

0．】 

0．】 

()．6 

0．1 

O．：{ 

0．1 

()．1 

()．1 

()．1 

0．6 

0．1 

0．1 

0．1 

O．1 

0．1 

0．1 

0．4 

0．1 

设 SPr'土J： 

S，)丁一 (0．13 0．1) 

『{1丁计算机f 数的限制， 1 务执行蹄 较长Iẗ }。钾：僻 

⋯的慨率值I『能小于汁算机所能表示的最小数 。『太】此 『IJ。参 

T(、P IP协 Il义实观一种计算衡【 L制．即选墩 前执千t路 

一 部分授权步的跳转进行慨率计算．例 设首窗口大小 

，则计算从 前授权步前阿步跳转到“ 订授权步的慨率 

n ，窗口随荇当前路径上的授权步执行进 移动。授权步 

的执行计算窗¨如I剞6所示 

授权步1 I授权步21授权步3 授杈步4 I授权步5 l授杈步6 
。 

计算窗口 -◆  

图6 授 步汁算窗n 

没J割6 lI1f，J始状怠跳转刮授权步 1的慨牢为 ．依次跳 

转的慨 为 到 ．．． {前执行授仪步 ．窗LJ人小为zc,1．则 

可得⋯ 汁算窗【】 授仪步的跳转慨率为： 
￡ 

，’ ll ／)， 
】 

If1 J：之前的授权 足按慨 允许执"的．⋯此 ‘̈算当前 

局部跳转慨牢也能够说明问题。 1窗 _]大，】、为执行路径长度 

时，i发钾：法就成为_r “扛 尔可夫链的慨率汁算方‘法。 

m l 应当考虑之前的授权 执什的相关慨 ．则可得 

跳转慨半 ，’的递推公式： 

J，)一一 
＼ 

I，’ 一 ／’(P 1)、，)． 

、』．找刮合适的 ／ (f )．fIJ 将之胁所仃授权步的跳转慨率部 

计算进大，̈ ．小至 J 他慨率值小到九法接受，从 符合概率 

讨。算的 求 ／(，’ )= ，州 ．浚钵法成为经 ，I尔可大链 

的慨牟汁抑：办法。 r 化模型．夺艾采用计算商【_j机制进 

行计荫：。 

没商I I大小为 ：{少 按lE常、Ik驽步跳转流 ，即创建应 

、}}1请资源、完善I、 Jtlf 鬯、、中i 线 、正式上线 5个步骤， 

则中川仃意 3步的转fj；怛疰率小低 j 警 值。 序执{ 、 务 

步的慨牢变化如图 7所乐．程序执仃结 f』l】网 8所永。 

I一訾喜 楫窜ll 
1 _ 拒绝褥值 I 

、 制 蔗应用 

、 申请资源 

警告阚值 
i号＆ 苎 L＆ 正武土线 

拒绝闽值 

2 3 4 5 6 

业务步执行 

曾情况的概牢变化『铡 

8 『} 常情况的 执f 粜 

从慨牢变化悄 米开．1E常业驽步的执行慨半是 小低于 

警告阀值的，程序执" 也没有仃何 题。 

 ̈ 一没lf『按照 II常的流 逃 ，!J{IJ执行慨率 nJ 能会 

低于臀竹 佤或拒绝 。没执f 乃创建心川、申请资 

源、中晴 I 线 、完善 j{j 息、正式 f 线．则 务 执行慨率的 

变化 纠，]所示， 序执行结果如 1()所示。从慨牢变化的 

情况求开，不按照 常 序执行。慨 很快就低 r拒绝闽值． 

导敛执"路径终止干̈ AI{I{解绑．川时注销用户对陔、I 务步的 

授权．I；liIt- i前危险操作 进一步动作。 

1  u } 1  

O  O  O  O  0  O  

b { l  6  

{ j  
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f I l0 常情况的程序执 纳 

4．2 模型分 析 

木模型重新定 义r、l 务 授权步．将授权步所包 的、 

务步跳转视为随机过 ， 川马尔 I『夫链捕述这 一过 ．史加 

符合现|j=中的、l 好处删流 。将访问控圳授权分为f『j色授权 

和授权步授权．他水嵌， 加符合如下访川控制 lJ!IJ 

1)最小特议 。夺模型 角色授仪过 tf1支持厢色等 

级和约束条件． 授 步授权过程中支持 r l 下文的动态 

细 度授权．一lJ⋯观边例便收回授权 

2)职权分离 则。书模型在角色授权过 越过约束条 

件将不相容角色分离．以免导致利益输送 等小良授权事件的 

发 。 

3)多缄安个味【J!lJ 小使) 存角色授权过 『}1通过角色等 

级将角色的权 卡II应地分 不同等级．”r以琊定小H的业务 

步米执行小同等级的操作。 

4)权限抽象 则 、水侯型授 于的权 【1J‘以址、 ；’执仃过 

程的所有可能的权限．I(i 是传统的“_}}I}删改”或者是“凄写 

执千亍”等权限。 

对比文献r㈨0 I'BA(、扩展慢型或 Rl{八【’扩腱模 _本模 

的棚威特点 优 2所列。 

炎! L )RBA(、模型的对 比分 

从模型实例[fJ的芹常情况可以看到． 然川 依然保持 

了埘完善应用信息 f1JI卜式 L线对应授权步的极限．但是由于 

前执行路径已 、勾芹常行为而终止， 此也无法执行。这 

体观 J 小模 而向业务功念授权的特点。 

TI M 和 SI r的取值庇 {依据 期统汁分析 常情况 F 

的、 务步跳转行 为进行设置。在设置 TPM 时，如_果将预期 

执i亍的业务步概 设置为 l，其余设置为 0．则模 从慨半坝 

退化为h名单模型， 一些， 十f} 务流程的场合 F也 llJ 以 

使}}J、 

结束语 云汁算条fl： 。单独的 RBAC或 TI{A(、已 

尢法适应 前大数据环境复杂 织架构和多元业务条件下的 

i21；,1 制授权．其授权牲 过半}i、动态授权能力不 、、I 筹流 

程控制不严等问题凸显。小义结合 FBAC思想，住 Rl (、96 

模 的基础 f 提出 了一种 阳、 筹的动态 RBA(、模 ． 

I )RBA(’模型。通过与 他模 的对 比分析表明， 史所 

提模 具有琏于业务步的细牲度I方问控制授权、按照饷也等 

级提供授权、上下文分析动态授权等优点。下 一步将继续深 

入研究 丁深度学习的,lk筹步动态分析方法并 j寸 合适 的 

／‘(P)．以进一步提高 13(>RBA(、的动念授权能力。 
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