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一 种带隐私保护的基于标签的推荐算法研究 
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摘 要 在基于标签的推荐中，标签起着联系用户和信息资源的作用。但 由于存在语义特性，相较于评分数据，标签 

数据在一定程度上更能够直接反映用户喜好 ，隐私问题更为突出。推荐服务器收集用户的历史标签记录，一旦攻击者 

通过攻击推荐服务器而获得 了用户信息，将造成严重的用户隐私泄露问题。对此，提出一种带有隐私保护的基于标签 

k-means聚类的资源推荐方法 CDP k_meansRA，即利用Crowds网络进行用户发送方匿名保护，并且将 差分隐私保 

护融入改进的标签 k-means聚类算法中。通过实验将提 出的 CDP k-meansRA与 k-meansRA等算法进行比较，证明 

了CDP k-meansRA能够在保护用户隐私的前提下，保证一定的推荐质量。 

关键词 隐私保护，标签聚类，Crowds网络 ，发送方匿名，￡_差分隐私 

中图法分类号 TP309．2 文献标识码 A DO1 10．11896／j．issn．1002—137X 2017．08．024 

Research of Privacy-preserving Tag-based Recommendation Algorithm 

CA()Chun-ping XU Bang-bing 

(School of Optical—Electrical and Computer Engineering，University 0f Shanghai for Science and Technology，Shanghai 200093，China) 

Abstract In tag-based recommendation，tags play a role in the link between users and information resources．However， 

compared to rating data，since the semantic properties of the tag data，tag data reflects user preferences more directly，SO 

the privacy issues in tag-based recommendation are more serious．Recommender server collects user history tag records， 

once an attacker accesses the user information by attacking the recommender server，it will cause serious leakage of user 

privacy．A resource recommendation method(CDP k_meansRA)based on tag k-means clustering with privacy protec— 

tion is proposed．Sender anonymity protection is provided by using Crowds network and~-differential privacy are fused 

into an improved tag clustering based recommendation algorithrr~The experiments show that compared to k-meansRA 

and SO on，the CDP k-meansRA can keep the quality of the recommendation under the premise of user privacy preserva— 

tion． 
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1 引言 

互联网的快速发展使得信息过载成为一个亟需解决的问 

题，个性化推荐服务成为解决信息过载的一种重要手段。个 

性化推荐服务大大方便了人们的生活，但由于个性化推荐系 

统需要收集用户数据信息并分析挖掘用户兴趣模型，而用户 

数据信息包含了大量个人隐私，因此如何防止用户隐私泄露 

成为了推荐领域的一大研究热点。 

目前 ，推荐系统的隐私保护方法一般分为数据加密、数据 

泛化和数据扰动 3类[1 。文献[1—2]采取 k_anonym ity模型 

将用户标识信息泛化处理，要求对于任一条记录，与其具有相 

同邻居敏感标签的信息至少有志一1个，将用户信息隐匿于k 

个同类中。但k匿名隐私保护方法并没有对攻击者掌握的背 

景知识进行定义，因此总是需要因新型攻击的出现而不断完 

善[9]。同态加密技术在安全多方计算协同过滤中得到使用， 

文献I-3-1提出了一种基于加密的隐私保护协同过滤中的安全 

两方协议；文献[4]提出了一种分量形式为二次方的同态加密 

公钥生成方法，但加密算法本身十分复杂，生成的公钥尺寸太 

大，并且没有对隐私做出严格定义；文献E7，11]提出了扰动强 

度的概念以及度量方法，对基于扰动技术的推荐方法进行改 

进，虽然数据扰动方法较为简便，其但存在保护能力不强的问 

题[ 。 

以上研究方法并没有对攻击者的背景知识进行规范约 

束，往往随着攻击者掌握背景知识的增强会出现新的攻击方 

式，此时需要研究新的对应保护模型。相较于传统隐私保护 

方法，e_差分隐私定义了一个严格 的、可证明的隐私保护模 

型【9]。目前 r差分隐私应用于推荐系统方面的研究和成果较 

少，文献[16-1最早将￡_差分隐私引入项目协方差矩阵中，随后 

在矩阵上利用传统无隐私保护推荐算法进行评分预测；文献 

[-17]进一步将 差分隐私运用到评分矩阵分解模型中，以达 
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到隐私保护的效果。但是这些研究大多针对评分预测情况， 

而对于标签数据隐私保护的研究几乎处于空白。相较于评分 

数据隐私，基于标签的推荐隐私问题更为突出，因为标签语义 

的特性使其在一定程度上能够直接反映出用户的兴趣，一旦 

被攻击者获得将造成用户隐私泄露问题。 

对此，本文提出了一种能够提供用户发送方匿名保护并 

且满足 ￡-差分隐私保护的推荐算法，以达到在不严重影响推 

荐性能的前提下，提供用户隐私保护的目标。在服务器数据 

收集阶段 ，利用 Crowds网络对用户进行匿名发送保护，使得 

推荐服务器无法识别用户身份；在资源推荐预测阶段，将 ￡_差 

分隐私引入标签聚类过程中，使得攻击者无法推测出用户的 

数据信息，将用户概貌表示成基于聚类空间的向量形式，并利 

用内容推荐算法完成推荐。 

2 相关理论 

相较于传统隐私保护方法存在的安全性与攻击者掌握的 

背景知识相关以及无法严格证明其隐私保护水平这两个缺 

陷，e_差分隐私是一个与背景知识无关，并且严格可证的隐私 

保护模型_g]。它的严格可证是建立在其严格的定义和坚实的 

数学基础上的。e_差分隐私保护模型假设攻击者可以掌握最 

大背景知识 ，例如攻击者已获得除目标记录以外的其他所有 

记录信息，因此 e．差分隐私无需再考虑攻击者背景知识的掌 

握程度；并且 ，￡一差分隐私有着严格的数学定义 ，对隐私保护 

进行了量化评估，使得隐私保护水平能够通过隐私预算参数 

比较。￡．差分隐私模型由Dwork团队提出[5 ，本文先简单 

介绍 差分隐私的相关理论，后文将会依赖这些理论对算法 

进行阐述。下面给出 s-差分隐私的一些核心概念及定义。数 

据集 D和 具有相同的属性结构，若对称差大小 lD△I]，l一1， 

则 D和D 是邻近数据集。 

定义 1(差分隐私 ，Differential Privacy) 设数据集 D和 

D 是邻近数据集 ，设定的随机算法为 M，PM为M 的所有输 

出构成的集合，M 在 D 和 D 的任意输 出结果为 SM，若 M 

满足： 

P M(D)∈sM]≤exp(￡)×P M(D )∈SM] (1) 

则算法 M 满足￡一差分隐私保护。其中s称为隐私保护预算 ， 

表示隐私保护程度。e值越大，保护程度越低；￡值越小，保护 

程度越高；若 e=O，则表示保护程度最大。 

实现￡-差分隐私保护的主要技术是噪声的添加。如何添 

加噪声使算法满足￡_差分隐私保护，与函数的敏感度以及 ￡ 

隐私预算直接关联。 

定义2(函数的敏感度) 对于函数，：D一 ，其输人为 

数据集 D，输出为 d维实数，则函数 ，的敏感度 为： 

△厂=max II厂(D)一f(D )Il (2) 

其中，D 为D 的邻接数据集。 

在实践中，为使一个算法满足￡-差分隐私保护，常用到拉 

普拉斯机制。拉普拉斯机制是通过添加服从拉普拉斯分布的 

随机噪声来实现e_差分隐私保护的。拉普拉斯分布的概率密 

度函数为： 
1 一 f⋯ ．I 

f(xl ，6)一责exp(— ) (3) 

其中， 为位置参数，b为尺度参数。 

定义 3(拉普拉斯机制) 对于数据集 D，给定 函数 ．厂： 

D一 ，记函数敏感度为 Af，则随机算法： 

M(D)一_厂(D)+X (4) 

A ， 

提供了e_差分隐私保护，其中X～Lap( )为随机噪声，服从 
E 

A ， 

尺度参数为 的拉普拉斯分布。 

￡_差分隐私模型具有以下两条特性。 

性质 1(序列组合特性) 假设随机算法组合 M一{M ， 

M2，⋯， )，对于同一数据集 D，M 提供 ￡ 一差分隐私，M 提 

供∑￡厂差分隐私。 

性质 2(并行组合特性) 假设随机算法组合 M一{A ， 

．M2，⋯， )，对于数据集 D的不相交的子集各自满足sr差分 

隐私保护，则 M对 D提供 n3B．x er差分隐私保护。 

3 算法介绍 

推荐服务器为提供推荐服务收集用户行为信息，由于数 

据完全存储在服务器上，一旦服务器数据泄露将造成严重的 

隐私泄露问题；而在推荐阶段，攻击者结合一定的背景知识将 

能够推断出用户行为数据。因此，本文提出的算法分为两步： 

1)进行用户标签信息匿名提交 ，利用 Crowds通信 网络提供 

发送方匿名保护，由于数据接收方即推荐服务器是不需要匿 

名的，因此只需要满足发送方匿名即可；2)进行标签聚类 ，将 

用户概貌和资源映射成标签类簇表示的方式，并且将e-差分 

隐私保护引入聚类过程 ，从而防止攻击者推测出用户的原始 

数据。 

3．1 用户信息匿名提交 

推荐系统需要收集用户个人信息 ，服务器可获得完全的 

个人信息，而且服务器管理员将能够轻易获得用户数据 ，这些 

数据一旦泄露，将造成严重的隐私泄露问题_1 。因此，本文 

提出用户信息的匿名提交方法，以对用户进行匿名保护。 

Crowds网络基于重路由机制提供信息提交匿名保护，一 

条重路由路径可以通过以下方式表示[12]： 

(S，N1，N2，⋯，N ，R> (5) 

其中，S表示信息发送方，R表示信息接收方，N 表示中继节 

点， 表示中继节点个数。信息发送方需要发送信息至接收 

方时，会随机建立一条发送路径，过程如下：发送方选择一个 

中继节点作为代理节点并将数据发送给中继节点，中继节点 

接收数据后，可以选择发送给下一个中继节点或者直接发送 

给信息接收方。接收方接收信息后如需应答，则通过同一路 

径返回应答信息。路径中的每个节点都只知道自己的前驱节 

点和接收方，即发送方匿名。Crowds网络的发送方匿名特性 

十分契合用户标签数据匿名提交的需要。针对标签系统，用 

户发送方信息匿名提交的过程如下 ： 

(1)用户节点发送数据(address，data)给中继代理节点， 

其中 address为当前发送方地址，在此即为用户地址 ；data为 

标签数据集，包含各个(tag，resource)标签一资源数据对。 

(2)中继代理节点记录address，并修改address地址为自 

己的地址，同时以预设值概率 P选择是否传输给下一个中继 

节点，若继续传输给下一个中继则重复步骤(2)，否则将数据 

信息发送给服务器。 
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(3)服务器接收信息后，得到节点地址 address，同时保存 

data信息以便后续处理，若需返回应答信息，则发送给 ad— 

dress节点。每个节点根据记录的 address地址依次返回应答 

信息，从而将信息原路径返回。 

标签数据提交后 ，推荐服务器并不知道数据的来源，从而 

达到用户发送方匿名保护。推荐服务器通过 Crowds收集数 

据后，将进行隐私标签聚类。 

3．2 隐私保护下的标签聚类 

内容推荐算法将用户兴趣构建成一个空间向量模型，同 

时将资源特征表示成空间向量模型，并进行相似度计算，产生 

资源推荐列表。在基于标签推荐中，利用标签作为用户兴趣 

以及资源特征的表示中介，可以将用户兴趣表示为如下形式： 

anonym~一( ， } (6) 

其中，anonym~表示某一匿名用户， 和 分别表示标签 

以及对应的权重， 为系统内标签的数量。资源的表示同样 

采用上述方式。 

差分隐私是基于数据失真技术来进行隐私保护的l_9]。如 

果向用户兴趣空间向量模型直接添加随机噪声，将产生大量 

的噪声 ，虽然隐私得到了保护，但是推荐系统的性能将严重下 

降。为此，我们采用了结合差分隐私的标签聚类算法，并以此 

提出一种带有隐私保护的推荐算法 CDP k-meansRA。该算 

法将匿名用户兴趣以及资源的表示转化成基于类簇的表示形 

式 ，以达到降噪效果 ，并且满足差分隐私保护。如图 1所示 ， 

攻击者即使从其他渠道获得了最大背景知识，拥有和数据集 

D仅相差一条记录的近邻数据集 D ，根据计算结果也无法推 

断出这条记录的隐私信息。 

图 1 应对攻击模型 

文献[1O]提出了一种区别于传统的基于标签共现(tag 

co-occurrence)聚类算法——基于对象特征向量表示法的标 

签聚类算法。文中提出 3种不同的标签表征方法：基于资源 

的特征向量 (Item-Base&Vector，IBV)、基于其他共现标签的 

特征向量(Tag(Others)一Based-Vector，TOBV)和基于全集共 

现标签的特征向量(Tag(Al1)一Based-Vector，TABV)，并通过 

实验得出 IBV和 TABV的性能更优。本文拟采用 TABV方 

法来表示标签，然后将差分隐私融入 k-means聚类算法 ，得到 

标签类簇。 

3．2．1 标签的特征向量表示及相似度计算 

为了将标签进行 k-means聚类运算，首先需要定义标签 

的特征向量表示 ，本文采用 TABV来进行标签的特征向量表 

示。标签 f ∈T的特征向量如式(7)所示： 

一 ( ，Wt ．2，⋯，砌 ，Ir1) (7) 

其中，Wt 如式(8)所示： 

f l{k} ， >0}I， if i=j 
—

i ． >o& ．，>O}】， if洋 。 

其中，f了、f表示标签的总数， ， 表示资源 被标签 t 标注的 

次数。TABV的思想是将标签特征向量元素值表示为与其他 

标签的共现次数，并且将 自身元素项的值设为该标签标注的 

资源数。在实际情况中使用该方法表示标签时，特征向量具 

有稀疏性的特点，从而保证了聚类算法的时间和空间复杂度 

不会过高。 

本文采用余弦公式计算标签距离： 

· 

d(t ， )一 1一sirn(t．, ，tj)一1一 1-而  9) 
3．2．2 隐私保护 下的标 签聚类 

为了减少添加的随机噪声量，同时为了减轻标签模糊问 

题造成的推荐效果不佳的问题，进行标签聚类操作。本文提 

出的算法是基于 k-means聚类算法的，同时将 e_差分隐私引 

入聚类过程中，以达到隐私保护效果。k-means算法在计算 

样本点与中心点的距离时会泄露隐私l_1 。因此，可以通过隐 

藏类簇的中心和标签数量来防止攻击者推断出标签所属的类 

簇分组。k-means聚类操作的一般过程如下。 

算法 1 k—means算法 

1．给定数据集 D，包含 n个 d维空间向量样本点； 

2．随机选取 k个随机样本点作为初始的类簇中心； 

3．计算其他样本点到中心点的距离，从而选择最近距离归类； 

若、Pj 
4-根据公式 ci一 重新计算样本中心点，其中num 为类簇 Ct中 

的样本数量，Pi为类簇 C，中的样本点； 

5．如果中心点不变或者达到迭代次数，则算法结束；否则，跳转到第 3 

步执行。 

为了达到隐私保护效果，需要隐藏标签类簇的中心以及 

标签数量 ，本文采用拉普拉斯随机机制添加噪声，在计算样本 

中心点时，对分子求和并将分母计数结果加入拉普拉斯噪声。 

隐私总预算为E，函数敏感度 △ 与函数相关，计数 r／urn 的敏 

感度显然为 △厂一1。对于 d维空间向量，属性求和的最小值 

为 0，最大值为 1，故 d维求和敏感度为 △厂一d。因此两者序 

列组合敏感度 △厂一 +1，如果迭代次数固定为 P，添加噪音 

为 Lap1ace( |± )
，则类簇中心点的计算公式为： 

∑ +Laplace( ) 

o 一 "1 z ¨ 

一 ￡ 

如果迭代次数未给定，则可以采取文献[14]中给出的预 

算减半策略，即每一次迭代都采用剩余预算的一半，则第 i次 

迭代时的隐私预算为e 一(￡／2) ，其中e为算法总预算。 

由于初始标签中心点的选择对最终 的聚类效果影响较 

大，因此不采用随机选择的方法。考虑到聚类应该达到类内 

部相似度尽量高而类间相似度尽量低的效果 ，在选取初始标 

签类簇中心时应尽量选取彼此间相似度较小的标签。假设有 

一 标签集合 Z一{t ，fz，⋯，tlZ}，给出集合外的一个标签 t 

到标签集合Z的距离计算公式： 

d(乙 ，，Z)一 ∑ d(to ，f ) (11) 
f ∈ Z 

其中， ( 。⋯t )采用式(9)进行计算。结合 差分隐私 ，在计 

算 ( Z)时加入拉普拉斯噪声。根据定义 2，敏感度与具 

体函数相关，d( Z)的敏感度 △厂一max d(to⋯ t )，而 
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d(to⋯t )采用余弦公式计算，因此最大差值为 1。所以函数 

敏感度为 1，隐私分配预算为 ，因此 ￡-差分隐私下 

标签t。 到标签集合Z的距离计算公式为 ： 

，( 甜，z)一∑d( ， )+Lapz口cP(空 —(_垒二 ) (12) 
ti∈ Z e 

其中，P为迭代次数 ，d为标签向量维数，k为初始类簇中心标 

签数量。初始类簇中心标签的选择依据算法 2进行。 

算法 2 初始标签中心选择 

1．给定 TABV表示的标签集合 T一{t I 1≤i≤lT1)，t。为 TABV表示 

的标签； 

∑ 
2．利用公式 c 一雨T 计算得到第一个类簇中心标签 c ，并将其加入到 

中心标签集合中，C一{c1)； 

3．利用式(12)计算中心集合 C外的所有标签到集合 C的距离d (t。 

C)，选取 d 最大的标签 ti加入中心标签集合中，C一(Cl，ti)； 

4．如果lCl<K，则重复第 3步直至选取出k个初始类簇中心标签。 

本文的差分隐私标签聚类的步骤如算法 3所示。 

算法 3 差分隐私标签聚类 

1．给定 TABV表示的标签集合 T一{til1≤i≤ iTI}，t 为 TABV表示 

的标签； 

2．利用算法 2得到 k个初始类簇中心标签； 

3．计算其他标签到中心标签的距离，从而选择最近距离的中心标签归类； 

4．如果标签聚类类簇结果不变或者达到预定迭代次数，则结束 ，否则 

利用式(1O)计算 k个类簇中心标签，并跳转到第 3步执行。 

3．3 完成个性化资源推荐 

在进行标签聚类后，一定程度上将语义相似的标签放在 

了一个类簇之中，不同类簇可以视为不同的主题。我们计算 

出匿名用户对于各个类簇的兴趣权重，从而将匿名用户的概 

貌用基于类簇的向量模型进行表示： 

anon3rm．一{riCk，V } 

：{(tcl，W1)，(tc2，毗 )，⋯ ，(tck， )} (13) 

其中，tc 表示第i个类簇；Wi表示对应类簇的兴趣权重，采用 

如下方式计算： 

伽  (wi)一 (14) 
I L“ I 

其中， 表示用户 “使用的标签集合。同样，将资源也表示成 

基于类簇的模型向量： 

r={TCk， ， ) 

一 {(tcl，Wr．1)，(tc2， ．2)，⋯ ，(tck， ． )} (15) 

其中， ． 表示资源r在类 上的相关性权重，采用如下公式 

计算 ： 

一  (16) 

其中，t，表示标注在资源 r上 的标签集合。匿名用户 “对资 

源 r的兴趣值采用式(9)计算，将其降序排列获得 TOP_N列 

表，按照请求原路径将响应结果返 回给匿名用户，并剔除已有 

过行为的资源 。 

3．4 关于算法满足 差分隐私的证明 

上述算法主要通过添加拉普拉斯噪声来实现 e_差分隐私 

保护，因此需要证 明该算法是严格遵守 e-差分隐私定义的。 

下面将对算法的每一个步骤进行分析，并根据第 2节的定义 

n http 』j w．citeulike．org 

以及性质进行证明。 

1)首先利用 Crowds网络进行用户发送方匿名保护，这 

一 步骤没有采用 ￡一差分隐私。 

2)算法 2进行初始类簇中心标签的选取，在计算标签到 

中心标签集合的距离时，除了第一个中心标签之外 ，其他每个 

中心标签的计算都加入了拉普拉斯噪声，根据定义 3可知这 

k--1个标签都满足 一差分隐私，并且在算法 2中计 

算中心标签时是串行逐一计算的，具有序列组合性，由性质 1 

可知算法2的初始中心标签的选择满足善 一 一 
差分隐私。 

3)算法 3中，在同一次迭代计算中心标签过程内，每一个 

中心标签都满足÷一差分隐私，并且由于每个中心标签的计算 

都在各 自独立的类簇中进行的，因此一次迭代计算是满足并 

行组合性的，由性质2可知忌个中心标签依然满足÷一差分隐 

私。由于一次迭代计算是个中心标签是在上一次迭代计算之 

后进行的，即多次迭代计算属于串行运算 ，因此具有序列组合 

性。由性质1知其满足 l二 堕差分隐私。 

4)算法 2步骤是算法 3迭代计算的前置处理，即两者是 

串行计算的，因此满足序列组合性。由性质 1可知 ，算法整体 

满足÷+ 一 差分隐私。 

因此本文算法满足￡-差分隐私。 

4 实验与结果分析 

本节将在真实数据集上对本文提出的算法进行实验，并 

对实验结果进行观察分析 ，以验证所提算法的效果。 

4．1 实验数据集 

本文选择在 CiteULike标签数据集”上进行实验。Ci— 

teULike系统是典型的社会标签系统，用户能够收藏论文，并 

对其标注标签。CiteULike数据集是其公布的一个真实数据 

集 ，能为许多领域的研究者提供重要 的研究价值。为了避免 

数据集中数据稀疏问题对实验的影响，这里只考虑数据集中 

相对稠密的部分数据集。经过整理，实验部分数据集包 含 

1326位用户，使用标签共 14396条 ，资源数量共 4011个，标 

签标注行为 100566次。 

4．2 聚类 值 

衡量聚类算法性能的一个流行方法是计算轮廓系数(Sil— 

houette Coefficient)。一个聚类算法的目标是使聚类结果的 

类间分离度较高，并且类内部的内聚度较大，而轮廓系数同时 

考虑了内聚度和分离度。因此，本文将采用轮廓系数进行e_ 

差分隐私标签聚类算法的性能分析。标签 t 的轮廓系数SC 

( )的计算公式如下 ： 

sc )一 ) 

其中，a(t )表示标签 t 到其所属标签类簇中其他标签的平均 

距离，b(t )表示标签 t 到其他各个标签类簇中标签平均距离 
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的最小值。轮廓系数值的范围是[一1，1]。 

e-差分隐私标签聚类的性能将使用所有标签的平均轮廓 

系数来衡量： 

s一 
max( b(t a( t {丁l )， )) 

轮廓系数越大，则聚类性能越好。 

首先采用上文所述的 TABV对标签进行表示，并进行归 

一 化处理。将对原始 k-means算法 、通过计算选取初始类中 

心标签的C k-means算法、随机选取初始类簇中心的 ￡_差分 

隐私聚类算法 RDP k-means以及利用算法 3进行的通过计 

算来选取类簇中心的f差分隐私标签聚类算法 CDP k-means 

(calculated—centers differential privacy k-means)这 4种算法 

进行对比。固定隐私预算 ￡一1，通过实验来观察 k值对聚类 

结果的影响。在实验中将k值设为E5，603内的整数，实验结 

果如图 2所示。 

图 2 轮廓系数与 k值 

如图 2所示 ，随着 k值的增加，4种算法的平均轮廓系数 

S在总体上呈上升趋势 ，当k在[35，403之间时，S值较大，此 

时聚类效果较好 。CDP k-means算法聚类效果在总体上优于 

RDP k-means，并且 CDP k-means的聚类性能在￡一1的情况 

下十分接近非隐私保护下的 C k-means的性能，比如在是一39 

时 ，S(C k-means)一 0．0710，S(RDP k-means)一0．0690， 

S(CDP k-means)一0．0703，对于 C k-means来 说，CDP k_ 

means性能只下降 了 0．9 ；而相对于 RDP k-means来说 ， 

CDP k-means性能上升了 1 左右。综合考虑，取 k值为 36， 

此时 CDP k-means较 C k-means性能下降不到 1 ，同时也 

接近最佳聚类的 k值。关于 ￡值对性能的影响，我们将其作 

为推荐性能的观察变量来进行实验。 

4．3 隐私预算 8 

本文将使用 F值来验证提出的基于F差分隐私标签聚类 

的推荐算法的性能。F值可以综合考虑准确率及召回率。准 

确率 precision表示系统给出的推荐列表中预测正确的资源 

数量占据资源预测数量的比例，而召回率 recall表示系统给 

出的推荐列表中预测正确的资源数量占据测试数据集中用户 

使用资源数量的比例，两者分别用以下公式来定义 ： 

prec si0 一 ∑ (19) 
Iu 【uEU l rec“【 

眦 荟， (20) 
其中，hits 为命中的资源集合 ，test 为测试集中用户 “使用 

的资源集合，rec 表示推荐资源集合，U为用户集合。 

F值为准确率和召回率的调和平均值 ，计算公式为： 

F=2X precisionX recall r21、 
precision recall 一一 

F值越大，说明推荐性能越好 。 

本文将数据集分为两部分，80 的数据集作为训练集， 

20 的数据集作为测试集。我们观察隐私预算￡值在0．1～1 

内的推荐效果，推荐列表长度设为 5O时，k-meansRA，C k- 

meansRA，RDP k-meansRA以及 CDP k-meansRA的实验结 

果如图 3所示。 
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图3 F值与隐私预算e值的关系 

如图 3所示，随着隐私 预算 E的增加，推荐算法 RDP 

k-meansRA和 CDP k-meansRA的 F值都呈上升趋势，并且 

s<0．65时，两个算法的 F值相对较低 e>0．65时，F值趋于 

稳定。这是由于当 e预算变大之后 ，隐私保护力度变小，所添 

加的噪声变小，因此 F值升高，并在 e>0．65之后 ，F值上升 

趋势趋于稳定。将 CDP k-meansRA与 C k-meansRA进行比 

较可知，在￡∈(0，0．65)时，尤其是在 E<0．3时，CDP k-mean 

sRA，RDP k-meansRA隐私保护推荐算法的 F值严重低于 C 

k-meansRA和 k-meansRA，这表明如果隐私保护力度过大， 

即E过小，将会使得推荐性能严重下降。当￡一0．7时， 

F(CDP k-meansRA)一74．3 ，而 F(C k-meansRA)一76 ， 

F(k-meansRA)：66 ，此 时 CDP k meansRA 较 C k— 

meansRA，F值只下降 了 2．2 ，处于可接受 范围；CDP k 

meansRA较 k meansRA，F值提升了 12．5 。实验结果证 

明，本文提出的隐私保护下的基于标签聚类的推荐算法不仅 

能够在一定程度上保护用户数据隐私，并且在推荐性能上没 

有大幅度下降。 

结束语 用户在资源上标注标签，无疑使得标签成为良 

好的联系用户和资源的桥梁 ，但是服务器在用户数据收集以 

及产生推荐过程中的用户数据隐私问题十分突 。为实现Hj 

户数据匿名提交，本文利用 Crowds网络的发送方匿名特性 

对数据匿名提交提供支持。k-anonymity以及同态加密等隐 

私保护技术都没有对隐私作m严格定义，并且保护力度与攻 

击者掌握的背景知识相关，而 ￡-差分隐私模型克服了这些缺 

点。因此本文将 差分隐私保护模型融入标签聚类推荐算法 

中，对推荐过程提供隐私保护，并在真实数据集上通过实验验 

证了算法的性能。 
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