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不平衡数据分类方法及其在入侵检测中的应用研究 
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摘 要 直接将传统的分类方法应用于不平衡数据集时，往往导致少数类的分类精度低下。提 出一种基于 K_S统计 

的不平衡数据分类方法，以有效提高少数类的识别率。利用K_S统计评估分类与特征之间的关系，去除冗余特征，并 

且构建 K-S决策树获得数据分片，调整数据的不平衡度；最后对分片数据双向抽样调整，进行分类学习。该方法使用 

的K-S统计假设条件极易满足，其效率高且适用性强。通过KDD99入侵检测数据的分析对比表明，对于不平衡的数 

据集，该方法对多数类及少数类都具有较高的分类精度。 
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Abstract The traditional classification algorithms always have low classification accuracy rate especially{or the minority 

class when they are directly employed on classifying imbalanced datasets．A K-S statistic based new classification meth— 

od for imbalanced data was proposed tO enhance the performance of minority class recognition．At first，the K_S statistic 

was employed as a correlation measure to remove redundant variables．Then a K-S based decision tree was built to seg— 

ment the training data into several subsets．Finally，two-way resampling methods，forward and backward，were used to 

rebuild the segmentation datasets as to implement more reasonable classification learning．The proposed K—S based 

method，with a realistic assumption，is very high efficient and widely applicable．The KDD99 intrusion detection experi— 

mental analysis proves that the method has high classification accuracy rate of both minority and majority class for iIT卜 

balanced datasets． 
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1 引言 

分类问题是知识发现和数据挖掘领域的一个研究热点。 

近年来，分类问题中数据的不平衡性越来越受关注。不平衡 

性指数据集中一类样本的数 目远远超过另一类，少数类与多 

数类的比例达到较低水平。在数据分类算法研究 中，往往假 

定数据对象分布较平衡，但现实世界中观测的数据往往存在 

不平衡的特点。例如，加拿大银行的贷款产品宣传中，产品推 

广对象达到 90000个客户，但只有 1．2 的客户对推广有所 

反馈 ，98．8 的客户则没有回应_1]。此外，在医疗诊断、文本 

分类、入侵检测、欺诈检测等应用领域也都经常出现这类不平 

衡的数据集。 

事实上，数据的不平衡性对分类方法的准确性提出了较 

大的挑战。一般而言，在极度不平衡的情况下，分类会偏向于 

多数类的特性，使得多数类的分类正确率较高。相对而言，其 

较少关注于少数类 ，少数类的分类结果更容易出现错误。然 

而，在实际问题中，少数类分类错误比多数类分类错误的后果 

严重很多。如前面贷款产品推广的例子中，有回应的1．2 客 

户属于较少的一类，但是其更具有价值，揭示了潜在客户的一 

些特性。 

目前大多数经典 的分类算法，如 C4．5算法、贝叶斯算 

法、神经网络等，一般基于如下假设_2]：1)数据集较为平衡；2) 

少数类与多数类的错分代价一致；3)以整体数据集的分类精 

度作为评价准则。如果直接将这些方法应用于不平衡数据 

集，少数类的分类精度将无法保证。为此，针对不平衡数据集 

的分类问题，本文将提出一种基于 K-S统计的新型分类方 

法，其通过对数据进行分片处理，来调整分片中数据的不平衡 

性，提高少数类分类精度。 
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2 研究现状 

针对不平衡数据集的分类问题，已经提出了许多解决方 

法，大致可以分为两类[3]：基于数据层面和基于算法层面。基 

于数据层面的方法不修改现有算法，通过各种抽样方法调整 

数据分布，再进行分类学习；基于算法层面的方法则是针对数 

据集的不平衡性，设计新的算法 ，或者改良现有算法。 

2．1 基于数据的方法研究 

通过重抽样、过抽样和欠抽样等抽样方法调整数据集，提 

高数据集的平衡度。抽样独立于分类方法，因此适用性广。 

通过仿真实验，Japkowiz_4]发现随机欠抽样和随机重抽 

样两种策略都有较好效果，而一些更细致的抽样技术不会产 

生额外的效果；ChawlaE ]研究发现对少数类的过多复制可能 

会引发过度拟合。因此，他们提出了一种新 的重抽样技术 

SMOTE，即生成一些相邻数据间的值 ，而不是直接复制已有 

数据。Drummond和 HolteE。 使用代价曲线分析抽样效果，结 

果表明，欠抽样优于重抽样，同时欠抽样对于数据集的变化具 

有一定的敏感性，且类分布的变化对重抽样几乎不产生影响。 

另外，还有研究如何通过随机欠抽样来有效减少多数类的方 

法，例如Kubat和MatwinE ]将多数类分为噪音点、边界点、冗 

余点、有效点 4类 ，通过有效的区分只保留有效点，以此提高 

分类精度。 

总体上，数据抽样在很多领域应用都获得了较好的效果 ， 

但是过抽样和欠抽样的方法普遍存在一些缺点：过抽样虚构 

额外的信息，不仅增加了计算消耗，还可能产生噪音数据或者 

过拟合现象；欠抽样则可能会丢失一些多数类样本中的重要 

信息 ，在增加分类正确的少数类样本数量的同时，对多数类样 

本的分类会产生负效应。 

2．2 基于算法的方法研究 

HolteE。]最早提出了决策树中“small disjuncts”的概念，指 

出由极其少量 的样本所产生的规则是分类器误差的主要来 

源。随后 ，Weiss[9 指出决策树中将 small disjunets与噪音点 

有效区分存在一定难度；文献Eio3通过改进叶节点的评估算 

法和修剪策略来解决 small disjuncts；文献[11]通过设置错误 

代价函数，修正对多数类的偏向，降低整体的错误率；文献 

E123~采用支持向量机分类器 SVM，调整分类面向多数类方 

向移动，从而使得少数类样本的分类精度得到一定的提高。 
一 般来说，算法改进可获得较好效果 ，但由于具有模型针 

对性，通常无法直接将其应用于其它不平衡数据。 

综上所述，抽样和改进分类方法均能够提高少数类的分 

类正确率，但各有其缺陷。此外，传统的特征选择方法如信息 

增益、 统计方法、相关系数方法等，通过一个评价函数评估 

特征，也并不适用于不平衡数据处理_1 。目前，各种分类算 

法通常依据整体数据集，将问题划分为若干子问题。这样的 

划分极易偏向多数类，造成少数类样本的数据碎片。 

鉴此，本文提出一种基于K-S统计量的不平衡数据集分 

类方法，其在保证少数类和多数类的分类精度的同时，具有适 

用性。 

3 本文的方法 

3．1 K-S统计方法 

统计学中，K-S(Kolmogorov-Smimov)检验法用来检验单 
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一 样本是否服从某一预先假设的特定分布(单样本 K-S检 

验)，通过将样本数据的累积分布函数与理论分布函数相比较 

来建立统计量。 

双样本 K-S检验被广泛用来检验两个样本概率分布是 

否相同。若初始假设两个样本的累积分布函数是一致的，则 

厂— F1订一 √ D>K0时，假设被拒绝，D为两个样本的经验累积 

分布曲线之间的最大距离 ，即 K-S统计值，N1和 N2分别为 

两个样本的大小，K。由P(K< )一1一a确定，K是服从 

Kolmogorove分布的一个随机值。 

当K-S统计被用来衡量输入变量 (即某个特征属性)与 

输出分类之间的关系时，可以如下定义 K-S值： 

KS~maxlF (z)一r (z)l (1) 
z∈S 

F+和 F一分别是某一特征正类样本和负类样本的经验累 

积分布函数，s为此输入变量所有可能的取值。K-S统计值 

越大，正类和负类的累积分布函数越不一致，即输入变量能够 

有效区分正类和负类样本，输入变量与输出分类之间的相关 

性越强。 

K-S统计具有以下几个优点。1)K-S统计只需计算相关 

频数，所以数据的不平衡性对 K-S值不会产生影响；2)不同 

离散化方法会产生不同的离散结果，从而影响分类效果，而 

K-S统计无需离散化，避免了此类误差影响；3)对于大多数的 

关系型分类方法 ，K-S统计无需任何统计假设 ，适用性广。 

3．2 逻辑回归分类 

逻辑回归是一种用于描述分类型回应变量与一组预测变 

量之间关系的方法E“]。在线性回归中，给定初始条件X=x， 

回应变量 y是一个随机变量，定义为： 

y一 + +￡ (2) 

其条件均值即线性回归线为E(Yl )一J岛+ z。逻辑变 

换后，逻辑回归的条件均值表现形式如下： 
+角 

丁亡( )一 ，o≤7c( )≤1 (3) 

(z)亦即在 X=x条件下事件 y发生的概率 E(yl )。 

逻辑变换将评估概率限制在 0～1之间，用来构造二分变量模 

型，具有很好的灵活性和可解释性。 

估计逻辑回归系数时，通常采用最大似然估计法。正向效 

应的概率为 P( 一1lX一矗)一7c(z)，负向效应为 P( 一0l 

X一五)=1—7c(z)。因此， 一0或 1，对第 i个观察值概率的 

影响可以表示为[7【(五) [1—7c(Xi)] Yl。样本独立情形 

下，似然函数可以表示为： 

z(plz)=II[ ( )] [1—7c(嚣)] Yi (4) 

通过迭代计算，使似然函数最大化，可得到回归参数。 

3．3 不平衡数据分类 

3．3．1 方法总体框架 

本文提出一种系统的分类方法，总体流程如图1所示。 

首先使用 K-S统计对数据进行预处理，完成特征选择， 

去除不相关特征，减轻分类的计算压力；基于 K-S统计结果 ， 

构建 K-S决策树，最终选定特征和数据分片，其中决策树终 

止条件不唯一，K-S值或K-S值的变化率都可作为阈值，或依 

据问题的具体情况综合考虑；接下来对每个分片进行双向抽 



样调整：首先对多数类欠抽样，样本最优大小由后向搜索算法 

决定 ，接着对少数类抽样 ，抽样程度由前向搜索算法确定；最 

后在每个分片上进行逻辑回归分类。 

0预处理：基于k-s I !构建k-s决策树，对! 
I统计值进行特征选择 I I数据分割，得到特 I 

l，得到特征集合sl l l征集合s2 I 

图 1 方法总体框架 

3．3．2 数据分片 

对数据进行分片，即将一个 比较大的数据集划分为几个 

较小的数据集，使得相似的数据集中在某个较小的数据集中。 

数据分片不仅降低了整体的计算复杂度，也使得分片中的数 

据特性更集中。在不平衡数据分类问题中，少数类中存在小 

集团的现象，一些数据集中于某一个较小的分布，存在于某一 

个分片中，对其影响最大的特征也各不相同。 

下面介绍基于K-S决策树的数据分片步骤。将第一次 

特征选择选取的特征作为构建 K-S决策树的备选特征。首 

先在备选特征中进行K-S统计，最大 K-S值特征具有最大分 

类能力，将其分界点作为数据集的划分点。然后对所有子集 

进行K-S统计，选取生成最大 K-S统计值的点作为划分点， 

划分其所在子集。如此递归，直到最大 K-S值低于设定的阈 

值，或分片数量超过一定值。算法具体描述如下。 

Stepl 数据集 D(F，C)一D(F1，F2，⋯，Fn，C)有 n个特征属性 Fl， 

F2，⋯，Fn，C为类别属性，7为决策树终止的判定条件。 

Step2 While(Not"／)do 

Step2．1 对于数据集 D的每个子集 Di，计算其中每个特征 R 的 

K-S值KSii，划分点记为 Split ； 

EKSij，Splitii]=KSSplit( ，Ci) (5) 

Step2．2 选取最大的 K-S值记为 KS,，_，'则最终即对子集 Di，进行 

划分，划分特征为j ，划分点为 Split．『_，； 

Step2．3 将 Step2．2划分得到的子集视为独立的数据集，重复 

Step2．1。 

一 般而言，每个类的概率分布函数都是单调的，则不论其 

概率分布函数是何类型，两个概率分布曲线的交叉点即为两 

个类累积密度函数差异值最大的点，也就是 K-S值最大的 

点，因此可选择这个点作为决策树的划分点。由于这个假设 

十分宽松，且符合实际应用，因此这样的选择方法具有较高的 

健壮性。 

3．3．3 数据重采样 

数据分片面临的最大困难是如何确定类分布的最优情 

形。研究发现，类分布没有普适的最优处理方法，而与实际问 

题相关r3]。一般重抽样和欠抽样都能够调整数据，使之更平 

衡 。因此，我们采取双向抽样调整来确定最优分布。具体方 

法如下：首先对多数类进行欠抽样，采取不放回的随机抽样策 

略，即后向搜索策略，将欠抽样初始比例设为 100％，每次迭 

代中，按预先设定的步长减少比例，每次迭代结束都对数据进 

行模型检测。当分类效果明显降低时停止迭代，产生的最优 

效果的样本比例就是欠抽样的最优比例。重抽样的方法与欠 

抽样相似，区别在于采取放回的随机抽样，使用前向搜索策 

略，即初始比例设为 100 ，在每次迭代中，按一定步长增加 

比例。当模型检测效果降低时，停止迭代，此时产生的最优效 

果的比例就是重抽样的最优 比例 。 

3．3．4 算法应用实例分析 

下面以KDD99数据集为例，给出不平衡度为 3 的二分 

问题分类过程。KDD99提供了网络异常检测的标准数据测 

试集，10 数据集的样本总数为 5O万条，每个数据包含一个 

TCP／IP网络连接提取出的41维特征和 1维类标记 。实验数 

据集中异常类标记的是各种子类异常名称，因此在对数据集 

进行预处理过程中需要将子类异常统一标记为异常。根据实 

验需要，从中随机抽取正类样本 1500条、负类 48500条构造 

成不平衡度为 3％的数据集。 

首先 ，对数据进行预处理 ，利用。K-S统计分析每个属性 

与分类之间的关系，挑选相关特征。对于类别型变量，可以针 

对其每个值构建一个二值变量，与连续性变量一样计算 K-S 

值。取一系列二值变量中最高的K-S值作为这个变量的K-S 

统计值，如特征 】【2为类别型变量，含有 3个值，分别为 tcp， 

udp，icmp。这 3个值所具有的 K-S统计量分别为 0．5036， 

0．1929，0．6965，则特征 】【2的K-S统计值为 0．696。K-S值最 

高的 15个特征如表 1所列。 

表 1 不平衡度 3 数据集各项特征的K-S统计值排名 

取0．5作为 K-S统计值的阈值，去除统计值小于0．5的 

特征，只保留前10个特征作为第一次特征选择的结果：x23， 

x6，x12，x24，x3，x2，x36，x32，x5，x37。接着 由筛选出来的特 

征构建K-S决策树，对数据进行分割，决策树中的关键特征 

即为第二次特征选择的结果。决策树阈值条件取分片次数为 

10。第一次划分中，特征 x23值为 62时，得到最大K-S统计 

值，即取 x23=62作为划分点，将数据分为2片。 

特征x23为连接时间，因此连接时长是否大于62是判定 

连接是否正常的一个重要依据。当分片次数达到 7时，分片 

已经完成，划分点不再变化。最终的决策树如图2所示。 
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结束语 本文提出了一种基于 K S统计的不平衡数据 

分类方法，该方法通过对数据分片调整数据不平衡度，然后进 

行分类学习。分片结果表明，多数类与少数类达到了很好的 

聚集。将多数类或少数类集中于某一分片，或者在分片中使 

正类与负类的分布差异性最大，可便于分类器区别。同时对 

于不同程度的不平衡样本，该方法的分类精度有一定程度的 

提高。可见，本文提出的方法是有效、可行的。本文对于极端 

不平衡的数据集具有很好的效果，但是如何进一步提高不平 

衡程度一般的数据集 ，将是今后需要进～步研究的目标。分 

片数量对分类精度有所影响，如何自适应地确定决策树的大 

小也是今后的研究任务。 
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