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普适计算环境下基于模糊 ECA规则的访问控制方法 
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摘 要 上下文信息是普适访问控制的关键因素，对主体授权和权限使用过程具有决定性影响。普适计算环境下，主 

体权限、资源访问控制强度和安全策略应随上下文的变化而动态自调节。已有访问控制模型均未考虑上下文对普适 

环境下访问控制的主动性影响，使得访J"-I控制的主动性和 自适应性较差。为了描述上下文对普适访问控制 中主体权 

限、访问控制强度和安全策略的主动性影响，通过对传统 ECA规则进行模糊扩展，设计了一种基于区间值模糊集合理 

论的模糊 ECA规则模式，提 出了基于模糊 ECA规则模式的主动访问控制方法，使授权和访问控制 自适应于普适计算 

环境 。 
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Abstract Context information is one of the key factors in pervasive access control systems，which exerts a decisive in 

fluence on authorization and access contro1 on subj ects．Permissions of the subjects．threshold intensity of the resources 

and security policies of the system should be automatically adjusted as the changes of the context information in perva— 

sive computing environment，without thorough consideration by current access contro1 models．In order to describe the 

active influence of fuzzy context inform ation on pervasive access control(permissions of the subjects，the threshold in— 

tensity and the security policies of the system)，based on the traditional ECA rules and the interval fuzzy set theory，a 

fuzzy ECA rule scheme was designed，and an active access control method was proposed based on the proposed fuzzy 

ECA rule scheme．By applying the new access control method，the pervasive access control can be self-adjusted in the 

pervasive environments． 
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1 前言 

普适计算(pervasive computing／ubiquitous computing) 

把现实世界(物理空间)与计算世界(虚拟空间)深度融合，在 

这个融合空间中，用户可以随时随地 、透明地获得数字化的服 

务 。为了对用户提供智能化和个性化服务，同时对用户使 

用服务的过程进行有效控制，访问控制系统需要访问大量与 

用户活动相关的上下文，并依据这些上下文对用户进行授权 

和访问控制，以防止非授权的信息泄露。因此 ，普适访问控制 

具有主动性和 自适应性，能够随着上下文的变化主动快速地 

调整用户权限，资源访问控制强度也随着变化的上下文而动 

态自调节。但是，普适计算所具有的高度开放性、分布式计算 

和能量受限等特征使得实现对用户的快速授权和动态访问控 

制成为一个挑战，快速主动访问控制成为普适访问控制研究 

的一个关键问题 ；另一方面，普适计算环境中的上下文通常是 

模糊的、不完备的和动态变化的L4 ]，如何从模糊、不完备的上 

下文中推导出可靠的授权和访问控制结论成为普适访问控制 

研究中需要解决的另一个关键问题。目前，将传统访问控制 

(如强制访问控制 MAC、自主访问控制 DAC和基于角色的访 

问控制 RBAC等)直接应用于普适计算环境 中存在如下缺 

陷：首先 ，从模型描述层面上讲 ，传统访问控制是被动式访问 

控制，缺乏授权和访问控制的主动能力，只有在用户提出资源 

访问请求后，访问控制系统才进行分析推理，从而导致其授权 

和访问控制效率较低 ；其次，传统访问控制建立在被控对象的 

精确数学描述基础上，不能对访问控制策略的模糊不确定性 

进行有效刻画，这就直接导致了在普适计算系统中实施的访 
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问控制策略与实际的安全需求之间始终存在语义上的间隙； 

再次，在传统访问控制过程中，资源访问控制强度一旦确定， 

将在整个访问控制过程中都不会发生任何变化，无法满足普 

适计算对访问控制强度的动态自适应性要求；最后，传统访问 

控制一般是基于用户的身份而不是用户所处的上下文状态进 

行授权和访问控制，而用户的身份在普适计算环境中有时是 

不知道的，这使得往往无法对用户授权 ，用户的权限也不能随 

着上下文状态的变化而动态 自调节。因此，普适访问控制必 

须能主动监控上下文的状态，在上下文发生变化时能从模糊 

的、不完备的上下文中推导出可靠的授权和访问控制结论 ，并 

依据此结论对用户进行授权、对用户使用权限的过程进行有 

效控制、动态 自适应地调节资源访问控制强度和用户权 限。 

总之，普适访问控制应该从模型层面描述并实现访问控制的 

主动性、模糊性和动态 自适应性。 

ECA(Event-Condition-Action，事件一条件一动作)规则是主 

动数据库理论的核心概念 ]。基于事件触发机制，ECA规 

则可以在策略描述层面上体现用户权限和资源访问控制强度 

随环境上下文动态 自调节的思想，而且可以描述对用户的权 

限使用过程进行主动控制的思想，这有利于描述普适访问控 

制的主动性和 自适应性需求。另一方面，传统 ECA规则建立 

在对知识的精确描述基础上，其事件、条件和动作都是确切定 

义的，而普适访问控制具有高度的模糊不确定性。这导致了 

传统ECA规则不能直接用于描述普适计算环境中模糊的、不 

完备的上下文 ，也不能直接描述模糊访 问控制。因此 ，对 

ECA规则进行模糊化使其适应普适计算环境下主动模糊的 

访问控制成为研究的一个新思路。 

面向普适计算的访问控制研究得到了学者和安全专家的 

广泛关注，已取得了一定的研究成果_g]。支持隐私保护的访 

问控制 、属性访问控制 ” 、上下文感知访问控制 ’ 、模 

糊访问控制[16,17]、基于信任的访问控制l_18．1g]和动态访问控 

制_2。。 等模型被相继提出。ECA规则的研究 El前仍主要集 

中在主动数据库理论和工作流应用方面[24,25]，尚未开展面向 

普适计算的访问控制模型和应用的研究。 

为了克服传统访问控制理论和技术在普适计算环境下支 

持主动和模糊访问控制的缺陷和不足，本文设计了一种基于 

区间值模糊集合理论的 ECA规则(以下简称 FECA规则)形 

式；采用 FECA规则形式，提出了一种面向普适计算的主动 

访问控制方法。该方法充分考虑了普适访问控制的模糊不确 

定性、对用户授权的主动性和透明性以及访问控制强度的动 

态 自调节性。FECA规则由应用环境中的模糊事件所触发， 

当应用环境中的上下文状态满足 FECA规则所定义的条件 

时，主动执行 FECA规则所定义的模糊动作 ，对用户进行授 

权或改变资源访问控制强度 ，使得对用户的授权和用户使用 

权限的过程可以自适应于普适计算环境，从而实现自适应和 

主动访问控制。 

2 FECA规则 

ECA规则也称主动规gl1](active rules)。基于事件触发机 

制，ECA规则可以表示具有主动性的知识，是知识表示和推 

理领域的研究热点之一。ECA规则的执行语义是：当预先定 

义的精确事件发生时，自动触发相应 ECA规则并评估所触发 

规则的条件是否满足，如果规则的条件完全满足，则执行规则 

所预定义的动作 。ECA规则与产生式规则 的主要区别在于： 

ECA规则中的事件作为一个相对独立的成分，具有专门的监 

视机制 ，使得 ECA规则具有更强的知识描述能力，能够描述 

环境中各种状态变化，有效表达主动性的知识。另一方面，模 

糊理论可以有效描述普适环境中的模糊上下文，基于模糊上 

下文进行模糊推理，可以得出可靠的推理结论；又因为对象的 

隶属度函数一般难以确定，而其区间值模糊数往往容易确定， 

所以本文基于区间值模糊集合理论对传统 ECA规则进行模 

糊扩展 ，设计了适用于普适访问控制的FECA规则。 

定义 1 FECA规则由模糊事件(fuzzy event)、模糊条件 

(fuzzy condition)和模糊动作(fuzzy action)组成，记为 FECA。 

模糊事件是触发 FECA规则的事件，其发生的确切性程 

度是模糊的。模糊事件既包括普适计算环境中的事件，如“用 

户进入智能教室”、“智能教室的灯光变暗”等，又包括系统对 

环境的反馈事件，如“授予用户使用打印机的权限”、“FECA 

规则发生改变”、“用户的授权数据库发生改变”等。模糊条件 

就是对当前系统状态的一个查询，可以与普适环境上下文有 

关 ，如“智能教室的灯光较暗”、“智能教室有学生”等，也可以 

与普适计算环境上下文无关，如“用户 A具有使用打印机的 

权限”等。模糊动作表示为系统的主动行为，如对用户授权、 

改变上下文状态、改变访问控制强度等。 

定义 2 模糊事件是普适访问控制系统运行中某一特定 

时刻的一个对系统有意义的发生，其发生的确定性程度是模 

糊的。 

模糊事件与传统的精确事件的主要区别在于，模糊事件 

发生的确定性程度是模糊的、不能精确判断的，而传统的精确 

事件的发生是确切的，要么发生，要么不发生，没有第三种状 

态。由于模糊事件的特殊性，它的发生有一个发生的程度趋 

向，称之为发生度。模糊事件体现了知识的不确定性，比如有 

状态：“智 能教室 的温度 为 30~C”，这意 味着 忽略 了 29℃、 

29．5"C和30．2℃等情况，而这些数值在实际应用中也是有用 

的。如果将上述状态用“当智能教室的温度 3O℃附近时”这 

一 个模糊事件来表达，那么模糊事件变成了一个模糊集，可以 

用一定的隶属函数描述。因此对于上述模糊事件，如果给定 

一 个温度 ，则按照隶属函数将其模糊化，就可以确定其隶属 

度，从而表示该模糊事件发生的程度。 

定义 3 模糊条件是普适访问控制系统运行中某一特定 

时刻的一个系统状态的有限描述，其满足的确定性程度是模 

糊的。 

模糊条件可以描述普适系统中模糊的上下文，一般用一 

阶模糊谓词表示。模糊谓词的区间值隶属度表示模糊条件的 

满足程度，比如有模糊条件：“智能教室的温度在 3O℃附近” 

的隶属度为Eo．6，0．8]。隶属度[O．6，0．8]表示该模糊条件被 

满足的程度。 

普适计算环境下，根据 FECA规则所描述的安全策略的 

不同侧重点，模糊事件和模糊条件有时可以互相转化。比如 
一 阶模糊谓词“智能教室有人时”，在一个 FECA规则中，它 

被定义为模糊事件(即“有人进入之智能教室”)，当该模糊事 

件发生时，触发该规则 ；而在另一个 FECA规则中，它被定义 

为模糊条件(即“有人在智能教室内”)，若该规则被触发，那么 
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系统需要判断规则的模糊条件“有人在智能教室内”的满足程 

度，并根据其满足程度决定是否执行该规则的模糊动作。 

定义 4 模糊动作是在普适访问控制系统运行中的一个 

系统的主动行为，其执行过程所涉及的操作对象具有模糊性。 

FECA规则的模糊动作与传统 ECA规则的动作既有共 

同点，也有不同点。其共同点是：两者的执行过程均具有确定 

性和原子性，模糊动作要么执行，要么不执行；模糊动作所涉 

及的数据操作要么全部执行，要么全部不执行。其不同之处 

在于：模糊动作具有模糊性，其模糊性一般体现为模糊动作所 

涉及的数据对象的模糊性。比如模糊动作：“对接近智能教室 

的用户发出该智能教室正在进行考试的消息”，其中限定模糊 

动作所涉及的用户范围的谓词“接近智能教室”具有模糊性， 

用区间值隶属度表示。当模糊条件成立的确定性程度大于规 

则的执行阈值时，规则将对所有“接近”程度在所规定的隶属 

度范围内的用户发出“智能教室正在进行考试”的消息。再比 

如模糊动作：“授权用户使用打印机”，其中用户享有使用打印 

机的权限的程度可以是模糊的，用区间值隶属度表示。当模 

糊条件成立的确定性程度大于规则的执行阈值时，授权用户 

使用打印机，用户享有使用打印机的程度用区间值隶属度表 

示。模糊动作的执行过程可能产生新的模糊事件或者改变某 

些模糊条件成立的确定性程度。 

在普适访问控制中，模糊动作通常有 3种类型：对用户进 

行模糊授权、对访问控制强度进行模糊调整和对环境上下文 

状态进行改变。 

定义5 FECA规则的结构模式如式(1)所示。 

r， ：WHEN(E，[．z一， ])，0 

IF(P1，[ ，yl+]， )̂ (P2，Ey[， ]， )A 

⋯ 八( ，[ ， ]， )， 

THEN(A，[ ， ]) (1) 

式 中，r是 FECA规则标识； 是规则r的可信度，其中O≤ ≤ 

1，表明规则 r的推理结果的可靠性程度；符号“WHEN”含义 

是“一旦、当”；E表示规则 r的模糊事件 ，其隶属度用区间值 

[z ，z ]表示，含义是模糊事件 E发生的确定性程度 ，其 中 

用户发出的资源访问请求是模糊事件集合中的一种确定性事 

件，其隶属度用区间值[1，1]表示；0表示规则 r的触发阈值 

(0．5≤毋≤1)，当实际发生的模糊事件 E，与规则 r定义的模糊 

事件 E之间的匹配度 大于预先定义的触发阈值 0时，触发 

规则 r，否则不触发规则 r；符号“lF”含义是“如果”；P一(P ， 

Eyx，yl+]，砌 )A(P2，EyE， ]， )̂ ⋯ ^( ，[ ， ]， 

Wn)表示规则条件，其中的每一个子条件用模糊谓词表示 ；第 

(1≤ ≤ )个模糊谓词 只表示规则r的第i个子条件，其区 

间值隶属度[ ， ]表示 P 所代表子条件的满足程度 ；Wi(o 

≤Wi≤1)表示 在规则条件 P中的权重，表明该模糊谓词 

在模糊推理过程中对推理结果的影响程度，权重越大，对推理 

结果的影响越大，并且 +⋯+Wn一1；符号“̂ ”的含义是逻 

辑“与”，表示规则条件 P中的所有子条件必须得到满足； 表 

示规则 r的激活阈值(O．5≤ ≤1)，用来刻画规则条件能激活 

规则r的最小满足程度，如果上下文与规则条件的匹配度大 

于激 活 阈值 ，那 么该规 则被 激活，否则 不被 激 活；符 号 

“THEN”的含义是“那么”；模糊动作A是规则条件 P得到模 

糊满足时所要执行的动作 ，其区间值隶属度E2：一， ]表示该 
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推理结果为真的程度。 

例如，一条 FECA规则如式(2)所示 ： 

rule1，0．6：WHEN Enter(u，conference．1ocation)，0．8 

IF Isldle(projector)，Eo．8，1．O]，0．7 (2) 

THEN (Grant(U，projector，use)，rO．8，0．9]) 

式中，rule1是规则标识 ；A一0．6是规则 rule 的可信度；二元 

谓词 Enter(U，conference．1ocation)是模糊事件，表示用户 U 

进入智能教室(conference．1ocation)；该规则的触发阈值 一 

0．8；一元谓词 Isldle(projector)是模糊条件，表示投影仪(pro— 

jector)是空闲的，其隶属度规定为[0．8，1．O]；该规则的激活 

阈值 一O．7；三元谓词 Grant(U，projector，use)是模糊动作， 

表示授权用户 U使用(use)投影仪(projector)，该模糊动作的 

隶属度规定为E0．8，0．9]。FECA规则 rule 的语义是，如果 

一 名用户 U进入了智能教室(conference．1ocation)，并且系统 

所判断的用户进入的程度大于规则的触发阈值，则该规则被 

触发，立即评估模糊条件 IsIdle(projector)，如果其满足程度 

大于激活阈值，规则被激活，即执行规则所定义的模糊动作 

Grant(u，projector，use)，授予用户 U使用投影仪的权限。 
一 般地，FECA规则的执行过程描述如下：当规则定义的 

模糊事件发生，且该模糊事件的发生度大于规则的触发阈值 

时，触发 FECA规则 ；然后评估规则的模糊条件，如果规则的 

模糊条件被满足的程度(当前上下文与规则条件中的模糊谓 

词的匹配度)大于规则所预定义的激活阈值，那么规则被激 

活；最后执行规则的模糊动作。基于主动触发机制，通过引人 

FECA规则模式，普适访问控制可以实现对用户的主动授权 ， 

调整访问控制强度和改变上下文状态。 

3 基于 规则的访问控制方法 

FECA规则既可以有效描述主动性的知识 ，又可以有效 

描述模糊不确定的知识。普适环境下，访问控制系统实时监 

控访问控制相关的模糊事件，当模糊事件发生时，触发相应规 

则，并查找规则相关的上下文并依据所查找的上下文评估所 

触发规则的条件是否满足，从模糊的、不完备的上下文中推导 

出可靠的授权结论和访问控制结论；然后主动实施规则所预 

定义的模糊动作 ，从而实现对用户的主动授权和对用户使用 

权限的过程进行主动自适应控制。 

根据规则执行过程的不同，FECA规则可划分为可挂起 

规则和不可挂起规则。可挂起规则是指当模糊事件触发该规 

则时，如果当前上下文不能满足规则条件，该规则将进入挂起 

状态；当上下文发生改变并满足规则条件时，该规则将被重新 

执行。不可挂起规则是指被触发规则的模糊条件如果不满 

足，那么立即结束该规则的后续操作，将不再执行该规则的模 

糊动作，并删除该规则实例。 

图 1是 FECA规则执行过程的状态转换图。一条 FECA 

规则最初处于休眠状态。当模糊事件发生时，如果模糊事件 

的发生度大于规则的触发阈值，则规则进入触发状态，否则继 

续处于休眠状态。处于触发状态的规则，如果当前上下文满 

足规则条件(即当前上下文与模糊条件的匹配度大于规则激 

活阈值)，则规则进入激活状态，否则根据规则的类型进行不 

同的处理。挂起规则进入挂起状态，不可挂起规则实例被删 

除。进入挂起状态的规则，当规则条件得到满足时，将重新进 



人激活状态。进入激活状态的规则，随后被调度执行，并进入 

执行状态。模糊动作执行完毕，规则又将重新进入休眠状态。 

J 度太于规则触 一  

休日 — —· 触发 
—

— ，< 、 一  

＼ 季I ／ 爹＼ 

模糊事件发生度 

执行模糊动作 、＼  

、 

． ． 

挂起 

图1 FECA规则的状态转换图 

图 2是 FECA规则的执行过程，其主要步骤如下。 

监控模糊事件，确 

定其隶属度 

计算模糊事件的发生度 

／ 发生度大手＼  

触发规则，查找规则 
前件相关上下文信息 

评估当前上下文与 

规则前件的匹配度 

激活规则，计算该规则 
的模糊动作的隶属度 

主 墨 
执行规则模糊动作 

结束 

否 

挂起规则， 
定时评估 
规则 条件 

规则条件 

模糊满足 

图2 FECA规则执行过程 

Step 1 系统监控着所有与 FECA规则相关的模糊事件， 

当模糊事件发生时，确定其隶属度，其中用户主动发出的资源 

访问请求是模糊事件中的确定性事件，其隶属度为[1，1]； 

Step 2 系统计算已发生的模糊事件的发生度； 

Step 3 系统判断发生度是否大于 FECA规则的触发阈 

值； 

Step 4 如果是，则触发该 FECA规则，并并查找与之相 

关的上下文，否则结束； 

Step 5 系统评估已查找到的上下文与已触发规则条件 

的匹配度； 

Step 6 系统判断匹配度是否大于已触发规则的激活阈 

值 ； 

Step 7 如果是，则激活该规则，计算其推理结果 ；如果 

不是 ，则挂起可挂起规则实例，删除不可挂起规则实例； 

Step 8 执行已激活规则所定义的模糊动作； 

step 9 结束。 

在上述过程中，如果规则模糊动作产生新的模糊事件 ，并 

被系统所监测，则重新进人步骤 1。当模糊条件满足，处于挂 

起状态的规则将被重新激活，再次计算该规则的推理结果，进 

人步骤 8。 

普适访问控制系统根据用户的模糊权限是否大于资源访 

问控制强度，得出用户可以访问的所有资源列表，并在用户发 

出资源访问请求之前对用户进行授权。因此，依据FECA规 

则的主动触发机制，普适访问控制系统根据上下文动态调整 

用户的权限，实现了对用户的透明授权。另一方面，模糊事件 

的发生可能导致用户的模糊权限或者资源访问控制强度发生 

变化，因此，系统不断监控用户使用权限的过程，并在用户的 

模糊权限或访问控制强度发生变化时重新评估用户的模糊权 

限。在用户的模糊权限小于资源访问控制强度时，禁止用户 

继续使用该资源，从而实现对用户和资源的主动控制。 

FECA规则的执行过程中，当前上下文与 FECA规则的 

模糊条件的匹配度计算属于区间值模糊推理[26,27]的范畴。 

为了提高区间值模糊推理效率 ，以适应能量受限的普适计算 

网络，在传统区间值模糊推理的基础上，本文提出了一种简单 

高效的计算方法。 

(1)模糊事件 的发生度计算方法。 

已知 ：E 的隶属度是([z ， ])。 

求： 的发生度，其计算公式为： 

N(E，)一( 一+ )／z (3) 

(2)当前模糊上下文 P 与 FECA规则模糊条件 P的匹 

配度计算方法。 

已知：P中各个原子模糊谓词的隶属度和权重分别依次 

是：([z ，z ]， )，([z ，z ]， )，⋯，([ ， ]， )。 

给定 ：P 中各个原子模糊谓词 的隶属度分别是；EM ， 

]，[3， ， ]，⋯，Ey2， ]。 

求 ：P 与P的匹配度。 

首先，对于任意两个区间值隶属度 、Y，其中 32一Ex一， 

]， =[ 一，Y ]，Y相对于z的相似度S(y，z)定义为： 

S(y， )一 

z+--y )／( +--32一)， 一≤ <z+< + 
一  

一

)／( 一 一)， j，一 一< ≤ (
4) 

， ．12≤≤ ≤≤ +≤ z+ 

， otherwise 

由式(4)可知 ，如果 区间值 z与区间值 Y相等，那么 S 

( ，z)一1；如果区间值 z与区间值 Y不相交，那么 S(y， )一 

O；x与 相交的部分越多，那么它们之间的相似度越大。模 

糊上下文P 与模糊条件P的匹配度的计算公式如下： 

M(P ，P)=S(Eyi-， ]，[z ， ])* +S([y ， ]， 

ExE-，z ])* +⋯-t-S(Ey2， ]，Ex2， 

z ])* (5) 

如果已发生的模糊事件的发生度大于规则的触发阈值， 

且上下文与 FECA规则的条件的匹配度大于规则的激活阈 

值，则主动执行FECA规则的模糊动作。FECA规则的模糊 

动作有以下两种不同的区间值隶属度类型。 

(1)固定值 

执行模糊动作时，所涉及的模糊动作的隶属度就是规则 

所定义的隶属度 ，比如模糊动作： 

SendMessage(u，near(patient)，“patient is in danger．”)， 

[0．8，1．O] 

其含义是，向接近病人(patient)的程度在[O．8，1．O]范围 

内所有用户 发送消息“patient is in danger”。 
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(2)动态值 

模糊动作被执行时，其模糊动作的隶属度会根据模糊条 

件的评价结果和模糊动作所预定义的隶属度计算得出，其计 

算公式如下所述 ： 

— EM(P ，P)· ，M(P ，P)· 。。] (6) 

式中，m是最终所要执行的模糊动作的隶属度，M(P ，P)是 

上下文 P 与规则条件 P的匹配度 ，[2『I， ]表示该规则预定 

义的模糊动作的隶属度。 

本文提出的模糊条件匹配度算法具有如下特点：(1)算 

法效率较高，时间复杂度为线性复杂度 0( )，其中 为 FE— 

CA规则所含模糊条件谓词的个数，适合能量受限的普适网 

络；(2)与其隶属度函数相比，上下文信息的区间值隶属度更 

易确定；(3)算法具有还原性，即当匹配事实的区间值隶属度 

与模糊规则的前件的区间值隶属度分别对应相等时，规则前 

件与匹配的事实的匹配度为 1，推理结果还原为 ；(4)通过 

为规则的每个前件设置影响因子，来区别不同上下文信息对 

系统安全强度的影响。 

4 普适场景实例 

本文通过一个典型的普适环境实例对基于 FECA规则 

的主动访问控制方法的应用予以说明。 

智能教室(classroom)内安置 了一台空调、一台打印机 

(prt )、一台温度检测仪(Ill于监控温度变化)和若干摄像头 

(用于监控智能教室的人员进出情况)。访问控制需求如下所 

述： 

当一名教师在智能教室内且智能教室的温度适宜时，该 

教师可以在较高程度上使用打印机 prt 。当智能教室内的温 

度下降且智能教室内的温度较高时，降低 prt 的资源访问控 

制强度。当用户离开智能教室，智能教室的温度较高，并且温 

度继续升高时，则用户在很低程度上使用 prt 。用户能否使 

用打印机prt 取决于用户所拥有的使用打印机 prt 的程度 

与打印机 prt 的资源访问控制强度的大小关系，如果用户所 

拥有的使用打印机 prt 的程度大于打印机 prt 的资源访问 

控制强度，则用户可以使用打印机 prE；否则，用户不能使用 

打印机 prt1。 

依据上述访问控制需求和专家经验 ，安全管理员建立 了 

如下 3条 FECA规则： 

rule1，0．8：WHEN (Enter(user，classroom)，0．6 

IF((IsMember(user，teacher)，E0．9，13，0．6) 

A(IsSuitahle(classroom)，E0．7，0．9]， 

0．4))，0．9 

THEN(CanUse(user，prt1)，Eo．5，0．8]) 

rule2，0．9：WHEN (DownTemp(classroom))，0．8 

IF(IsHigh(classroom)，E0．7，0．93，1．0)，0．8 

THEN (DownTheshold(prt1)，E0．3，0．4]) 

rulea，0．7：WHEN (Leave(user，classroom)／＼UpTemp 

(classroom))，0．5 

IF(IsHigh(classroom)，E0．2，0．3]，1．0)，0．8 

THEN (CanUse(user，prt1)，E0．2，0．33) 

一 个具体的主动访问控制过程如下所述： 

当用户John进入智能教室时，系统监控到模糊事件 En一 
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ter(John，classroom)发生，确定其隶属度为[1，1]。系统检索 

FECA规则库，找到模糊事件 Enter(John，classroom)可以触 

发的 FECA规则 rule1。采用发生度计算式(3)，可得其发生 

度为 1，大于规则 rule 的触发阈值 0．6，规则 rule 被触发 。 

根据规则 rule1的模糊条件 IsMember(user，teacher)，E0．9， 

13，0．6)̂ (IsSuitable(cIassroom)，E0．7，0．9]，0．4)，系统查 

询当前上下文即模糊谓词 IsMember(John，teacher)和 IsSuit 

able(classroom)的区间值隶属度，分别设为[1，1]和E0．6，0．8]。 

将已查找到的模糊谓词的区间值隶属度代人式(5)计算得到 

实际的模糊上下文与已触发规则的预定义的模糊条件的匹配 

度为： 

N(P ，P)一s(E1，13，Eo．9，1])*0．6+s(Eo．6，0．8]， 

[O．7，0．9])*o．4=0．93 

系统比较该匹配度 0．93与该规则 rule 的激活阈值 0．9 

的大小关系，匹配度大于规则的激活阈值，因此，规则 rule 

被激活。假设规则 rule 的模糊动作 的隶属度是动态值，那 

么主动模糊规则执行器按式 (6)计算已激活规则 rule 的模 

糊动作的隶属度为： 

m一[O．93*0．5，0．93*0．81一[O．47，0．742 

根据计算的模糊动作的隶属度，系统主动执行规则 ru[e 

的访问控制模糊动作 CanUse(John，prt )，使得用户 John享 

有使用打印机 prt 的权限的程度为(0．47+O．74)／2=0．6。 

如果 John此时提出使用打印机的请求，用户资源请求事 

件发生，系统判断John享有使用打印机prt 的权限的程度是 

否大于 prt 的资源访问控制强度。假设打印机 prt 的当前 

资源访问控制强度为0．55。由于John享有使用打印机 prt 

的权限的程度 0．6大于打印机当前的安全保护强度 0．55，则 

建立 John与打印机的安全连接 ，即允许 John使用打印机。 

如果 John离开智能教室时智能教室的温度升高，就会触 

发 Leave(John，classroom)和 UpTemp(classroom)模糊事件， 

将导致触发规则rule。，如果规则的条件被满足，系统将降低 

John享有使用打印机的资源访问控制强度。 

在用户 John使用打印机的过程中，当模糊上下文的变化 

使得John的模糊权限小于打印机的资源访问控制强度时，系 

统将断开 John与打印机的安全连接，即拒绝 John继续使用 

打印机。 

结束语 普适访问控制具有主动性、模糊不确定性和动 

态 自适应性。本文基于区间值模糊集合理论对传统 ECA规 

则进行模糊扩展，设计了一种 FECA规则模式，并提出 厂一 

种主动访问控制方法。FECA规则模式可以在访问控制策略 

规则层面有效地刻画普适访问控制策略的模糊主动性和不确 

定性，实现访问控制策略对实际安全需求的无缝表达。与传 

统访问控制理论和技术相比，本文提出的基于 FECA规则的 

主动访问控制方法可以较好地达到用户随时随地、透明地获 

得数字化服务的目标 ，使其更适合于普适计算环境。基于事 

件触发机制，FECA规则的主动执行可以动态调整系统行为， 

改变资源安全强度 ，进行主动授权和主动访问控制。FECA 

规则库中可以包含不同专家制定的规则 ，区间值模糊推理理 

论可以充分利用不同安全专家的知识，增加了普适访问控制 

的灵活性。另一方面，FECA规则的触发阈值和激活闽值需 

要专家人为设定，导致普适访问控制 的自适应性稍差，因此 



FECA规则的阈值自适应学习机制是进一步的研究工作。本 

文的后续工作主要是对普适访问控制的 FECA规则的执行 

模型进行探讨 ，并分析和研究 FECA规则集的静态结构特性 

和动态行为特性(如一致性、可终止性)以及 FECA规则的阈 

值 自适应学习机制 。 
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