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基于 Chameleon哈希改进的平台配置远程证明机制 
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摘 要 为了进一步提高平 台配置远程证明机制的实用性，针对 RAMT(remote attestation based on Merkle hash 

tree)方案的不足，基于Chameleon哈希算法，采用软件分组的思想，改进了 RAMT方案，给出了实验证明。认真讨论 

了RAMT方案的特点，详细描述 了改进后的RAMT方案的体系结构、度量及验证过程，并深入讨论了新机制的特点。 

实验结果表明，新机制不仅提高了远程证明机制的可伸缩性，而且进一步增强了隐私保护能力，从而进一步提高了方 

案 的实用性 。 
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Abstract In order to obtain a practical remote attestation mechanism for platform configurations，an improved RAMT 

(remote attestation based on Merkle hash tree)method was proposed using chameleon hashes and software group．And 

the relevant proof was given．The problems of the existing methods were analyzed．And the architecture of improved 

scheme，its process of integrity measurement and attestation were discussed in detail．The advantages of new scheme 

were also discussed．Compared with RAMT，the scalability and the ability to protect privacy are enhanced，and the effi 

ciency of the remote attestation is improved highly． 
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远程证明是可信平台模块的主要功能之一。根据证明内 

容的不同，可 以将远程证明分为平台身份证明和平台配置证 

明两种方式。本文针对平台配置证明的问题展开研究。 

可信计算规范[1 ]中给出了关于平台配置证明机制的描 

述。该机制将可信平台模块作为可信根，采用先度量后装载 

的机制，即在将控制权交给后续的可信实体前，首先度量该可 

信实体的完整性，并将度量结果保存在平台配置寄存器和度 

量I：1志中供后续的证明过程使用。平台配置寄存器位于可信 

平台模块内部，是一种特殊的寄存器。这些寄存器仅 当平台 

被重新启动时才能被重置，即平台运行过程中寄存器的内容 

是不能被重置的，新的度量结果只能通过连接寄存器当前值 

的方式被保存，所以平台配置寄存器的内容被认为可以反映 

平台当前的配置状态。由于平台配置寄存器不能记录度量的 

中间过程 ，因此引入了度量日志来记录每一个中间步骤的度 

量事件和度量值。在远程证 明过程中，平台配置寄存器的内 

容被签名后和度量日志一起发送给挑战者。挑战者首先使用 

该平台的公钥验证签名，然后根据度量日志重新计算度量值， 

最后再依据度量参考列表检查度量 日志的内容。如果所有的 

验证过程都通过，则挑战者可以据此做出是否信任该平台的 

决策。 

目前相关的研究工作已经证明可信计算规范提出的平台 

配置证明机制在实际应用中存在较多的问题，比如：隐私泄 

露，可伸缩性差，通信和管理负载较重，验证层次较低等。为 

此，Sailer等人提出了一种较为实用的远程证明框架 IMA【 。 

IMA通过在系统中维护一张度量列表，将信任链延伸到应用 

层。与TCG提供的方法相比，IMA提高了验证层次，但其他 

问题仍然存在。所以徐梓耀等人针对 IMA的不足之处，利用 

Merkle哈希树，设计了一种保护隐私的高效远程验证机制 

(简称：RAMT方案)[4]，但由于应用层可信实体完整性度量 

的复杂性，因此该方案仍然有很大的改进空间。一方面，应用 

层大量的可信实体会导致Merkle哈希树的结点数急剧增加， 

从而导致了远程证明机制的效率和实用性骤然下降。另一方 
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面，由度量参考列表引起的可伸缩性问题没有提出相应的改 

进措施。 

为进一步提高平台配置远程证明机制的实用性，引人软 

件分组 的概念，利用Chameleon哈希函数对 RAMT方案进 

行了改进。与 RAMT方案相 比，新机制一方面大量减少 了 

Merkle哈希树的结点个数，提高了方案的实用性，另一方面 

缓解了由度量参考列表引起的可伸缩性问题，并且进一步增 

强了方案的隐私保护能力，提高了远程证明的灵活性。 

1 Chameleon哈希 

Chameleon哈希与 SHA-1哈希函数不同，它利用一对 

公、私钥来产生哈希值。一个完整的Chameleon哈希算法由 

以下几个算法构成。 

1)密钥生成算法：密钥生成算法可形式化定义为以下映 

射 ： 

KG：1 一(础 ，sk) 

就是一个安全输人参数，础 和s忌分别是算法输出的公 

钥和私钥。 

2)哈希生成算法：哈希生成算法可形式化定义为以下映 

射： 

CH：(pk， ，r)一 ∈{0，l} 

输入给定的消息 m、公钥 础 和随机数 r，就可以获得一 

个长度为r的哈希值。 

3)冲突发现算法：冲突发现算法可形式化定义为以下映 

射 ： 

Forge：(sk，优，r)— (m ，rt) 

输入给定的消息m、私钥 幽和随机数r，就可以获得消息 

对(m ，rt)≠( ，r)，且 

CH(pk，m，r)=CH(pk，m ，rt) 

与标准的哈希函数相比，Chameleon哈希增加了冲突发 

现算法。私钥的拥有者可以利用该算法找到(m ，rt)≠(m， 

r)，但两者的哈希值却相同，而且算法具有根据给定消息 m 

获得随机数r ，使得CH(pk， ，／)一CH(pk， r)的能力。 

这点对本文所提的可信远程证明机制非常重要。 

新机制中采用的Chameleon哈希算法应满足以下几条安 

全属性： 

1)抗冲突性：抗冲突性是 Cham eleon哈希算法的一个基 

本安全属性，即在没有私钥的情况下 ，无法获得与(m，r)哈希 

值相同的(m ，r )。 

2)语义安全：无法通过 CH(pk，m，r)来获得 m的任何信 

息，即无法通过 CH(pk，m ，rt)和 CH(pk，m，r)来区分不同 

的消息 m 和 。 

3)私钥的安全性：攻击者在知道 m，r，m ，／的情况下，无 

法获得私钥 的任何信息，即使攻击者可以多次查询(m，r) 

的冲突值(m ， )。 

4)指定消息m ：即私钥的拥有者可以指定消息 m 来获 

得满足条件的r ，使得(m ，r，)的哈希值与(m，r)的哈希值相 

同。 

本文中选取的Chameleon哈希算法的具体细节可参考文 

献[6]。 

2 CI~ vlT：改进的RAMT机制 

2．1 体系结构 

在RAMT机制中，大量的可信实体会导致 Merkle树的 

体积较大，从而影响远程证明的效率。在 CRAMT机制中， 

通过引入软件分组的概念可以有效地减小 Merkle树的体积 

及可信实体完整性参考列表的大小，从而提高远程证明的效 

率。即借助 Chameleon哈希函数给一个软件组的所有成员分 

配同样的哈希值。图 1展示 了CRAMT的体系结构。 
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图 l CRAMT的体系结构 

由图1可知，CRAMT的体系结构与RAMT及 IMA的 

体系结构非常类似，但由于所存储的可信实体的哈希值的变 

化，致使其在可信实体的完整性度量、验证及 TPM的使用等 

方面存在较大的差别 。 

首先 ，CRAMT在内核中所维护的完整性度量值 Merkle 

哈希树的叶子结点所存储的数据对象是待验证计算平台上被 

度量的各种可信实体的Cham eleon哈希值，而其内部结点则 

是由孩子结点的 Chameleon哈希值连接后动态生成的。此 

外，还维护了一张度量列表，但该列表不是用作重构可信根哈 

希的值，而是用于检查认证路径的数据来源的正确性，且其中 

存储的是可信实体组的Chameleon哈希值。 

其次，为保证认证路径的完整性而提供的可信实体完整 

性度量值参考列表中所存储的数据对象均为可信实体组的 

Chameleon哈希值，这有效降低了可信实体完整性参考列表 

的尺寸。 

再次，RAMT方案仅提供一个叶子结点的信息来保证认 

证路径的完整性是不够的。显然，为了验证认证路径的完整 

性，证明方需要提供所有叶子结点的完整性，但这同时又会陷 

入隐私泄露的困境。在 CRAMT方案中，利用软件分组 的思 

想解决了该问题，并进一步增强了隐私信息的保护能力，因为 

验证方无法获得一个具体的可信实体的完整性哈希值，其获 

得的仅仅是可信实体组的完整性Chameleon哈希值。 

最后，CRAMT方案提供了粒度可控的远程证明的能力， 

用户可根据软件分组的大小控制可信证明的层次与深度。 

总之，CRAMT尽管在软件分发、完整性度量及证明的总 

体思路上与RAMT、IMA等相同，但这些过程的细节却存在 

诸多的不同之处。 

2．2 符号的定义 

为了叙述方便，定义以下符号。 
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1)软件组：表示属于同一软件分组的软件集合，记为：SG 

一 {st I 一1，2，3，⋯， }。 

2)软件组集：由软件组 SG构成的集合 ，记为： 

SGS一{SG l i—l，2，3，⋯， } 

2．3 软件分发算法 

算法 1 软件分发算法 

Step l 令 i一1，对 sG ∈S(二s执行密钥生成算法 KG：1 一(pk，sk)， 

获得--X~公／私钥(pk ，sk．)； 

Step 2 令 j=1，刘‘st ∈sG 执行哈希生成算法 CH：(pki， ，r )一h∈ 

{0，1)r'ri为一个指定的随机数，m—SHA 1(st．)，同时将 h 

写入可信实体完整性度量值参考列表 RMI ，r．随 st．发布； 

Step 3 令 j++，当j≤m时，循环执行冲突发现算法Forge：(sk、，m．， 

rj)一(m ，r )，r：由算法 自动生成，仅需提供 rn 一SHA--l 

(st )，r 随 st 发布； 

Step 4 令 i++， i≤n时，对 sgl∈SGS执行密钥生成算法 KG：1 

一(pk，sk)，获得一对公／私钥(pk ，ski)后，返 回Step 2，否则 

结束。 

2．4 完整性度量算法 

算法 2 完整性度量算法 

Step 1 当可信实体 st被装载前首先依据公式 m—sHA一1(st)获得 

m的值； 

Step 2 执行哈希生成算法 CH：(pk，m，r)一h∈{0，1}r获得可信实 

体的 Chameleon哈希值； 

Step 3 将(st，h)写入度量列表； 

Step 4 在 Merkle哈希树 中增加一个叶子结点，同时调用 TPM
—  

HashTree命令更新可信根哈希的值。与 RAMT机制不同 

的是，在 CRAMT机制中 I'PM HashTree接口命令需要将 

哈希值的计算方法修改为CH：(pk，m，r)一h∈{0，1)r。 

2．5 完整性验证算法 

算法3 完整性验证算法 

设验证方为 VF，证明方为 AS，则具体算法可描述如下 

(CRAMT的远程证明过程如图2所示)： 

Step 1 VF产生一个 160位的随机数 nonce，然后以挑战请求的格式 

向AS发送随机数 nonce和所要请求的证明信息，即：VF— 

AS：ChReq(nonce，PCRN(1)； 

Step 2 As将请求转发给TPM 芯片，即AS n~nce'FCR~+TPM； 

Step 3 首先，由TPM芯片对可信根哈希值及随机数进行签名获得 

Qu0te—Sig(PCR，nonce)AIK∞ 

然后，获取VF请求的可信实体的哈希值的叶子结点 v 到根节点 

rn的认证路径： 

Vi’U·，⋯ ，Uk’rn 

最后，获取度量列表 MI ； 

Step 4 AS将认证路径 v ，L1，，⋯，L1k，rn、Quote及度量列表 ML以挑 

战响应的格式发送给vF，即： 

AS VF：ChRes(Quote，(v，，u．，⋯，Ilk，rn)，MI ) 

Step 5 VF依次验证 AS的签名和随机数 nonce； 

Step 6 根据认证路径 v ，u ．-，Uk，rn重新计算可信根哈希的值，并 

与 TPM 芯片签名的可信根哈希的值进行比较； 

Step 7 检查度量列表 ML中的项是否 可信实体完整性度量值参 

考列表 RML中声明的相符； 

Step 8 在 Step 5～Step 7验证都通过后，验证方 VF就可以据此判 

断是否信任 AS。 
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图2 CRAMT的远程证明过程 

3 实验与分析 

3．1 实验方案与设计 

可信平台模块采用 TPM Emulator 0．7．1，选用 Fedora 

10，内核为 2．6．27．38，TSS采用 jTSS 0．4．1，开发工具采用 

Eclipse 3．2，实现了一个基于套接字通信的客户端／N务器模 

式的可信远程证明程序，服务器端模拟验证方，客户端模拟证 

明方，可信实体完整性度量值参考列表均以文件的形式存储 

在磁盘上。为了实现CRAMT方案，做了以下几方面工作： 

1)度量列表 ME的读取问题 ：为了读取用于存储 Merkle 

哈希树叶子结点的Chameleon哈希值的度量列表 ML，修改 

_『nss， 

2)可信根哈希值的问题：为了实现方便，没有扩展 TPⅣL 

HashTree接El命令，而是将可信根的Chameleon哈希值再次 

执行 SHA-1运算后，扩展存储到 PCR寄存器，并把更新的历 

史情况存储到度量列表 ME 。 

3)度量列表ML和Merkle哈希树存储位置：为了编程方 

便，将度量列表 ME 和 Merkle哈希树均存放到了用户空间。 

4)可信根哈希的验证问题：由于证明方提供的可信根哈 

希足经过几次迭代更新而形成的SHA-1哈希值，因此它在依 

据认证路径重新计算后，仍需要依据度量列表 ML中可信根 

哈希的更新历史数据重新计算后，才能与证明方提供的PCR 

值进行比较 。 

5)软件的随机数问题：随软件发布的随机数 r存储到文 

本文件中。 

3．2 实验分析 

3．2．1 可伸缩性 

为了测试 Merkle哈希树中叶子结点的变化情况，首先根 

据算法 1(软件分发算法)，通过包的方式对软件进行分组，并 

对包内的文件分配随机数 r。表 1展示_r RAMT、IMA方案 

和CRAMT方案下Merkle树中结点数的统计情况。 

表 1 RAMT、IMA方案和 CRAMT方案结点数比较表 

由表 l可知，在 RAMT方案下 ，Merkle树需 要创建 

10480个结点，而在 IMA方案中，需要创建 6986个结点(由 



于 IMA方案采用的是线性结构，因此叶子结点数与总结点数 

相同)，若采用 CRAMT方案(一个包一个哈希值的方法)，仅 

需要创建 1155个结点。而且叶子结点的数量实际上就等于 

可信实体 完整性度 量值参考列表 的记 录数。因此，采 用 

CRAMT方案能够有效地提高远程证明方案的可伸缩性。 

3．2．2 隐私保护 能力 

在 RAMT方案的远程证 明中，采用基于认证路径 的方 

法，即可信根哈希的值是按照从叶子结点到根结点的路径进 

行重新计算后，与证明方提交的根哈希值进行比较，从而推断 

可信根哈希的值的完整性，所以验证方仅知道一个叶子结点 

的信息，即一个可信实体的哈希值。而在 IMA中需要发送所 

有可信实体的哈希值即ML，所以证明方的所有隐私信息暴 

露给了验证方。显然，在隐私保护方面，RAMT方案要强于 

IMA方案。 

但是RAMT方案在远程证明的最后一个步骤，仅将一个 

叶子结点的信息与可信实体完整性度量值参考列表的记录进 

行比对，而包含在认证路径中的由其他叶子结点生成的中间 

结点却无法保证其有效性，所以据此做出的信任决策的正确 

性也是难以保证的。因此，从这个角度分析，IMA方案又占 

有一定的优势。 

在 CRAMT方案的远程证明过程 中，仍然采用基于认证 

路径的方法验证根哈希的完整性。与 RAMT方案不同的是， 

证明方将 Merkle树中所有叶子结点的信息(即 ML列表)提 

供给了验证方，显然验证方据此做出的信任决策的正确性要 

高于 RAMT方案；与 IMA方案相比，因为 ML列表中存放的 

仅仅是软件组的哈希值，所以纠正了IMA方案泄露隐私的缺 

陷。实际上 CRAMT方案不仅没有泄露任何隐私信息，而且 

进一步增强了隐私保护能力，因为验证方不能够获得任何一 

个具体的可信实体的哈希值，相比之下RAMT方案需要泄露 

一 个可信实体的具体信息，这实际上在有些情况下会导致软 

件歧视、剥夺用户的软件选择权的现象。比如在数字版权管 

理 的应用领域中，流媒体提供商可能会与流媒体软件客户 

端的供应商合谋，强制用户使用特定的客户端软件。新机制 

可以避免该现象的发生。因此，采用 CRAMT方案进一步增 

强了远程证明的隐私保护能力。 

3．2．3 验证方式的灵活性 

与 RAMT、IMA相比，CRAMT方案 的验证方式具有较 

强的灵活性，因为它引入的软件组可大可小，软件供应商可以 

将其开发的所有软件作为一个软件组，也可以将一个类别作 

为一个软件组 ，甚至还可以将一个软件的不同版本作为一个 

软件组，当然也可以将一个软件作为一个软件组。但软件组 

的不同与隐私保护能力有关，软件组越大，隐私保护能力越 

强，反之软件组越小，泄露的隐私信息就会越多。所以，在实 

际的远程证明过程中，用户可根据情况选择不同的软件分组。 

3．2．4 验证效率的分析 

与RAMT、IMA方案相比，CRAMT方案中Merkle树的 

结点数及可信实体完整性度量值参考列表的记录数的急剧减 

少，极大地提升 了方案 的整体效率。实际上可能影响 

CRAMT方案远程证明效率的因素主要有以下两个方面： 

1)度量列表的传输对通信负载的影响：为保证认证路径 

的有效性，CRAMT方案向验证方提供了所有叶子结点的信 

息，即度量列表，方案中度量列表的记录长度为 20G个字节， 

叶子结点数为 769个，所以总大小为 153800个字节，约为 

150k个字节，因此对通信不会构成影响。 

2)Chameleon哈希值 的计算对效率的影响：为 了提高 

Chameleon哈希函数的性能，方案 中均先对可信实体做 了 

SHA-1算法。文献Es]给出了 SHA-1算法及 Chameleon算 

法在不同长度的输入下所消耗的时间，如表 2所列。 

表 2 Chameleon哈希和 SHA-1哈希的时间性能数据 

由表 2可知，随着文件尺寸的增大，在 SHA-1算法的基 

础上，CH算法所消耗的时间的增长率的下降速度是比较快 

的，所以这在实际中是可以接受的。 

结束语 在 RAMT方案的实际应用过程中，一方面由于 

应用层存在大量的可信实体，因此 Merkle树的结点数较多， 

会影响远程证明方案的可伸缩性。另一方面，在远程证 明的 

最后一个关键环节，仅将一个叶子结点的信息与可信实体完 

整性度量值参考列表的记录进行比对，而在认证路径中由其 

他叶子结点生成的中间结点却无法保证其有效性，据此做出 

的信任决策的正确性也是难以保证的。本文基于此，采用软 

件分组的思想 ，利用 Chameleon哈希算法，改进了 RAMT方 

案。实验证明，新方案不仅提高了远程证明方案的可伸缩性 ， 

增强了隐私保护能力，避免了“软件歧视”现象的发生，而且使 

得验证方式更加灵活。 
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