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基于位运算的固件代码变量区间分析法 
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摘 要 变量区间分析是程序代码数据流分析的重要部分。固件反汇编代码存在字节运算和位运算两类运算，当变 

量取值范围较大时，依次迭代法不能高效地分析经位运算后的结果的取值区间。提出一种快速位运算方法，即根据变 

量取值区间范围，先将变量转化为不确定位形式再进行位运算；提出一种区间生成算法，即把不确定位形式转化为区 

间来实现字节运算。实验结果表明，该基于位运算的固件代码变量区间分析方法在程序变量取值范围较大时效率远 

远高于依次迭代法，而且在各种变量取值 区间范围内所需时间稳定，并随着区间范围的增大，其有略微下降趋势。 
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Abstract The variable intervals analysis plays an important role in program data-flow analysis．There are two different 

operations，word-level and bit-leve1．For the traditional iterative algorithm is inefficient to analyze the result intervals of 

bitwise operations if the variable has a large range，a quick bitwise operation method was proposed，which turns varia— 

btes into the uncertainty bit form ，and then makes the bitwise operators．W hen the uncertainty bit form  of a variable 

needs to do word-level operation，the interval generated algorithm  proposed can convert the form to the intervals．The 

experimental results show that the proposed method is time-consuming stability and more efficient than iterative algo— 

rithm with variable range large，and has a downward trend when the variable range expands． 
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1 引言 

固件往往是整个电子系统中的控制核心，协调和控制系 

统的各个部分正常有序地运行，故固件的安全问题至关重要。 

固件代码安全分析时，程序变量可能取值的分析是程序数据 

流分析的重要目标之一，对发现程序中潜在的问题，如程序输 

出是否正确、代码逻辑是否完备等都有重要的指导意义。 

对固件反汇编代码进行数据流分析，必须实现代码 中的 

各种运算，包括字节级的标量运算(如加、减、乘、除等基本数 

学运算)和位级别的向量运算(如按位与、按位或、按位异或、 

移位等位逻辑运算)这两种不同性质的运算。在固件代码，按 

位的逻辑运算使用得非常频繁，但除了异或运算，其他运算都 

不存在逆运算，这就使得许多数据流方程不可解。若程序变 

量的可能取值使用区间表示，如何分析变量参与位运算后的 

结果的可能取值范围，成为亟待解决的问题。 

使用布尔公式来抽象变量区间法_1]、代码切片法l2]及文 

献[3—5]中所提的几种抽象方法都可对变量范围进行分析，但 

上述文献所提方法没有考虑固件中字节级与位级两种性质的 

运算，因此在固件反汇编代码中无法直接应用。文献E6]中使 

用了另一种抽象解释技术将这两种运算结合在一起，在抽象 

空间中对指令语义进行解释，进而达到区间分析的目的。这 

种方法虽然可靠，但比较复杂，区间精度也有所损失。另外一 

种精确的方法就是依次迭代法，即对变量的每个可能取值依 

次做相应运算来得到结果，但这种方法在变量取值区间较大 

时，效率会明显下降。 

本文针对固件中存在按字节和按位两种不同性质运算的 

特点，提出了一种精确地对变量区间进行分析的快速位运算 

方法。该方法通过变量可能取值区间的上下限计算出变量的 

不确定位形式，再进行位运算，之后若要进行字节级的运算， 

可通过区间生成算法把结果的不确定位形式转化为结果的可 

能取值区间。该方法实现简单，而且在变量取值范围较大时， 

其分析效率明显优于依次迭代法。 

2 快速位运算方法 

在固件代码中，系统的绝大多数变量的初始化信息都会 

存放在代码中某个位置。在对程序进行静态分析时，这些变 
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量的值就可直接由这些数据计算得到，即这些变量的值是确 

定的。但程序的输入变量不确定，分析人员最多只能确定这 

些输入变量的一个大致范围，或者可能的取值集合。当取值 

确定的变量同取值不确定的变量进行运算时，就有可能转化 

为取值不确定的变量。即程序变量的取值存在两种状态：获 

得定值和未获得定值。 

定义 1 一个程序 的控制流 图(Control Flow Graph， 

CFG)是个三元组<L，E，￡。>，其中32，L为顶点集，E为连接了 

两个顶点的边组成的集合，如∈L为起始顶点。 

在 CFG中，顶点 z∈L可以是一条指令的标识 ，如指令地 

址 ，也可以是由指令组成的指令序列(如基本块、函数等)的标 

识，如指令序列中第一条指令的地址。总之，z是它们在程序 

中唯一的标识。每个顶点与其直接后继相连，形成边。 

程序中的每个变量都有一个地址，是变量 的唯一标识。 

本文使用不同的符号来表示这些地址，那么这些符号就可以 

唯一标识一个变量，该符号称为变量名。所有变量名构成一 

个变量表，也称为符号表，记为V。在这些变量中，把标识引 

脚的变量称为输入／输出变量。用符号 zcz)表示程序变量 

的取值。 

定义 2 设一个程序的CFG为(L，E，fn>，变量集为V，如 

果存在一个 z∈L，使得某个变量 z∈V在此时可以通过程序 

上下文和变量来计算或者确定出其唯一的具体的数值，那么 

称变量z在z处有定值(或取得定值)。否则，称变量 在 l 

处没有定值(或没有取得定值) 

如果变量 ．3g在 ￡处获得定值，那么符号 (z)表示其 

值 ，否则，val ( )表示变量 z的可能取值集合中的元素。在 

不引起歧义的情况下，z可以省略。 

图 1所示的是某 8051代码片段。 

l mov a。#50H 

2 add a。rO 

3 m ov rO，a 

4 target：mov b，#1OH 

5 hOp 

6 ITIOV pO．#FFH 

7 cjmp a，b，target 

8 add a，b 

图1 示例代码 

在第 1行处，a获得定值50H，假设 r0是不确定的，那么 

在第 2行 ，由于和 ro做加法运算，a没有获得定值。在第 7 

行，根据CJMP指令的语义，不论程序跳到哪个分支，标志位 

CY都会获得定值：若跳到target处，a和 b不等，CY=1；否 

则，a和 b相等，CY=O。对一个没有取得定值的变量，一般使 

用区间表示其可能的取值范围。当然对取值不连续的变量， 

可使用列举法表示该变量的可能取值的集合，这种情况本文 

不作讨论。使用区间表示的优点在于，可以利用不等式的性 

质，很方便地计算参与加减乘除等数学运算后的结果。前文 

提到，固件代码中存在字节级的标量运算和位级别的向量运 

算。区间是适合于字节级别的运算，而对于按位逻辑运算，其 

优势也就不存在了。因为按位运算是向量运算，不分大小，所 

以也就没有不等式了。此时依次迭代方法仍然适用，但如果 

区间所含数值个数很多，这种方法就会很耗时。 

设程序变量z的取值范围为_“， 。在位运算中，每个变 
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量都是一个位向量，这个位 向量每个分量只能取 0或者 1。 

设存储器使用 位(bit)存储一个程序变量，使用 维位向量 

bit(x)表示程序变量 ．32对应的位向量 ，E一(2 ，2 ，⋯，2，1)， 

那么就有val(x)一bit(：r)ET。使用bit(z) 表示z变量的第 

i位。使用 pre(z，愚)表示 bit(x)的前 位组成的位向量。pre 

( ，0)为空位向量。所有空位向量都相等。 

例如，程序变量 z在val(z)一43(十进制)时，用一个字 

节(8位)存储 。把 32写成二进制形式 val(z)一101011，那么， 

bit(x)=(0，0，1，0，1，0，1，1)，bit(z)1—0，bit(x)5—1，pre(x， 

1)一(0)，pre(x，5)一(0，0，1，0，1)。 

定义 3 如果当z依次取遍[n，6]中所有值时，bit(x)能 

够确定 bit(x) 只能取 1或者 0，那么就称 bit(Jc) 是可确定 

的，第 i位为可确定位；否则称bit(z) 是不可确定的，第 i位 

为不可确定位。 

定义 4 称位向量 bit (z)为变量 z的不确定位形式，其 

中bit (z)满足如下条件 ： 

(1)l bit ( )l— l bit(z)l； 

(2)bit ( ) 一6 ( ) ，如果 bit(：c) 是确定位 ； 

(3)bit (-z) 一2，如果 bit(：c) 是不确定位。 

其中，bit (z) 表示bit (z)的第 i位，l bit (z)l和 l 

(z)1分别表示这两个向量的长度，1≤ ≤ I bit (z)l。 

作为向量，变量的不确定位形式可以参与位逻辑运算 ，只 

是位逻辑运算的计算方法要做相应的修改。 

有了这种变量的不确定位形式，当使用区间表示的变量 

需要参与位级别逻辑运算时，可将其转化为不确定位形式，然 

后进行位运算。之后若需进行字节级别的运算，则将该形式 

转化为区间。 

3 快速位运算方法实现 

3．1 区间表示的变量不确定位形式的计算 

首先，证明如下定理。 

定理 1 对任意两个整数 a和b，如果满足 O≤n<6，那么 

必然存在一个整数 ≥o，使得 pre(a， )=pre(b， )，并且 

(n) +1—0，bit(b)，+1—1。 

证明：因为a和b不相等，所以必然存在一个 ≥0，使得 

pre(a， )一 pre(b， )并且 pre(a，J+1)≠ pre(b， +1)。而 

“<6，所以bit(a)，+1~bit(b)汁1。由于 bit(驯，十l和 bit(b) 十1 

只能取 1和 0，因此 bit(a)⋯ 一O，bit(b)汁1—1。证毕。 

本文称上面定理中的 为整数 n和b的分界位，记为 ： 

sep(a，6)。其中j=sep(a，6)就蕴含了约束O≤口<6。 

对于区间[n，6]，设 val(：c)∈[“， ，如果 k=sep(a，6)，那 

么就有 pre(x，悫)一pre(a，曼)一pre(b，电)，即 z的前 电位由常 

数a或b确定，是确定位。而忌位之后的位是由．27的具体取 

值决定的，是不可确定位。例如，当 z(z)一“时，bit(z)，4-1 

可以取 0，当 val(z)=6时，bit(：c)，+1可以取 1。 

定理2 给定一个区间[“，6]，o≤“<6，a和b为整数。 

如果 k=sep(a，6)，那么对于程序变量 ：cEV，val(x)∈[口， ， 

其对应的位向量的忌位之前(包括 忌位)的位都是确定位，之 

后的位全是不可确定位。 

证明：先证明bit(x)的是位之前 (包括 忌位)的位全部可 

确定。 

因为 k=sep(a，6)，由定理 1可知 ，pre(a，忌)=pre(b，忌)。 



又因为 ∈Ea， ，即 “≤val(x)≤b，则 pre(x， )一pre(a，是) 
一  (6，忌)。显然，pre(a，忌)是可确定的，所以，bit(x)的k位 

及其之前的位全是可确定的。 

再证明bit(x)的k位之后全是不确定位。 

假设存在一个 >龙，bit(x) 为确定位。首先必有 ≠ + 

1。因为根据定理 1，当 val(z)一a时。bit(z) +1—0，当 val 

(z)一6时，bit(x)k+ 一l，即bit(x)的第 忌+1位是不确定的， 

所 以 i>k+l。 

在 >尼+1的情况下： 

若 bit(a) ≠bit(b) ，即 分别取 a和 b时，bit(x) 不同， 

这与假设 bit(x) 为确定位矛盾。 

若 bit(a) =bit(b) ，当 bit(a) —bit(b) ：0时，bit(x) = 

0。构造整数 c．使得pre(c，忌+1)一户 (＆，忌+1)，其他位全部 

为 1。此时 bit(c) 一1。显然 c≥n，又由 pre(c，k+1)一pre 

(n，愚+1)可知 bit(c) +1=bit(a) +1一O<bit(b) +l一1，故 c< 

b。即f∈Ea，6]，所以z可以取到C，此时bit(x) =bit(c) 一1， 

这与之前 bit(x) 一0矛盾。 

当 bit(a) =bit(b) 一1时，bit(x) 一1。构造整数 f，pre 

(c，k+1)一 (6，忌+1)，其他位全部为0。同理可证，cE[d， 

。 那么 可以取到 C，此时 bit(x) 一bit(c) 一0，与之前 础 

(z) 一1矛盾。 

综上所述，假设不成立，原命题成立。证毕。 

此时，把k称为变量z的分界位。进一步还可以得出如 

下结论。 

推论 对于程序变量xEV，若 val(x)∈Ea，b2，其中04 

n<6，a和b为整数，那么当z取遍[“， 中每个数时，其每个 

不确定位必然会取到 0和 1。 

证明略。 

依据定理 2，可以把使用区间表示其可能取值范围的变 

量转化为适用于按位运算的不确定位形式。此步转化的重点 

是把数据转化为二进制表示时的位向量，即计算 bit(z)。计 

算bit(x)的算法很多，本文对这步转化的算法不做规定，在实 

现时根据所使用的编程语言的特点，高效计算出结果即可。 

本文实验部分的不确定位形式计算算法是基于不同进制之间 

的转化关系的思想实现的。 

3．2 位运算算法 

含有区间表示的变量间的按位运算会有两种情况 ：取得 

定值的变量和没有取得定值的变量之间的运算，以及没有取 

得定值的变量之间的运算。 

使用区间表示的变量的位运算计算方法的基本思想是首 

先计算使用区间表示的变量的分界位，然后分别对确定位和 

不确定位进行运算。 

(1)未获得定值的变量和获得定值的变量进行位运算 

设xEW ，取值范围为[n，6]，与常整数 ≥0做按位逻 

辑运算，结果为 。 

首先，计算 k=sep(a，6)，得到-z的确定位和不确定位； 

接着，如果 bit(z) 是可确定的，鼬( ) —bit(z) ·bit 

( ) ，其中 ·表示所有的二元位运算； 

如果 bit(x) 是不可确定的，有如下几种和位操作相关的 

情况： 

1)按位与(bitand)运算：当bit(d) 为0时，bit(x ) 一0， 

当bit(d) 为 1时，bit(x ) 是不可确定的； 

2)按位或(bitor)运算：当bit(d) 为 1时，bit(x ) 一1，当 

bit(d) 为0时，bit(x ) 是不可确定的； 

3)按位异或(bitxor)运算：bit(x ) 也是不可确定的。 

4)对于移位和高低字节交换操作：设bit(x) 经过运算后 

对应bit( ) ，，bit(x ) ，也是不可确定的。 

(2)两个未获得定值的变量之间的位运算 

设xff Ea ，az]，YE Eb ，b ]，z和Y做按位逻辑运算，其 

结果为 。 

第 1步 计算 kl—sep(a1，a2)和 k2=sep(b1，b2)； 

第 2步 取k=max(k ，kz)，那么 2的k位之后的位全为 

不可确定位； 

第 3步 对于 的前k位(包括 k位)，如果 k=k ，那么 

把pre(x，忌)作为常数，pre(y，忌)作为变量，按前面变量和常 

量的计算方法计算 的前k位；如果尼一kz，那么把 pre(y， ) 

作为常数，pre(x，是)作为变量，按前面变量和常量的计算方法 

计算 的前k位 。 

对一元位运算，可使用上面的思想进行计算，此处不再赘 

述。至此，面向变量不确定位形式的位运算算法描述完毕。 

3．3 区间生成算法 

依据推论，当变量 取遍区间每个值时，其不确定位会遍 

取 1和 0，在经上面位运算算法之后的结果中，还是不确定位 

的也必然会取到1和O。如果对计算结果中的不确定位分别 

取 1和0，就会产生计算结果的可能取值集合。 

设 X是一个位向量，使用 vari(x)表示 的不确定位的下 

标区间的集合，』 I为位向量的维数。例如，一个8维位向 

量 ：(0，l，0，0，0，0，0，0)，其不确定位为 3、6、7和 8，那么 

vari(x)={(3，3)，(6，8)}，l x l一8。 

对于区间 g，使用 low(g)表示 g的下限，up(g)表示 g的 

上限，l g J表示区间g中元素的个数。 

定义5 若区间集 vari(x)中存在一个区间 g，使得 

(g)= l I，那么把属于 g中的不确定位称为区间不确定 

位，简称区间位，其他不确定位称为非区间不确定位，简称非 

区间位，如图2所示。 

位 非区间位 区间位 

图 2 区间位和非区间位示意图 

区间生成算法如图3所示。区间生成算法的思想是对每 

个非区间位取 0和 1，生成新的值，再对新值中的非区间分别 

取0和 l，产生新值，如此循环，直到所有非区间位都变为确 

定位；对于区间位，全取 0得到区间下限，全取 1得到区间上 

限，即可得到该变量的可能取值范围。 

区间生成算法 

输入：x(x的每个分量只能取 0，1，2，其中 2表示此位是不确定位) 

输出：集合 Rset(包含数字或区间) 

begin 

queue．add(x) 

g— intervalbit(x) 

st一 0 

if gis emptythen 

en— len(x) 

else 

en=low(g)一1 
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endif 

while st<一 ke do／／非区间位 

x— queue．remove() 

k—find(x，2，st，en) 

if k一 一 1 then 

queue．add(x) 

break 

endif 

x_一replace(x，k，O) 

queue．add(X1) 

x 一 replace(X，k，1) 

queue．add(x]) 

st—k 

endwhile 

if g is empty then 

foreach t in queue do 

a—tET 

Rset．add(a) 

endforeach 

else／／区间位 

foreach t in queue do 

x 一replace(t，g，O) 

x 一replace(t，g，1) 

a= x ET 

b一 2E 

Rset．add((a．b)) 

endforeach 

endif 

end 

图 3 区间生成算法 

其中，函数 intervalbit(x)用来计算区间位所属区间。re 

place( ，g，￡)将向量 X中g范围内的位或者某一位换成 t。 

len(g)返回区间 g的长度。queue是一个队列，有 add和re— 

IHove两种操作。函数 ．find(x， ，start，end)足在向量 的 

start到end范围中查找第一个值为 V的元素下标。 

从算法中可以看出，算法的输出是一个个独立的取值，即 

采用列举法表示的变量可能的取值。根据区间生成算法，非 

间位的位数决定了区间生成算法生成区间和数值的个数。 

区间位位数则决定了每个区间的长度。 

由前面讨论可知，变量的区间决定了变量的不确定位，区 

间长度决定了变量的不确定位的位数。经过位运算后，结果 

的不确定位的位数必然小于等于原变量的不确定位位数。区 

间生成算法对每个不确定位分别取0和1，这样做必须有个 

前提，即当结果取遍其可能取值之后，它的所有不确定位能够 

取得 0和 1的所有排列组合。而要保证这一点，就要求参与 

运算的变量取值区间足够长。 

具体地，当计算结果满足 2“ ≤b一“+l，k—low 

(LOW(vari(bit(x))))， ∈[“，6]时，区间生成算法成立。n 

为变量存储位数。k的位置如图2所示。 

4 实验 

本文所述算法已使用 python3．2实现。实验主要是对快 

速位运算算法进行测试，并与依次迭代法的效率进行对比。 

由快速位运算算法可知，该算法包含3个步骤，步骤 1根据区 

间计算变量的不确定位形式 ，步骤 2对不确定位形式进行位 
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运算，步骤3将不确定位形式转化为区间。影响该算法效率 

的冈素主要有：变量存储位数n、程序变量的可能取值区间 

， 的长度，以及参与位运算的整数 P。 

为了比较快速位运算算法和依次迭代算法的效率，实验 

取n=8，对程序变量区间 [“，6_，“：l，b从 5O增长到250，P 

分别取 6(结果只含有非区间不确定位)、7(结果只含有区间 

不确定位)、11(结果同时含有区间小确定位和非区间不确定 

位)进行按位与运算。网4显示不同情况下，快速位运算算法 

和依次迭代算法随b增长的耗时情况。 

图4 不同情况快速位运算算法与依次迭代法的分析耗时 

(n一8m— 1) 

实验结果表明， 程序变量取值范围较小时，依次迭代法 

耗时小于快速位运算算法，但随着b的增长，快速位运算算法 

耗时都会小于依次迭代法。而且P取不同值，两个算法的交 

点也不一样。快速位运算法的步骤 2位运算结果中只含有区 

间位( =7)时，步骤3就不需要对非区间位进行处理，只将不 

确定位分别设置为0和l，因此使得整个算法耗时最小，与依 

次迭代法耗时曲线的交点自然靠前。当结果中同时含有区间 

位和非区间位(P一11)时，由于对非区间位要将所有非区间 

位转化为确定位，依次算法耗时会大些。当结果中仅含有非 

区间位(p一6)时，步骤 3就只对所有非区间位进行处理。由 

于需要对每个非区间位依次进行 0和 1的赋值，因此对非Ⅸ 

间位的处理是最耗时的。对于后两种情况，会因为非区间位 

的位数不同而导致消耗不同。由于 P一11时结果的非区间 

位位数小于 =6时的位数，故与依次迭代法的耗时曲线的 

交点要小于 =6时的交点，如图 4(a)和 4(c)所示。 

实验结果还表明，随着区间长度的增长，每个图中快速位 

运算算法的耗时基本平稳，并有下降的趋势。影响该算法耗 

时的因素有 n、P和区间长度，对于每个图而言，n和P都已经 

确定。区间长度则通过影响变量的不确定位个数来影响算法 

的耗时，但不确定位的个数存在上界n，所以快速位运算算法 

耗时始终保持在某种固定水平之下，小会增长。 

对耗时有下降趋势的原因，需要从算法的3个步骤来分 

析。步骤 1不确定位形式转化算法从位向量的低位开始，遇 

到不确定位立 即停止。步骤 2位运算也从位向量的低位开 

始，遇到确定位进行位运算，遇到不确定位则直接赋值，而赋 

值的耗时要小于位运算的耗时，所以影响前两步耗时与确定 

位的位数正相关。步骤 3区间生成算法则是从位向量的高位 



开始查找不确定位，其耗时与不确定位的位数正相关。当区 

间上限b增长到 64和128时，由区间计算而得的不确定位位 

数增加，确定位个数减少 ，进而导致前两个步骤耗时减少 ，步 

骤 3耗时增加，若前两步骤减少的时间大于步骤 3增加的时 

间时，快速位运算算法耗时就会下降。 

与之对应的是依次迭代法呈线性增长趋势。这是由依次 

迭代算法本身机制决定的。若设 python中一次位运算所需 

时间为 ，那么区间增长 个数值，依次迭代法的耗时就增 

长 t·Ax。 

以上是 一8时的测试结果，对 取别的数值如 16、32等 

时进行测试，也有类似的结论，只是快速位运算算法的优势会 

更明显。图5即为 一16，“一1，b从 2000增长到 5000，P一 

1895(同时存在非区间位和区间位)时，两个算法的耗时对 比。 

可以看出，快速位运算算法耗时要远远小于依次迭代法。 

。∞ 巧 o0 。 o0。 45∞ ‘瑚  

图 5 一16， 一1895时快速位运算算法与依次迭代法的耗时 

上述算法各步骤所耗时间各不相同，图 6给出了 一8， 

p=6时算法各步骤耗时占总耗时的百分比情况。 

0．55 [ 一 rL 生罪3l 鼢 狮 ⋯ 
045拇  

o3{ 0
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i 一 !!! 皇 j堂 

注：步骤 1指变量不确定位形式的计算；步骤2指位运算； 

步骤 3指区间生成算法。 

图 6 n=8， 一6时快速位运算算法各步骤耗时百分比 

分析结果表明，区间生成算法(步骤 3)占据整个快速位 

运算算法耗时中绝大部分。由算法可知，此步骤中时耗主要 

集中在对非区间位的处理上。对于连续多次位运算的情况， 

由于快速位运算算法中只有在变量使用不确定位形式并需要 

进行字节级运算时，才使用区间生成算法进行转化，因此快速 

位运算算法优势更加明显。 

结束语 固件代码数据流分析时，正确高效地计算代码 

中字节级别与位级别的运算结果，是提高固件代码分析效率 

的重要方法之一。本文提出的针对使用区间表示的变量进行 

快速位运算的算法，在变量需要位运算的时候，将其转化为变 

量的不确定位形式后参与位运算，不确定位形式遇字节级运 

算时，使用区间生成算法将不确定位形式转化为区间。该算 

法在区间较大时的执行效率要高于依次迭代法。 
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线放置角度、收发天线间距、巷道长度、莱斯因子、角度扩展和 

平均达到角等对空间相关函数的具体影响。并且对仿真结果 

进行了具体分析。仿真结果表明，巷道环境中天线放置角度 

对相关系数的影响较大；天线间距取较大值时，才能得到较小 

的相关性；相关系数还要受到天线间距和巷道长度 以及角度 

扩展等的影响，比地面的相关性更大。因此，在将 MIMO系 

统应用于煤矿井巷中时，链路之间的空时相关特性不可忽略， 

但是在考虑相关性影响的同时，可以尽量减小系统的相关性。 
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