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一 种 SDN网络路径异常监控方法 

李 阳 蔡志平 夏 竞 

(国防科学技术大学计算机学院 长沙 410073) 

摘 要 在 SDN网络中，及时掌握网络 中数据传输路径的运行状态对于控制器进行网络安全监控和流量的负载均衡 

至关重要。利用 SDN网络架构的特点，提 出了一种主动测量与被动测量相结合的路径异常监控方法，以对网络路径 

的运行状态进行异常监控。从路径的延迟和可用带宽两个方面分析网络路径的运行情况，并对出现异常的路径进行 

检测和报警，保障网络的正常运行。实验结果表明，在不同的网络条件下，所提方法都能有效测量网络路径的延迟和 

可用带宽，并且能够及时发现网络中出现的路径异常情况。 
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M ethod of Software Defined Network Path Abnormity M onitoring 

LI Yang CAI Zhi—ping XIA Jing 

(College of Computer，National University of Defense Technology，Changsha 410073，China) 

Abstract In the SDN architecture，the controller has to master the operating state of network data transmission path 

segment，which is quite significant for controller to implement the network security monitoring and traffic load balan— 

cing．Based on the characteristics of SDN architecture，the paper proposed an approach which combines reactive mea- 

surement and passive measurement for monitoring the network path segment abnormity．The method analyzes the opera- 

ting state of network traversing path from two aspects of path’s latency and available bandwidth，which can also per— 

form the detection and give an alarm for the abnorm al network path segm ents．Our experiments show that the method 

can not only measure the latency and available bandwidth of path segment，but also can detect the abnormal path seg— 

ment out timely and send out alarm signals．In network conditions of constant and variable network cross traffic，the ap— 

proach can monitor the abnorm al path segment and measure the path’S perform ance parameters efficiently． 

Keywords SDN，Latency measurement，Available bandwidth measurement，Path abnormity monitoring 

在传统的 IP网络当中，控制面与数据转发面具有很高的 

耦合性 ，每一个子网络都有 自己的控制设备，普通的用户想获 

取整个网络的路径状态信息几乎是不可能的，而且出于安全 

的考虑，传统的网络中一些设备不允许用户在其中随意放置 

数据采集监测点。所以一些基于数据包采集的被动的测量方 

式很难在传统网络中得到应用 。另外，复杂的异构网络中的 

不同需求使得传统网络的构建和管理过程非常繁琐 ，传统的 

IP网络已经达到了一种僵化的程度 ，很难再向其中增加新的 

功能。 

最近，软件定义网络(Software Defined Network，SDN)_1j 

已经引起了许多硬件厂商和科研机构的高度重视，因为它可 

以通过接 口的方式实现更加细粒度的网络监控管理和控制。 

一 些优化的网络算法也可以在 SDN 网络中得到应用，SDN 

网络架构的设计思想是将传统的网络层次抽象成控制面和数 

据转发面，控制面的主要工作 由控制器完成，其对应的功能主 

要是进行网络的拓扑管理和对网络中的数据流的转发进行控 

制。数据转发面的主要工作由交换机来完成，其功能是根据 

本地流表对数据报文进行匹配转发处理。 

网络路径异常监控对于控制器实时掌握网络传输路径的 

状态意义重大，网络管理者可以根据控制器提供的网络路径 

的状态信息，对数据流的传输进行路径的优化与调整，合理地 

进行网络资源的分配。开发者也可以根据网络的路径信息为 

应用程序设计出合理且高效的传输方式。对网络路径进行测 

量和监控，可以帮助科研人员掌握网络的运行状态和资源消 

耗情况，发现网络的瓶颈和潜在的危险，并通过优化网络结构 

来改善网络的性能，增强网络的健壮性和安全性 。 

本文在充分利用 SDN网络特点的基础上，通过控制器的 

全局网络拓扑功能和向第三方应用程序提供的编程接口以及 

OpenFlow协议l2]原有的消息类型，开发和部署了网络路径测 

量及监控模块，采用主动测量和被动数据采样的方式实现了 

路径的延迟 和可用带宽的性能指标 的测量 和分析，从而为 

SDN网络提供了一种可软件定义的测量和监控方案。 
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1 相关工作 

网络测量的方式一般可以分成被动测量方式l_8]和主动测 

量方式_7]。被动测量方式主要通过网络数据采样的方法来获 

取网络路径的性能指标，不需要向网络发送额外的探测数据 

包，基本上不会产生多余的网络负载，也就不会影响网络的性 

能；但是被动测量需要在网络设备中安装监测点来统计网络 

状态信息，这并不适合于所有的网络设备 ，而且有些方法需要 

硬件的支持 ，会提高测量成本。主动测量的方式通过 向网络 

中注入额外的探测数据包来监控网络路径的性能指标，例如 ： 

流行的网络测量方式 ping命令就是向网络中注入 ICMP数 

据包来进行端到端的网络路径状态的测量。主动测量和被动 

测量l11]两种方式都可以用来进行网络路径的测量和监控以 

及收集网络中的统计信息。然而，不同的网络环境需采用适 

当的测量方式 ，一方面，主动测量比较灵活 ，可以根据需要随 

时发送探测数据包，完成测量和监控过程 。但是，主动测量会 

引入额外的网络负载，对测量结果的准确性有影响；并且由于 

探测数据包在 网络中的行为不可控性会造成无效的测量数 

据，从而降低测量精度。另一方面，被动测量不够灵活，测量 

样本难 以预知，可能会因为不能收集到足够的测量样本而无 

法完成测量过程。 

在 SDN的网络测量方面，国内外的研究者都提出了自己 

的解决方案。其中，一种被动的测量方式 FlowSense|3]只使 

用 OpenFlow原有消息来对整个网络 的带宽使用率进行监 

控，即使这种监控方式不会给网络带来任何的负载流量 ，但是 

在动态的网络环境当中，其测量和监控的准确率明显降低，不 

适用于真实的网络。另外，PayLess[ ]和 MonSampE 提出了 

自适应的采样算法来适应当前的网络负载，但是它们的采样 

方式存在冲突，因为 PayLess方案认为在高流量负载的网络 

中应该提高数据采样率来保证测量和监控的准确性，然而， 

MonSamp则建议在高流量负载的网络中应当降低数据采样 

率 ，在更高的流量负载网络中应该降低数据采样给网络带来 

的负载。程光等l】 提出了一种单链接的链路故障诊断方法， 

通过 OpenFlow消息对网络节点的信息进行采集，从拓扑管 

理、链路拥塞等方面进行链路故障的诊断虽然在一定程度上 

达到了对单条链路的故障进行诊断的目的，但是此方法过于 

依赖样本数据采集量，在很大程度上增加了南向接 口传输的 

资源消耗，不适用于大规模的网络环境。 

文献[6]提出了一种丢包率与延迟测量的方法 ，在丢包率 

的测量过程中，此方法通过不断轮询进出口交换机的流表计 

数器来获取两个数据值之间的差异，从而实现基于数据流的 

丢包率的测量工作。在进行链路延迟的测量工作 中，它利用 

SDN控制器沿着被测量的路径发送探测数据包，然后这些探 

测数据包循环地回到控制器。这种方法能够利用往返时间延 

迟计算出给定路径的延迟。 

从上述文献来看 ，大量的工作主要集中在网络链路性能 

参数的获取方面，但是关于 SDN中网络路径的异常监控方法 

的设计相对较少 ，主要的测量方法大多都只利用了一种方式 ， 

或者是主动测量 ，或者是被动测量。本文所提方法结合主动 

测量和 被 动 数 据 采 样，利 用 SDN 网络 架 构 的 特 点 和 

OpenFlow协议原有的消息类型，对 SDN网络中的路径异常 

进行监控。 

2 路径异常监控方法的设计 

控制器是 SDN网络架构的核心组成部分，负责网络中的 

拓扑发现和管理、网络数据流转发时的路由选择、流量负载均 

衡以及防火墙方面的工作。控制器拥有全局网络视图功能， 

掌握着整个网络中网络元件(交换机、链路 、主机等)的基本信 

息。利用控制器的上述特点，在控制器上开发和实现路径异 

常监控方法对应的功能，其模块结构如图 1所示，该方法主要 

包含 4个功能模块：网络拓扑管理模块、路径延迟测量模块、 

路径可用带宽测量模块和路径异常监控模块。 

Floodlight控制器 

拓扑管理模块 

路径延迟测量模块 

可用带宽测量模块 

路 

径 

异 

常 

监 

控 

模 
块 

图 l 路径异常监控方法的模块组成 

2．1 网络拓扑管理模块 

网络拓扑结构管理模块是通过 Floodlight控制器[9 向第 

三方应用提供的编程接 口(REST API)获取的控制器中保存 

的网络拓扑结构。在 Floodlight控制器中，主要有两个模块 

负责网络结构的拓扑管理工作，分别是链路发现管理模块 

(1ank Discovery Manager)和拓扑管理模块 (Topology Ma- 

nager)。其中链路发现管理模块负责网络结构中交换机之间 

的链路发现 ；拓扑管理模块负责对链路发现模块发现的交换 

机之间的链路进行管理，形成网络空间的拓扑结构，并通过相 

应的编程接口向外提供 自己保存的拓扑信息。下面对网络拓 

扑发现过程进行简单描述。 

在控制器与交换机通过 OpenFlow协议建立连接之后． 

控制器会通过 FeatureRequest消息向交换机询 问其状 态信 

息，交换机在收到此消息之后 ，按照协议规定 ，必须向控制器 

发送 自己的状态作息。此时控制器得到的是交换机的基本信 

息，并没有得到网络的拓扑结构信息。为了获取网络的拓扑 

信息，控制器的链路发现管理模块会周期性地向与之相连的 

交换机发送携带 LLDP(Link Layer Discovery Protoco1)报文 

的 Packet—Out消息，当交换机收到来 自控制器的 LLDP报文 

后会将其进行广播发送，当与之相连的交换机收到 LI DP报 

文后会通过 Packet-In消息返回给控制器。通过该过程，链路 

发现模块就会知道这两个交换机之间存在链接，并把对应的 

交换机的数据面 ID和端 口号记录下来，传送给拓扑管理模 

块。将该过程扩展至整个网络，控制器利用这种方式来获取 

整个网络的拓扑结构。 

本文通过拓扑管理模块得到整个网络的拓扑结构信息， 

并通过控制器提供的编程接 口得到网络中的交换机和链路的 

状态信息，把它们有效地结合以达到对网络路径异常进行监 

控的目的。网络拓扑结构管理模块会根据所得到的网络资源 

信息构建网络拓扑图 G(V，E)，其中结点集合 表示网络中 

的所有交换机 ，边集合 E表示相对应的链路。 
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2．2 路径延迟测量模块 

由于网络拓扑管理模块和路径异常监控模块已经得到了 

整个 网络的交换机和网络拓扑情况，为了实现对网络路径的 

异常监控 ，首先需要得到路径的延迟情况。本文采用了一种 

主动的测量方式来对路径的延迟情况进行监控，控制器根据 

以下步骤得到路径的信息。首先，控制器预先在被测量路径 

的所有交换机上安装匹配探测数据包的转发规则，这些规则 

保证上一个交换机会把探测数据包转发给下一个交换机，这 

条路径上的最后一个交换机会触发 Packet-In消息，并把探测 

数据包转发给控制器。然后，控制器会把携带 当前系统时间 

戳的探测数据包发送到被测路径上的第一个交换机上，根据 

预先下发到交换机上的匹配规则，探测数据包会沿着被测路 

径转发到最近一个交换机上，再根据最后一个交换机返回的 

Packet-In消息得到此数据包。最后，控制器利用发送和接收 

探测数据包的时间差以及控制器到交换机之间的 Echo消息 

往返时延计算路径的延迟，并把得到的路径延迟信息返回给 

路径异常监控模块。路径 Sl—s2一S3一S4的延迟测量过程 

如图 2所示。首先，控制器把探测数据包的转发规则下发到 

对应的交换机上。接着，控制器发出携带时间戳 t 的探测数 

据包至交换机 S1，随后被 S4用 Packet-In消息返回，控制器 

收到此数据包的时间为 tz。控制器到 S1和 S4的往返时间分 

别为 和 ，则路径 S1一S2一S3一S4的延迟时间为： 

TSI--S4 (tz--t~)一 —T3
_

+
-

T4 

本方法与现存的路径延迟测量方法相比有以下几个方面 

的优势： 

1)利用 SDN网络 固有的控制数据包，既不需要对交换 

机的硬件进行任何修改，也不需要访问终端用户； 

2)能够测量 出任意两个 OpenFlow交换机之间的路径 

延迟 ； 

3)在控制器上计算路径的延迟时不需要考虑系统时钟同 

步的问题，可以对被测量的路径延迟进行集中的计算。 

图 2 路径延迟测量过程 

2．3 路径可用带宽测量模块 

通过网络拓扑管理模块，路径异常监控模块已经获得 了 

网络拓扑中各链路的基本信息，例如网络拓扑中各链路的带 

宽容量等。本文采用一种被动的测量方式来获得路径的可用 

带宽。首先，控制器通过 OpenFlow协议中的PortStats-Reqest 

消息以时间周期 T询问交换机端 口计数器中和t时刻的字节 

数 N(f)。然后，控制器根据一个周期内端口计数器字节数的 

变化情况计算出目前此链路的已用带宽 B： 

B一 

控制器利用链路的带宽容量 C(Capacity)以及此链路和 

已用带宽计算出对应链路的可用带宽 AB(Available Band— 

width)： 

AB—C—B 

最后，控制器根据给定路径上每条链路的可用带宽计算 

出整个路径的可用带宽 ABP(Path Available Bandwidth)： 

ABP— mim4B 
AB∈尸 

这种链路可用带宽的测量方法虽然是一种被动的测量方 

法，但是此方法的采样数据样本量较小 ，即使在高流量的网络 

中进行数据采样 ，其给网络来带的负载也是可以忽略的；另 

外，此方法是一种轮询的采样方式，与传统的采样方式相比， 

它可以根据需要对采样周期进行调整，对网络路径可用带宽 

的测量更具有灵活性。在进行数据采集时，控制器只需要相 

关路径上的交换机的端口信息，这在很大程度上减小了程序 

的开销。此方法可以测量出网络中任意路径的可用带宽，只 

要给定路径，控制器就能根据网络拓扑结构找出路径上对应 

的所有的交换机和链路，然后即可进行路径的可用带宽的测 

量工作。 

在现有的工作中，研究者往往通过各种方式尽可能准确 

地得到网络中链路和路径 的性能参数[1胡(例如，链路的带宽 

容量或者链路的已用带宽)，但是很少有研究者把测量链路带 

宽的工作集中到链路可用带宽的测量上，本文利用 SDN网络 

架构的优势，通过计算链路可用带宽的方式 ，完成对路径的可 

用带宽的测量工作，并从不同的角度来反映网络路径的运行 

状态。 

2．4 路径异常监控模块 

首先，路径异常监控模块根据网络拓扑模块得到网络中 

所有交换机和链路的信息，然后根据路径可用带宽测量模块 

得到给定路径的可用带宽，并根据网络路径的带宽容量和可 

用带宽计算出路径的带宽剩余率： 

带宽剩余率一可用带宽／带宽容量 

其中，路径的带宽容量为路径上所有链路的带宽容量的最小 

值，路径的可用带宽为路径上所有链路的可用带宽的最小值。 

路径带宽剩余率能比较真实地反映出网络路径的带宽使用情 

况。为了准确实现对网络路径的异常监控，路径异常监控模 

块需要周期性地从路径的可用带宽测量模块得到路径的可用 

带宽信息。路径可用带宽测量模块也恰好可以满足异常监控 

模块的这一需要 ，保证路径异常监控模块能够得到路径的带 

宽剩余率。 

图 3示出了异常监控模块的工作流程，当路径异常监控 

模块根据预先设定的阈值情况发现路径的带宽剩余率小于特 

定阈值时，异常测量模块就会调用路径延迟测量模块对这一 

路径的延迟进行测量；如果延迟测量模块得到的延迟测量结 

果大于某一阈值范围，则此路径出现异常，路径异常测量模块 

会立刻向控制器 的负载均衡模块和防火墙模块发出报警信 

号，至于控制器如果何处理路径异常报警信号，则是后续的研 

究内容，在此不做赘述；如果路径的延迟测量结果并没有达到 

系统所设定的阈值范围，则路径异常监控模块不会产生报警 

信号，继续进行路径的监控任务，防止网络在运行过程当中产 

生错误识别的情况。 
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图 3 路径异常监控模块工作流程 

3 实验结果与分析 

本文把网络路径异常监控方法的 4个模块作为 Flood— 

light控制器的 4个模块进行实现 ，并利用 Mininet提供的接 

口进行 自定义仿真网络拓扑的设计，构建如图 4所示的网络 

拓扑结构。同时通过 D-ITGE 工具产生网络背景流量来模 

拟真实的网络流量，实现路径的拥塞，使路径的运行状态出现 

异常，实现复杂网络条件下的路径异常监控实验，并从以下 4 

个方面来评估网络路径异常监控方法的准确性和有效性 ： 

1)网络拓扑管理模块运行的准确性； 

2)路径延迟测量结果的准确性； 

3)路径可用带宽测量结果的准确性； 

4)路径异常监控结果的准确性。 

。 

m · 
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图 4 实验网络拓扑结构及链路性能信息 

3．1 获取网络拓扑结构 

网络拓扑管理模块通过 Floodlight控制器向外提供的编 

程接 口来获取网络拓扑结构，其准确性主要依赖于控制器获 

取网络拓扑结构的准确性。为了验证网络拓扑模块能够准确 

及时地得到网络拓扑结构的信息，通过增加和删除网络中的 

链路来观测拓扑管理模块中的拓扑变化情况。 

表 1中的数据为开始时的网络拓扑情况，0表示交换机 

之间不存在链路，1表示交换机 之间存在链路。首先 ，用 

Mininet操作命令删除 S1与 S5、S3与 S5之间的链路，再次查 

看网络拓扑管理模块中的拓扑信息。表 2列出了断开后的网 

络拓扑状况 ，从表中可以看 出两条链路已经成功从拓扑结构 

中删除。然后再用命令把去掉的链路添加上，再次获取网络 

拓扑情况，结果与表 1列出的拓扑作息完全相同。 

表 1 初始网络拓扑结构 

表 2 断开链路后的网络拓扑结构 

交换机 Sl 
— —  

0 

l 

0 

1 

0 

S2 
— —  

1 

O 

1 

0 

l 

S3 
— —  

0 

1 

0 

1 

O 

S4 
— —  

1 

0 

1 

0 

l 

S5 
— —  

0 

1 

0 

1 

O 

S1 

s2 

Sa 

S4 

S5 

实验表明，控制器的链路发现模块和拓扑管理模块能够 

正确地管理网络的拓扑结构，链路发现模块利用链路层发现 

协议，周期性地向与相连的交换机发送数据报文进行链路发 

现，并将通过测量得到的链路信息结果发送给网络拓扑管理 

模块，拓扑管理模块根据链路发现模块得到的信息，结合自身 

的算法对网络的拓扑结构进行管理。本方法中的网络拓扑管 

理模块也能够通过控制器的编程接 口正确地获取网络中拓扑 

结构的信息。 

3．2 路径延迟测量 

当路径异常监控模块在监控中发现路径传输过程中存在 

异常情况(如路径拥塞、可用带宽较低等)时，路径异常监控模 

块就会把此路径的信息传送到路径延迟测量模块 。当给定一 

条路径，要对路径的延迟进行测量时，首先，路径测量模块会 

根据路径异常监控模块提供的路径信息来判别路径上的起始 

和终点交换机，也就是路径的起点和终点，然后下发特定的转 

发规则到路径上的每一台交换机，旨在引导探测数据包按照 

下发的规则沿着路径进行转发。接着 ，路径延迟测量模块会 

沿着路径的传输方向发送探测包到路径的第一个交换机上， 

并同时触发 Echo消息到路径的起始和终点交换机上 ，Echo 

消息的作用是测量控制器到交换机之间的路径延迟，控制器 

和交换机之间的链接在 OpenFlow协议 中被称为安全通道， 

在消息传递的过程中也会存在时间延迟 。为了验证路径延迟 

测量模块的有效性，在如图 4所示的拓扑结构中根据 Mininet 

提供的编程接 口预先设定了 S1一S4之间的延迟时问 20ms 

和 S4一S3之间的链路延迟 40ms，然后分别用路径延迟测量 

模块测量出路径 S1一S4和 S1一S4一S3之间的延迟，同时手 

动地从主机 H1执行 ping命令，分别 ping主机 H6和 H5来 

获取 ping方法的延迟测量结果，图 5和图 6分别示出了两个 

路径延迟测量模块和 ping命令得到的延迟结果。 

图 5 S1一S4路径延迟结果 图 6 S1一S4～S3路径延迟结果 

从图中展示的测量结果可以得出，路径延迟测量模块能 

够 比较准确地进行路径的延迟测量工作，通过预先向被测量 

路径上的交换机下发探测数据包的转发规则并触发 Packet— 

In消息的过程，路径延迟测量模块能够测量出任意网络可达 

的两个交换机之间的路径延迟，并且具有毫秒级的测量水平 ， 

具有足够的精度对路径的延迟进行监控。 

3．3 路径可用带宽测量 

当路径异常监控模块给定一条路径且需要测量出该路径 
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的可用带宽时，首先 ，路径异常监控模块会把此路径上所有的 

交换机和链路信息传输给可用带宽测量模块；然后，可用带宽 

测量模块会根据路径异常监控模块提供的路径信息计算出路 

径的带宽容量；接着 ，轮询路径上所有交换机上端 口计数器的 

统计信息；最后 ，根据公式计算出此路径的可用带宽并返回给 

路径异常监控模块。图4示出了设计和测量可用带宽的网络 

拓扑结构，其中 S1一S2一S3组成了经典 的 Y型网络拓扑。 

为了验证路径可用带宽测量模块结果的准确性，用 D-ITG工 

具设计了两种背景流量方案，一种是持续的网络背景流量方 

案，另一种是变化的背景流量方案。 

持续背景流量：在此方案中，用 D-ITG工具设计了如下 

的流量发送过程。首先，H1向 H5发送 UDP流量，发送速率 

为 8Mbps，持续时间为 400s，200s后再启动 H2以同样的速 

率向 H5发送 UDP流量 ，持续时间为 200s。接着，中断 H1 

和 H2的流量发送，再用 H3以 10Mbps的速率向 H4发送 

UDP流量直到结束，200s后启动 H1以 12Mbps的速率 向 

H5发送 UDP流量直到结束。图 7示 出了可用带宽测量模 

块得到的测量结果，从图中可以看出，测量模块能比较真实地 

测量出路径的可用带宽。 

变化背景流量 ：在此方案中，利用 D-ITG工具按正态分 

布产生网络测量 ，沿着 S1一S2一S3路径由 H1发向 H5。对 

正态分布的参数进行了设定，平均值设置为 12，方差设置为 

2．5，按照这样的分布向网络中动态地注入背景流量。图 8示 

出了路径可用带宽测量模块得到的测量结果，从图中展示的 

信息可以得到，在流量动态变化的过程中，测量结果中的局部 

虽然有一定的测量误差，但是整体上能够反映出路径可用带 

宽的变化情况。 
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图 7 持续速率测量结果 图8 变化速率测量结果 

3．4 路径异常监控结果 

由上文所知，网络拓扑管理模块、路径延迟测量模块和路 

径可用带宽测量模块都能很好地实现本模块的功能。路径异 

常监控模块根据 网络拓扑管理模块得到网络的拓扑结构 、交 

换机以及链路的基本信息 ，并通过路径可用带宽模块得到路 

径的可用带宽来计算路径的带宽剩余率，如果路径带宽剩余 

率小于某一阈值(阈值设定的参考标准可以按照对网络的测 

量结果进行统计分析；在实验中，根据路径出现异常的情况对 

路径的带宽剩余率和延迟进行统计，把带宽剩余率的阈值设 

定为 20 )，异常监控模块就会调用通知延迟测量模块对路 

径的延迟情况进行测量。实验过程中，把 H1到 H5的发送 

速率从 0Mbps增长到 21Mbps，在进行端 口计数器采样的同 

时也利用路径延迟测量模块对此路径进行延迟测量。 

实验表明，当路径带宽剩余率低于 2O 时，路径的延迟 

开始迅速增长，路径开始出现拥塞的情况，此路径异常监控模 

块就会产生报警信号到控制器中的相关功能模块。 
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图 9 带宽剩余率与路径延迟的变化关系 

结束语 网络的使用已经渗透到生活的各个领域，网络 

规模也在不断壮大，结构层次越来越复杂，因此迫切需要一种 

高效的网络路径异常监控的方法对网络路径进行有效的异常 

监控，以保证网络的正常运行。本文利用网络测量中主动测 

量与被动测量相结合的方式，提出了一种 SDN网络中路径异 

常监控的方法，利用被动监控、主动检测的思想提高了路径异 

常监控的准确性 。实验表明，4个模块在网络运行时能够各 

自完成对应的功能并且能有效地进行协调工作，准确地对路 

径的异常情况进行监控与检测 。然而，在实验过程中使用的 

仍然是仿真的网络拓扑结构，虽然表现出了很好的路径异常 

监控效果，但是此方法还没有在真实的大规模网络中得到应 

用。接下来的工作应把此方法应用于真实的网络中作为路径 

异常监控的基本方法 ，以验证其有效性和准确性 。 
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