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新量子技术时代下的信息安全 
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摘 要 量子技术将在未来深刻影响密码学以及信息安全行业。可以利用上千个量子比特运行量子算法的通用量子 

计算机将直接威胁信息安全基础算法，导致当前广泛使用的 RSA等公钥密码被破解，也会使分组密码算法的密码强 

度减半。量子通信中量子密钥分发的实施会改变传统保密通信的物理结构。这些重大应用价值也是发展量子技术的 

驱动力。结合当前一些关于量子技术的热点新闻，从量子计算和量子通信两个方面分别综述 了量子技术对信息安全 

技术的影响。同时简要介绍了这些技术的最新发展现状，包括通用型和专用型量子计算机的发展 、量子密钥分发技术 

实验室环境的进展以及天地一体化量子通信网络的发展状况等。最后对信息安全技术的未来形态做 了思考和总结。 

未来量子技术将会与现有各种技术深度融合，共同存在。 
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Information Security in New Quantum Technology Age 
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Abstract Quantum technologies should have a profound impact on cryptography and information security industry in 

the coming age．The general quantum computers，which can run quantum algorithms by thousands of qubits，posing a 

serious threat to the fundamental algorithms of information security．The famous RSA algorithm and other public key 

ciphers will be broken and the cryptographic strength of block ciphers will be halved．The implementation of the quan— 

turn key distribution in quantum communication must alter the physica1 construction of traditional secure communica— 

tion．These important application values are also the driving factors for developing quantum technologies．Combining 

with the current hot news of quantum technologies，the effects to inform ation security technology were reviewed from 

tWO perspectives，quantum computation and quantum communication，respectively．M eanwhile，the status of the new de— 

velopments in these technologies was briefly introduced，including the advances of general and specific quantum compu- 

ters，the progress of quantum key distribution made in laboratory conditions and the state of development of the space- 

ground quantum communication network．In the end，the future form  of information security technology was given with 

a summary．In future，the quantum technologies will deeply integrate and co-exist with various existing technologies． 

Keywords Quantum computation，Quantum communication，Cryptography，Information security 

当今信息技术时代具有划时代意义的产物是晶体管和集 

成电路相关制造技术的发明。这些发明让个人计算机和各种 

消费类数码产品成为了人们 日常生活中必不可少的工具 ，进 

而也促进了互联网的发展。以对称密码算法和公钥密码算法 

为基础的信息安全技术保障了在互联网上进行的通信和金融 

交易等活动的安全 ，使人们可以放心地享受信息技术所带来 

的安全与便利_1]。这一切的起点便是量子力学。量子力学是 

研究微观尺度粒子运动规律的物理理论，利用量子力学原理， 

人们发展了半导体物理理论，成功地制造出了晶体管和集成 

电路_2。]。随着量子力学相关调控技术的不断发展，例如对于 

量子计算和量子通信的深入研究，未来信息社会的形态将会 

发生巨大的变化。人们将享受到新量子技术带来的便利 ，同 

时，信息安全技术将会面临新的机遇和挑战l4 ]。本文将着重 

从量子计算和量子通信这两个方面讨论新的量子技术对信息 
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安全的影响。另外，最近许多关于量子技术的新闻报道也让 

越来越多的普通人开始关注和讨论“量子”，例如谷歌称其量 

子计算机速度比传统计算机快 1亿倍 ；IBM 提供了量子计 

算机的云平台[7 ；我国要建设具有量子保密通信功能的“京沪 

干线”，以及量子卫星“墨子号”发射成功等E8 9]。本文也将对 

这些新闻背后所涉及的量子技术概念和现状进行相关解释和 

说 明。 

1 新量子技术时代 

随着技术的不断发展，已经涌现出许多新颖、实用并具有 

巨大应用潜力的量子技术[4 ]，其中包括量子时钟、量子成像、 

量子传感和测量、量子计算以及量子通信等。这些新的量子 

技术提供的性能或解决方案一旦成熟，将迎来“第二次量子技 

术革命”，并给整个社会带来巨大影响。上述量子技术 中，与 

信息安全关系比较密切的是量子计算和量子通信。 

1．1 发展量子计算的意义 

摩尔定律预测，在成本不变的情况下，每隔 18～24个月， 

集成电路芯片上可容纳的晶体管数 目会增加一倍 。摩尔定律 

在过去大约 5O年内相当有效 ，但随着晶体管尺寸不断缩小到 

接近几个或十几个原子大小时，当前工艺下的半导体器件将 

由于散热和漏电等问题无法正常工作[1011]。若要继续提升 

计算能力，需要另辟蹊径，其中可以运行量子算法的量子计算 

机是很有希望的路径，可以继续满足人们对计算能力的需求。 

量子计算机对信息安全的一个重大影响是 ，一旦通用型 

量子计算机可处理的量子 比特数 目达 到一定规模 (见 2．3 

节)，现有的公钥密码体制将会被量子 Shor算法轻而易举地 

攻破[ ]，现在互联网上进行的通信和交易等活动的安全将会 

受到直接的威胁 ，其解决办法是将这些算法更换为可以抵抗 

量子计算攻击的密码算法_1 。 

1．2 发展量子通信的意义 

量子通信技术中比较成熟的应用是量子密钥分发及其相 

关技术 。 。传统密码技术的一个困难是无法真正保证通 

信双方共享的密钥是绝对安全的。因为经典的比特十分容易 

复制且不易被察觉，所 以通信双方无法真正确认共享密钥是 

否已被恶意攻击者获取。 

利用光子的量子特性，在传输量子信息时，一旦受到窃听 

和破坏 ，必然会引入干扰 ，这样就可以通过物理的方式将攻击 

行为检测出来，保证信息传输的安全，从根本上解决点对点的 

密钥分发问题，确保点对点通信的安全。因此，量子密钥分发 

有时也被称为量子密码(注意与可以抵抗量子计算攻击的后 

量子密码算 法区分 )[13,18]。量 子密钥 分发是可证 明安全 

的E19 z x]，这是经典的保密通信无法做到的，因此量子密钥分 

发是未来保密通信的重要发展方向。 

1．3 各国对量子技术的投入和支持 

包括量子计算和量子通信在内的量子技术，具有现有经 

典技术无法比拟的“量子优势”(quantum superiority)E5,223，将 

成为未来科技、国防、经济战略的制高点和驱动力。世界各国 

都在予以极大关注和重视 ，不断推出相关扶持政策 ，增加科研 

投入。2013年底，英国国家量子技术规划(National Quantum 

Technologies Programme)初期计划在 5年内投入 2．7亿英镑 

来将其量子物理研究成果转换为商业化产品[23 24]。同时，英 

国国防科技实验室(Defence Science and Technology Labora— 

tory)也将投入大约 3千万英镑来开发与国防和安全相关的 

量子技术[5]。欧盟委员会计划在 2018年开始一个十年期的 

量子技术“旗舰工程”(Flagship project)，投资总额高达 10亿 

欧元_2 。在美国，包括国防部、能源部 、国家 自然科学基金委 

员会在内的各大联邦机构在量子信息相关领域每年总计投入 

大约 2亿美元E4]。以中国科技大学和中国科学院为代表的中 

国学术机构在量子通信领域处于世界领先水平 ，并且 国家十 

三五规划(2016年一2020年)中提到量子通信将作为体现国 

家战略意图的重大科技项 目进行部署。此外，包括加拿大、澳 

大利亚、荷兰、日本等在内的世界其他主流国家都在不遗余力 

地向量子技术相关领域进行投入。量子技术领域已经形成了 

全球性的竞争态势。 

2 量子计算 

利用量子比特的特性来进行计算的方式被称为量子计 

算。量子计算在很多方面都与经典数字计算机的计算方式不 

同，这使得量子计算机在某些方面具有巨大的优势。 

2．1 量子比特及其特性 

众所周知，经典的数字系统使用二进制的比特来编码信 

息 ，每个 比特可以取值为 0或者 1，但是不能 同时取 0和 1。 

量子技术中采用的是量子 比特(qubit)。量子比特不但可以 

表示 0或者 1，而且可以同时有 0的成分和 1的成分 ，形成所 

谓的“叠加态”，如表 1所列。当量子比特状态表达式 中的某 

些系数为 0，则可以表示经典 比特。通常在处理量子 比特时 

可以同时对 0和 1进行操作，这种操作具有内在的并行特性 ， 

可以加快运算的速度。 个量子比特可以同时保存的状态个 

数为 2”，这种指数增长的规律正是量子计算威力的来源。另 

外，多个量子比特之间的量子纠缠是量子系统的重要特性，也 

是一种十分重要的计算资源，一些经典方式无法实现的效果， 

如隐形传态，可以利用量子纠缠来实现。实验上实现量子比 

特的方式有多种，例如超导环路、囚禁离子、量子点、拓扑量子 

比特和金刚石空位等l2 ，这些方式各有利弊，都仍在不断 

发展。 

表 1 比特和量子比特的对比 

比特类型与数量 可以表示的状态 

1个比特 0或 1 

2个比特 O0或O1或 10或 11 

1个量子比特 0，1的线性组合，表示为a1 0)+口1 1) 
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2．2 量子计算机的类型 

设计量子计算机的技术路线主要有两种类型：通用型和 

专用型，这两种类型的典型代表的对 I：L~I表 2所列[27-e8]。 

经典数字计算机的基础部件是逻辑门电路，通过对比特 

进行逻辑运算来实现计算功能。与这种架构类似，对于量子 

比特来说，其也存在相应的量子逻辑门l_1 。量子芯片上如果 

能制备出所需的量子比特以及对量子比特进行操作和运算的 

量子逻辑门，就可以制备成通用型量子计算机。这种量子计 

算机通过控制量子比特依次通过不同的量子逻辑门来达到编 

程的 目的，通过组合不同的量子逻辑门可以实现各种量子算 

法。但是由于量子比特十分脆弱，很容易失去叠加和纠缠特 
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性，因此 ，通用型量子计算机建造难度很大，尤其是可以处理 

多个量子比特的情形。当前实验室环境可以做到同时处理 

1O个左右的量子比特[。 。IBM 于 2016年 5月开放的量子计 

算平台是可以处理 5个量子比特的通用型量子计算机，这种 

规模的量子计算机难以满足实用运算的要求，更倾向于技术 

的展示，现在所有人都可以通过 Web访问的方式来体验量子 

编程和量子计算l2 。 

与通用型量子计算机不同，总部位于加拿大的 D-Wave 

系统公司制造了一种可以运行量子退火算法的专用型量子计 

算机，它的量子比特之间的连接方式是固定的，但是参数可 

调，因此制造难度较小。【)1wave量子计算机已经实现商用， 

最新的产 品 2000Q集成 了 2048个量子 比特_2 。然 而， 

Wave的量子计算机只能专门解决一类特殊的最优化求解问 

题[30-31]，由于优化问题在机器学习领域的重要性，I)_Wave的 

产品已经引起了包括谷歌在内的许多公司的注意。谷歌利用 

I)_wave的产品发现在处理某些特定问题上量子计算机的确 

具有很大的优势，比传统计算机单核运行速度快 1亿倍_3 。 

因此 D-Wave的产品可以称为“量子退火机”。参照通用型量 

子计算机的叫法，D-Wave的产品可以说是属于一种专用型量 

子计算机，由于其应用局限性 ，目前还无法引入到与密码计算 

相关的领域中。 

表 2 IBM 和D-Wave量子计算机对比 

2．3 量子算法 

量子计算机的研制之所以受到各方重视 的一个诱因是 

1994年 Peter Shor发现了可以快速对大整数分解其素数因 

子的量子算法 ，这个算法可以破解现在广泛使用的 RSA、椭 

圆曲线等公钥密码_3 。 

例如 ，RSA密码算法的安全性需要基于以下事实：将某 

一 具有两个素因子的长整数的素因子找出，当这个长整数很 

大时，是极其困难的，运算代价很大以至于实际上不可行。这 

个事实在没有发现量子 Shor算法之前被认为是正确的，因为 

最好的分解 整数 的经典算法 ，其 复杂度也是 亚指数形式 

的[34-35]，这也是 RSA算法可以被放心使用的原因。但是在量 

子 Shor算法发现之后 ，这个结论在量子算法领域不再成立。 

Shor算法是一个多项式复杂度的算法_3 ，若可以执行 

Shor算法的通用型量子计算机一旦制造成功，并且它能够处 

理的量子 比特数 目足够多，则现在经常使用 的 1024位和 

2048位 RSA算法便不再安全。这意味着互联网上的信息安 

全保护基本完全失效，这是一个致命 的威胁。理论上，Shor 

算法分解一个 比特的长整数大约需要 2 个量子比特l3 ， 

这意味着破解 RSA-1024需要一台可以同时处理 2048个量 

子比特的量子计算机。 

就技术现状来说，通用型量子计算机的制造难度很大，到 

目前为止经过 2O年左右的发展，也只制造出处理大约 1O个 

量子比特的通用型量子芯片。当前 实验室环境 中可 以用 

Shor算法分解的最大整数是 21[3 ，因此 RSA等密码算法 

当前还是安全的，但量子威胁仍然持续存在。 

可以想象 ，当未来某天科学家发现了一种实现量子 比特 

和量子逻辑门的方法容易进行大规模扩展时，也许量子芯片 

也会有类似摩尔定律那样的快速发展。那时，破解密钥长度 

很大的 RSA算法将变得不再 困难。这种情况的出现可能需 

要十年、几十年、甚至更久，目前已成为各大科研机构追逐的 

目标。 

解决 Shor算法威胁的更好办法是将 RSA等公钥密码算 

法替换为可以同时抵抗经典算法和量子算法攻击的密码算 

法，这类算法被称为后量子密码算法或抗量子攻击密码算法。 

经典算法和量子算法都无法在多项式计算复杂度内解决的困 

难可用于构造后量子密码算法，这些算法早 已开始研究 ，并 

且有多个候选方案 ，其中包括基于格困难问题构造的密码 

算法等 。 

在对称密码的量子威胁方面，量子 Grover算法是研究热 

点，该算法可以在无序的数据中进行快速查找_4。 。在 个 

无序的数据中查找某个数据是否存在，经典方法是逐个元素 

进行判断(如穷举)，平均查找次数为 n／2，复杂度为O( )。但 

是量子 Grover算法的复杂度为 0( )，相比传统方法有平方 

加速的效果。该算法可以辅助进行分组算法或哈希算法的穷 

举攻击[44 45]，这种攻击一旦实现，意味着现有对称密码算法 

的安全强度将大幅降低。若要达到之前的密码强度，需要将 

对称密钥长度加倍，例如需要将 AES一128升级为 AES-256。 

Shor算法和 Grover算法对密码学算法的威胁和解决办法总 

结在表 3中列出l4 。 

表 3 大规模通用型量子计算机对密码算法的影响 

3 量子通信 

量子通信技术利用量子比特的特性，可以实现物理上安 

全的比特信息交换，交换之后得到的比特串可以作为分组密 

码算法或者“一次一密”算法的密钥来进行保密通信。这是未 

来保密通信技术的一个重要发展方向。量子通信中有两个重 

要的技术：量子密钥分发和量子隐形传态，它们的区别如表 4 

所列 。 
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表 4 量子通信技术对比 

3．1 量子密钥分发和量子隐形传态 

量子密钥分发的起点是 1984年由 Bennett和 Brassard 

提出的 BB84协议l_4 ，这个协议利用量子比特的不可克隆性 

质达到安全的比特信息传输。简单来说 ，量子比特的不可克 

隆性来源于：如果对量子比特进行窃取和观测，则这个量子比 

特便会塌缩为经典比特 ，原来的量子比特将不复存在 ，也无法 

恢复。 

下面简述 BB84协议的工作原理。若采用单光子的偏振 

态对经典比特信息进行编码 ，则可使用水平偏振(一)、垂直偏 

振(I)、45。方向偏振(／)和一45。方向偏振(＼)这 4个量子态。 

这 4个量子态可构成两组正交基矢，分别记为“+”基和“×” 

基。编码时可采用如下规则 ：若采用“+”基 ，则用“一”表示 

“0”，“I”表示“1”；而在“×”基中，“／”代表“0”，“＼”代表“1”。 

这两组基矢有如下特性 ：若编码和解码采用同样的基矢组 ，则 

会得到正确的比特。若采用不同的基矢组，则只有 5O 的概 

率得到正确的比特。 

例如，发送方 Alice要发送 比特“0”，并且采用了“×”基 

中的“／”方向偏振光子。当接收方 Bob收到这个光子之后，他 

并不知道光子 的状态，因此会随机选择一组基矢进行测量。 

假定选择的基矢组是“+”，则 Bob测量的结果可能是“一”或 

“l”方向偏振光子，并且得到这两个结果的概率是相同的。测 

量之后这个光子的状态也就变成“一”或“l”方向偏振光子，原 

来的“／”方向偏振状态将消失，无法恢 复。类似地 ，在 “+” 

基中进行编码测量 ，而在“×”基中进行解码测量，结果也是 
一

样的。 

BB84协议的过程如下： 

(1)Alice若想发送 n个比特给 Bo b，则她需要随机地从 

“+”基或“×”基中选择 个基，并利用事先规定好的编码规 

则进行编码 ，然后将编码好的光子传送给 Bob。 

(2)Bob接收到光子之后，也随机选择 个基进行测量和 

解码 ，这样 BOb也会得到 个 比特。 

(3)Alice和 Bob互相公开自己所使用的基 ，该过程可以 

通过公共经典信道完成。双方将基的选择不一致 的比特去 

掉 ，剩下的比特即可作为已完成交换的信息。 

表 5列出了这个过程的一些例子，注意 Bob的部分测量 

结果实际上是随机的，表 5中列出的只是其中一种情况。 

平均来说，Alice和 Bob现在手 中只有 n／2个比特可用。 

为了检测是否有攻击者 Eve存在，还需要进行 1个步骤： 

(4)Alice和 Bob公开比较一部分手中剩余的比特，该过 

程可以通过公共经典信道完成。如果对 比发现密钥有不同， 

则证明 Eve存在。如果没有不同，并且 比较的比特足够多，则 

几乎可以肯定Eve没有进行攻击。那么最后剩余的没有比较 

的比特就可以作为安全的密钥来使用。 

表 5 BB84协议示例 

步骤(4)这样进行的原因为：若没有攻击者存在，Alice和 

Bob的比较结果应该完全相同。如果 Eve截获了 Alice发送 

的光子，并且进行了测量 ，则光子 的量子态就会坍缩无法恢 

复。为了假扮 Alice向 Bob发送信息 ，Eve最好的办法就是根 

据 自己测量的结果再随机选择基进行编码 ，然后将编码的光 

子发送给 Bob。当Alice和 Bob公开比较一部分剩余比特时， 

由于对于每个比特来说 ，Eve编码时随机选择的基与Alice编 

码时选择的基只有 5O％的概率相同，则在 比较的比特串足够 

长的情况下，Alice和 BOb的比较结果仍然相同的概率非常 

低，意味着对窃听者失察的概率将非常小，这时就认为通信过 

程是安全的。最后，可用的密钥长度小于 n／2。 

上述过程只是量子密钥分发系统的一种简单模型，实际 

系统会十分复杂，并且会使用多样的技术和方式[48-51]，包括 

利用传统密码技术进行身份相互认证、比特筛选、比特纠错和 

保密加强等。 

量子隐形传态[5 ]是量子通信 中的另一重要技术。尽 

管量子比特状态无法复制 ，但是可以进行传输，甚至可以不传 

递具有这个状态的量子比特本身，却在另外一个地方将该量 

子状态恢复出来，这个效果类似于“远距传送”：某个物体在一 

处突然消失，然后在遥远的另一处出现。由于其并没有直接 

传输量子比特的物理载体本身 ，因此也称为“隐形传态”。 

量子隐形传态需要提前制备两个具有最大纠缠的量子比 

特，即量子态为 Bell态的量子比特对。这两个量子比特的纠 

缠状态通常作为一个整体描述，不能简单地单独决定其中一 

个。当进行测量时，量子态会坍缩，而且当其中一个量子比特 

的状态确定之后 ，由于纠缠关系，另一个量子比特的状态不需 

要测量即可确定，即使这两个纠缠量子 比特在空间上距离很 

远也是成立的。现在认为两个纠缠量子比特的空间距离即使 

在宇宙空间的尺度，也是纠缠在一起的。利用纠缠的量子 比 

特对就可以进行量子隐形传态。 

量子隐形传态过程简单描述如下：如图 1所示，通信双方 

A和 B各持有纠缠量子 比特对中的一个量子比特。A想要 

传送的量子比特为 X，他不需要知道 X的具体状态。A首先 

对 x和其手中的纠缠量子比特进行一系列变换操作，然后进 

行测量。在测量的同时 ，B持有的纠缠量子 比特也会坍缩。 

A将 自己的测量结果通过经典信道传递给 B，B根据测量结 

果进行相应的量子操作就可以使自己手中的纠缠量子 比特的 

状态变成 X的状态，从而达到传送的目的。量子隐形传态过 

程中使用了经典信道传输信息，因此整个过程无法超过光速 ， 
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这意味着量子隐形传态也无法进行超光速传输。 

⋯ ⋯  

( ) 
A B 

(1)A和B各拥有纠缠比特对 (2)A对两个量子比特进行 

中的一个量子比特 变换操作和联合测量 

园  ④ 一 o ———————————’ 
A B 
(3)A将测量结果通过 (4)B根据测量结果进行相 

传统信道告诉B 应的操作得到椭 状态 

图 1 量子隐形传态过程 

量子隐形传态技术可以在量子中继中用于传送未知量子 

比特 ，这种技术未来会是量子通信网络和分布式量子计算网 

络的重要组成部分E54 56]。 

3．2 量子保密通信技术的进展 

经过不断的发展，量子密钥分发技术的实用性逐渐增强， 

并且出现了量子密钥分发的商用设备[57-59]和网络l6 。量子 

密钥分发普遍 使用 的方案 是利用光 纤传递 光量子[61-62]。 

BB84协议的安全性可以得到保证的一个前提是通信双方传 

输的应该是单个光子，但实际上稳定可靠的单光子源难以制 

备，因此最初通常采用的是近似单光子源的弱激光源，这种方 

案的安全性一直受到很大的质疑E63 64]。2005年以后发展起 

来的基于诱骗态(decoy state)的传输方法[65-71]的实用安全性 

有了很大提高 ，成为了当前广受关注的方案。实验室环境中， 

利用诱骗态和测量设备无关协议，最长的传输距离可达到 

400km[ 。量子通信网络的广域长距离传送需要采用具有 

中继节点的分段网络，现在普遍采用的是经典可信中继节点， 

也就是在中继节点之间进行量子密钥分发，利用这些安全的 

密钥对发送方到接收方的真正密钥比特进行接力，直到传送 

至最终 目的地 ，这种方案易于扩展和实施。比如，长度达到 

2000km的量子保密通信“京沪干线”具有 27个中继节点和 5 

个接入节点。可信中继节点的方案要求这些中继节点必须足 

够安全，如可采用物理隔绝和防护，但这并非量子力学原理可 

以保证的安全。真正安全的解决方案是中继节点也采用量子 

中继，使得整个网络都通过量子力学原理保证其物理安全。 

量子中继的实现需要量子纠缠分发、量子隐形传态和量子存 

储等技术_1 ，由于量子存储还未有较好的解决方案[7244]，因 

此其在技术上还无法实现实际可用的量子中继，但这是未来 

量子保密通信网络的发展方向。 

除了通过光纤传输光量子之外，还可以通过大气层和太 

空等自由空间传递光量子[75-77]，这样就可以通过卫星来连接 

不同的广域量子网络。中国发射的全球第一颗量子通信实验 

卫星“墨子号”，其中一项任务就是验证星地之间的量子密钥 

分发功能。在地面量子通信网络和量子卫星的共同参与下， 

可以预见在不久的将来 ，实用的天地一体化量子通信网络会 

逐步形成并扩大应用规模，在全球范围内建设量子密钥分发 

网络值得期待。 

利用并操控量子纠缠的量子隐形传态技术已经基本可以 

满足量子保密通信网络的需求。终端开放形式的、传送复合 

系统的和一次性传输多个自由度的隐形传态技术已在实验室 

环境实现[7。 ，其未来可用于增加量子网络的信道容量 ，也 

有助于量子计算的物理实现。 

4 信息安全技术的新形态 

未来 ，量子计算和量子通信技术将充分、成熟地发展，对 

信息安全领域会产生巨大的影响。这种影响一方面包括对现 

有技术的破坏性颠覆，例如量子 Shor算法和大规模量子计算 

机的实现；另一方面，也可以提供更安全的保密通信方式，例 

如量子密钥分发。无论是哪种影响，信息安全领域都需要做 

好准备。 

尽管可以运行 Shor算法和 Grover算法的大规模量子计 

算机还未制造出来，但是其威胁需要提前预防。一些涉及到 

个人隐私或国家机密的重要信息如果采用现行的公钥算法或 

分组算法保护，同时若被黑客或敌对组织获取并保存下来，等 

未来再采用量子计算机进行破解 ，后果是十分严重的。因此 

对安全等级要求高的领域需要提早更换后量子密码算法和增 

加分组算法的密钥长度。NIST将依靠全世界密码学家的努 

力在未来 4～6年内推出后量子密码算法的标准[4 ，这种经 

过公开讨论和评审的算法应该会是未来公钥密码算法的重要 

组成部分。即使未来量子计算机出现，人们仍然可以进行保 

密通信，信息安全仍然可以得到保证。另外，量子计算机由于 

受到超导低温等环境因素限制，不会直接取代个人终端设备 

的计算内核，而更可能以“云”的形式提供服务，人们 日常的工 

作、娱乐等活动仍旧会采用数字个人电脑和其他终端设备。 

因此 ，基于传统集成电路的密码芯片和密码终端仍会长期 

存在。 

量子密钥分发系统未来的传输距离和传输速率将不断提 

高，实用安全性不断增强，它将成为信息安全网络的重要组成 

部分。量子通信网络需要通过光纤或 自由空间传送量子比 

特，它需要额外的组件和设备，适用于对安全性要求较高的场 

景。未来的信息安全技术也不会是量子通信技术“一招鲜”解 

决所有问题 ，应该是与现有安全技术不断融合，保障人们通信 

和经济活动的安全。量子通信网络、设备与传统通信网络以 

及各种终端设备、便携设备，甚至物联网设备如何进行高效融 

合，量子通信协议和其他安全协议如何协同工作等仍是值得 

思考的问题。 

结束语 就量子技术的发展现状来说 ，量子通信迎来大 

规模的商业应用仍需要时间，量子计算机的未来仍有很大的 

不确定性。信息安全领域相关问题是发展这些量子技术的重 

要诱因，未来的信息安全技术也会与新的量子技术深度结合， 

为信息安全增加新的内涵，形成新量子技术时代下的信息安 

全技术。信息安全领域的从业者需要持续关注量子技术，尤 

其是与信息安全相关的量子技术，并提前做好技术上的准备。 
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