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结合游程长度与共生矩阵的图像拼接篡改检测方法 

苏慧嘉 郑继明。 

(重庆邮电大学计算机科学与技术学院 重庆400065) (重庆邮电大学理学院 重庆400065) 

摘 要 针对拼接 图像篡改鉴别问题，研究了运用游程长度和灰度共生矩阵等统计特征进行图像盲检测的算法。该 

算法将拼接篡改检测问题转换为二分类模式识别问题，在图像的色度通道 Cb和 Cr中提取游程长度特征，并将其与 

灰度共生矩阵特征相结合，然后以结合后的新的特征 向量训练 LibSVM 作为最后的分类器，确定所给图像是否被拼 

接篡改。实验结果显示，在彩色图像测试库 CASIA v2．0上，利用融合后的特征检测图像使识别率得到较大提 高，同 

时该算法在复制粘贴篡改方面也有较好的识别性能。 
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Image Splicing Blind Detection Method Combined RLRN with GLCM 

SU Hui—jia ZHENG Ji—ming。 

(School of Computer Science and Technology，Chongqing University of Posts and Telecommunications，Chongqing 400065，China) 

(School of Science，Chongqing University of Posts and Telecommunications，Chongqing 400065，China)。 

Abstract An algorithm on blind detection of splicing images by using the statistical characteristics with run-length and 

gray-level CO—occurrence matrix(GLCM )features was researched．Splicing detection can be treated as a two—class pat— 

tern problem．This paper proposed an enhanced technique for blind detection of image splicing．It extracts the run-length 

run-number(RLRN)in CbCr chroma space and combines with GLCM feature tO detect the artifacts introduced by the 

tampering operation．Then，the L SVM is exploited to classify the authentic and spliced images．The experiment results 

demonstrate that the proposed algorithm not only improves the accurate recognition rate in CASIA v2．0 dataset，but 

also can achieve well copy-move tampered detection． 

Keywords Image splicing detection，Run-length run-number(RLRN)，Gray-level co-occurrence matrix(GLCM )，Sup— 

port vector machine(SVM) 

1 引言 

数字图像作为传输信息的主要载体，当前 已被广泛应用 

于各个领域。然而，随着科技的快速发展 ，图像篡改变得容易 

实现，这些伪造图像通过网络等渠道广泛传播，影响了人们对 

真相的判断。因此，有效鉴别 图像的真实性和完整性变得愈 

发迫切 ，快速高效地判别数字图像是否被篡改的研究具有较 

大的应用价值 。 

图像拼接篡改(Image Splicing)_1]是 图像篡改伪造中最 

常用的手段之一。它是将一幅图像的部分区域剪切并粘贴到 

另一幅图像中，并且不经过后续处理操作，以造成某种假象从 

而达到某种目的。近年来，针对数字图像拼接篡改检测的研 

究很多 ，Shi Y Q等_2]利用 自然图像模型来检测拼接图像 ，在 

DVMM(Digital Video and Multimedia)[3 库中的识别率达到 

91．87 ，但是该方法需要预先知道图像模型；He等_4]提出通 

过近似游程长度的方法来检测篡改图像，不需要先验知识，并 

且其特征 向量只有 3O维，在 DVMM 库中的检测正确率 为 

80．58 ，但是相 比文献E2]，该方法更简单；在此基础上 ，Ze— 

nan Shi等[5]提出一种基于模糊游程长度的图像拼接篡改盲 

检测，检测精度为86．32 ；为了提高正确检测率，文献[6]提 

出将 DCT(Discrete Cosine Transform)与灰度共生矩阵相结 

合的检测方法，检测准确度为 98．5 ；由于 DCT的分块效应 

较明显 ， 等 提 出一种基于 LBP(Local Binary Pattern)和 

共生矩阵的图像拼接篡改检测，在 CASIA中的正确识别率为 

93．8 ；Dong J等[8 将游程长度直方图特征函数的前 3阶矩 

作为特 征，由于提 取 的有效 信 息较 少，检 测 准确 度 只有 

84．36 ；Hamid A等[ 】从色度空间提取游程长度矩阵，并将 

统计量的前25维作为特征，提取的有效信息多于文献E8]，最 

后利用 PCA(Principal Component Analysis)降维，检测精度 

为 88．28％；文献[10]相比于文献[9]使用了LBP描述子，将 

LBP特征谱的统计直方图作为特征向量，提取的特征信息比 

较全面，准确识别率为95．2O ；文献[11]由空域和DCT(Dis～ 
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 ̈t (、osil Tr msform)域的转移慨率矩阵【}】，li成 ，0尔IIf夫 

特 ．然 使川 l (、A方法进行特 降维 ， 确 l圳 达刮 

)8．8 ． fi前识)j『J半最高的方法。 

述 史献【}J．大部分算法在提取特征 都需 过多 

变换．增加 十算的复杂度． 降低汁算复杂度时．fI『j：提 

嫩的 息减少． 识 4准确度也随之降低。 此 ．小义琏 丁：l殳j 

像1人J  ̈箅其统汁 ． 统计量的变化反映f⋯冬1像的 伪．过 

减少 j 1J箅量 ．同时也能保证以别率。 

2 图像拼接篡改鉴别算法 

] i冬1像 拼接过件中很难保持图像纹州特 歧像采 

的}1i火 j味 一致．破坏了冈像纹理的周期忡、，J’ f1J随 

fJ【 r}= 通过提取能够表 纹理变化的特 ．一， ， 像进” 

真伪愉删 卜 将着眼介绍能够表征图像纹 变化f11像豢 

fI1炎性的 种统汁特征。 

2．1 游程长度特征 

游 。。 即为一个 特定力‘向上拥有着 十̈ 耿度级的不 

断的像素{ 游程K度则足在一个游程IfI 的像素的 

数r1．它能够反映⋯ 一幅冈像的纹理变化，通过这种变化柬判 

别 像址 经过拼接篡改．． 于本文提取的特 足 r彩色 

像的颜色 息． 此需要尤将罔像转换剑色度 n1Jh．然后 

埘色度 问 像进行预处理 ，即求差分矩阵。 

2．1．1 (’l1 r(1In 1分量转换 

Y／、I 足一种 色彩守 问 ．包 括 Y、Cb f1I L、r：{种分 。 

其rI1 Y分艟包 丰寓的【冬1像内容．人眼对其十1I i敏感．frI足 

过 多的 像内容硬细节会掩盖F}_l拼接篡改引入的锐利边缘。 

色瞍 问l}l L f1l 分垃将过滤掉大部分 像本 的冗余 

容．能够 地 现边缘等高频信息．突显人 尤法察觉的 

篡股d良迹 。 此奉史游 长度特征将在色度 1tJ的 ／'b (、r 

分 I 提取． 『11 Y(、1)【、r色彩分量与 R(iB转换 公式 。。、『』lJ 

卜： 

f y] f 0．2㈣ ()．587 ()．1 1 4] 』1( 1 l I I 

l( 一 0．2㈣ ()587 0．886 I+l】28 I (1) l J l I 

j(、7一J 【 0．7()1 —0．587 —0．114 J _128 J 

⋯ (1)『lT得彩色『幺]像任 Y．Cb。Cr分量 【 的也 像。 

(r)／"h分 ((I)(’r分f 

l R( }{罔及 Y(、I)【、r分最降1 

1(}】)的 Y分量表示彩 色冈像的亮度分{=l；=； 1( )的 

【、} 分 丧，J 色色度分 。反映的是 RGB输入信 的滟色 

部分 j R( l{信号亮度值之问的差异； 1(d)的 (、r分破表示 

红包色度分 ．反映 r R( I{输 入信 红色部分 Lj R(；I{ I ’ 

亮度值之 J的差异。 

2．1．2 差分矩 阵 

通过汁算罔像的差分矩阵得到蓐分f窨1像。小仪橄大地降 

低 r 像内容的多样化带来的f扰，㈦时俅fi．}r边缘信息。 

差分 阵汁算公式 如下： 

(h
．v)一1F(r1 )一厂(h +1) ⋯、 

二 ， 

r (r．j，)一 j (h ) F( +1．1、1) 

F，(h v)一 F( v) F(rr1．V4- 1) “ 
‘ (：{) 

F ?(r_-v)一 F(．h
．

、，) F(f+ 1．-v 1) 

rtl，F( h．、r)为网像 I 位于(．r．-y)f 的像豢值． (h 

_v)．F (．r．_v)．F r' )和 F l，(r．-y)分圳为沿水平、垂l|f、土时 

角线和次埘角线方向的差分矩阵。 

2．1．S 特征提取 

游 长腰矩阵最初做用来检测纹理变化 ． 巾长游 

丧爪[xi域较平滑．短游程表示像素变化较快． 此游稗长度反 

映 r 像的结构大小和纹理复杂程度。l冬4：{，J j丁 2巾 

像拼接篡改前后 ，各游币旱}∈度的游程总数。 J‘f{J】 吞 {̈，拼接 

篡改使得|颦]像的短游程增多，这验证 J’拼接操作会造成像素 

突变这 一说法的正确性。从陶 3 f}l nr以发现，、 游程长度火 

l5时，游 的数量接近 0，为减少汁算墩． 提取游 K度 

统计艟的前 1 5个作为特征向链。卡̈比史献[÷)]提墩前 25个 

游lfq K度统汁量作为特征向量。减小 _r̈ ‘骑： 。 

(a)原始 像 ( 篡改 像 

罔 2 原 及拼接篡改 

×104 

10 

8 

翥s 

琏 4 

2 

f[]  目 1 

l !曼～璺量 

6 7 8 9 10 11 12 13 14 15 

游程长度 

【冬1 3 原始l割像 j拼接 像游橼总数的对比 

对于给定的罔像．定义其游程 K腹 阵 为 (i．J)．水平 

方向汁算公式 耍̈式(4)所永．其巾 表爪 像拥f『的某一灰度 

级数．j表示游程K度， ( ．j)的卡7】始 为0． 他疗向等Ⅲ。 

f，)( ， )+ 1． F(r．v)一r( v+ 1) 

l ( ， )， F(r．v)j r(r．v+ 1) 

汁算图像的游氍长度矩阵时．分圳取 0值为 0 ．15。． 

㈨。，1 3j。．即 1个方向，令图像灰度级总数 M．最大游程 K 

瞍 N，任此游程长度矩阵中短游 l 大多数．为了使所仃 

游 长度都能够被充分 号虑，本文给 转变 的游样长度矩 

阵．其公式 如下： 

})口(i。 一p( ．j ·j (5 

则n 綦一力’ru】上．对游程长度的统 ‘阳 定义 ： 



152 计 算 机 科 学 2017盈 

( )一 ( ，)，1≤ ≤ (6)
．

2po J N 

其中， ( )为游程长度统计向量中的元素。 

由于拼接篡改操作改变 了图像 中相邻像素之间的相关 

性，可通过游程长度统计向量中的游程数量间接地反映其变 

化。计算图像的游程长度特征向量的步骤如下 ： 

1)将彩色图像从 RGB空间转化到 YCbCr空间，得到 Cb 

和 分量图像 ； 

2)分别对得到的 Cb和 Cr分量图像进行差分操作，得到 

4个不同方向的差分图像 ； 

3)使用式(5)和式(6)分别对每一个差分图像进行游程长 

度矩阵的计算 ，得到 4个游程长度统计向量； 

4)分别将每个游程长度统计 向量的前 15个元素作为特 

征参数，得到一个 6O维的特征向量。 

2．2 灰度共生矩阵特征 

灰度共生矩阵_】 通过像素灰度的空间相关性来描述纹 

理，它是通过对图像上保持某距离的两个像素分别具有某灰 

度的状况进行统计得到的。图像的灰度共生矩阵能够反映出 

图像灰度关于方向、相邻间隔以及变化幅度的综合信息。由 

于灰度共生矩阵不能直接用于描述图像的纹理特征，因此通 

过定义灰度共生矩阵的一些统计量来提取它所反映的纹理特 

征。本文使用的统计特征参数有 4种：能量、熵、对比度 、相关 

性。 

灰度共生矩阵定义为以灰度为 i的像素( ， )为起点，统 

计与其距离为 d、方向为 、灰度为 J的像素( +△z， + ) 

出现的频数 q(i，J，d， )，灰度共生矩阵的计算如 图 4所示。 

灰度共生矩阵的计算公式如式(7)所示 ，#(z)表示集合 中 

元素的个数 ，( ，3，)与( +△r， + )为两像素点坐标，△1，， 

△ 表示坐标偏移量，-一，， 分别表示像素点的坐标位置。 

q(i， ，d， )一#{( r， )，( r+△T， + )lf(x， )一i； 

．厂( +zkr， +△ )一 (7) 

O 

图4 灰度共生矩阵计算示意图 

当两个像素的位置关系(即参数 d和 )确定后 ，便可得 

到该关系下的灰度共生矩阵。假设计算一幅 4×4的图像的 

灰度共生矩阵，其中灰度级数 M一4，参数设置为 ：d一1， 一 

0。，所得结果如图 5所示。 

1 2 3 4 

1 ---鲁一 毒” ．．1 0 1 2 

：2 ·—}-一 一 - ■ l 0 1 0 

P ⋯  ’ 

1 O 1 2 3 3 j 4 

2 3 1 ●。““ _～ _l O 0 1 

图 5 一幅图像水平方向对应的共生矩阵 

从上述得到的灰度共生矩阵中计算一些参数统计量[ ]， 

如能量、熵 、对比度、相关性。由于灰度共生矩阵的特征与其 

方向有紧密联系，若想使提取出的特征具有方向不变性，即在 

图像发生旋转时仍保持不变，则需要计算不同方向的偏移参 

数下的灰度共生矩阵，进而求其 4个参数特征值。 

本文取灰度等级 M一16，偏移量 一1，方 向0分别取 0。， 

45。，90。，135。，然后计算各个方向的灰度共生矩阵，并对每个方 

向的矩阵计算 4个参数值作为特征值，最后得到一个4×4—16 

维的特征向量，即为提取到的灰度共生矩阵特征。灰度共生 

矩阵特征提取的具体步骤如下： 

1)将彩色图像转化 为灰度图像 ，并将其灰度级降为 l6 

级 ； 

2)对灰度图像求其 4个方 向的灰度共生矩阵； 

3)分别计算每个方向的灰度共生矩阵特征参数，即能量 、 

熵、对比度、相关性 4个参数； 

4)最后得到一幅图像的 16维特征向量 即为灰度共生矩 

阵特征。 

3 分类器 

支持向量机 (Support Vector Machines，SVM)是 目前应 

用最为广泛的一种有效的特征分类器 ，其利用内积空间函数 

将输入的特征信息提升到高维空间，在此基础上，求取该空间 

的最优分类面。假设超平面为 训 · +6—0，其中 叫为分类 

超平面的系数向量 ，b为分类面的阈值 ，两者共同决定了超平 

面的位置。为得到最优化的划分 ，将问题转化为求取最优化 

超平面： 
1 " 

min (叫， =寺Il叫II +c∑8，c≥0 (8) 
厶 l I 

约束条件为：Y [(叫· ，)+6]≥1—8，8≥o为引入的松 

弛变量 ， 为样本特征向量 ， 为分类标签。 

由于 L』bSVM 1 ]主要用于分类识别和回归分析，而图像 

拼接检测是一个二分类问题，在进行二分类操作时，一般选用 

径向基(Radial Basis Function，RBF)核 函数 ，因为 RBF核函 

数相比其他核函数识别效果 (tg即分类效果)更好 。其中 ． 

和 表示样本特征向量，径向基核函数如下： 

k(,T2， 2)一exp(一g ll ’2--y2 ll ) (9) 

在进行实验时，需找到最优参数C和g，式(8)中的C表示 

惩罚因子，即对样本错误分类的惩罚程度的大小，C值越大 ， 

表示对样本点越重视；g表示核 函数的核参数。在寻找最优 

参数时使用了 K维交叉验证法和网格搜索法。 

K维交叉验证法是将数据集分成 k个子集，每个子集均 

做一次测试集，其余的(惫一1)个子集作为训练集。所谓的网 

格寻优法就是尝试使用各种可能的(c，g)对值，然后进行交叉 

验证 ，最后找出使交叉验证精确度最高的(c，g)对值 ，这样就 

得到了一个分类器模型。 

4 实验结果及分析 

实验将从灰度共生矩阵中计算得到的参数特征与从游程 

长度矩阵中提取的特征向量相结合得到新的特征向量，将其 

归一化，继而得到图像最终的特征向量 ，然后进行相应的训练 
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及测试。本文将提出的基于游程长度和灰度共生矩阵特征相 

结合的拼接检测算法应用到拼接篡改图像集中，通过实验检 

测准确率来评估该算法在图像拼接篡改检测中的有效性。同 

时与其他算法进行对 比，并分析所提算法的优缺点。算法的 

实现步骤为： 

1)从选定的彩色图像中提取游程长度统计特征向量； 

2)将选定的图像转化为灰度图像 ，并提取其灰度共生矩 

阵特征向量； 

3)将得到的游程长度统计特征与灰度共生矩阵统计量相 

结合 ，得到新的特征向量； 

4)用得到的新特征向量通过图像训练集训练 SVM得到 

最优参数以及最优模型； 

5)使用训练好的 SVM 对图像测试集进行测试，并得到 

最终的正确识别率。 

4．1 实验方法 

由于 DVMM 中彩色图像较少 ，因此在中国科学院彩色 

图片库 CASIAE”]中进行了实验。图库中包含 7491幅真实图 

片和 5123幅篡改图片，图片大小变化范围为 757×568～ 

1152×768，图片格式多样 ，同时图片内容也更为丰富和复杂。 

实验中所用到的仿真平台为 Matlab R2013a，所选用的分类器 

即为 LibSVM。 

在所有的实验数据中，将 自然图像的特征向量标记为+1 

(positive)、将拼接篡改图像的特征向量标记为一1(negative) 

作为判别标签。在训练时，为得到使识别率最高的最优参数， 

本文采用 1O倍交叉验证。每次实验都分别从真实图像和拼 

接图像库中随机选取 5／6的图像作为训练集，将其余图像作 

为测试集。反复进行 3O次实验 ，取 3O次实验准确识别率的 

平均值作为最终的检测准确度。 

本文采用两种方法来评估所提算法的检测性能：1)在图 

像拼接检测中通过自然图像的正确检测率(TP率)、拼接篡改 

图像的正确检测率(TN率)以及综合正确识别率(Accuarcy) 

的高低来进行评价；2)采用 ROC(Receiver Operating Charac— 

teristic)曲线的 AUC(Area Under Curve)来进行评价，AUC 

越大表示分类效果越好，即算法的性能越好。 

Accuracy=100×(丁P+TN)／(P+N) (10) 

其中，P(Positive)指数据集中的正样本个数 ，N(Negative)指 

数据集中的负样本个数 ；TN(True Negative Rate)指分类算 

法将负例分为负例的个数与所有负例的比值，TP(True Posi— 

tive Rate)指将正例分为正例的个数与所有的正例的比值，准 

确率(Accuracy)是指分类算法正确预测的样例 占所有样例的 

比值，AUC是指 ROC曲线下的面积。 

4．2 实验结果 

本文通过对训练集数据进行交叉验证和网格搜索来求取 

最优参数，其中参数 c为 256，表示对误判样本的重视程度 ；核 

参数 g为 0．0625，指明核函数模型。 

分别对彩色图像色度通道中的单一色差分量 Cb与 cr 

进行游程长度特征的提取，并进行实验，不同分量 中提取 的 

RLRN特征对正确识别率的影响如表 1所列 ，由表 1可知，虽 

然每种分量的特征维数只有 6O，但是从 Cr中提取的特征 的 

最终检测准确度已经达到 94．0 ，结合两种分量提取的特征 

使得检测的准确度提升至 95．O 。 

表 1 不同分量中提取的 RI RN特征对正确识别率的影响 

图 6示出了由上述 3种不同类型与维数的特征所得检测 

结果的FP率与 TP率构成的 ROC曲线图。其 中横坐标为 

FPR，纵坐标为 TPR，而 AUC即为 ROC曲线下的面积。从 

图 6中可以明显看出粗曲线下的面积最大(A 一0．9844)， 

对应的分类器即为 由 Cb和 cr两类色度空间中提取的游程 

长度特征相结合而训练出来的，说 明该分类器的性能优于使 

用单一色度空间所提取的特征训练出来的分类器。这一结论 

与表 1中的数据正好相互对应。 

图6 色度分量 RLRN的ROC曲线图 

表 2列出了分别使用 RLRN、GLCM 以及两者相结合的 

3类不同特征对分类器进行训练和测试的结果。从表 2中可 

以看 出单 独使用 GLCM 特征 的最终的分类 准确 率只有 

81．2 ，分类效果并不好，但 由于只有 16维，计算复杂度较 

低。当将 RLRN与GLCM 两类特征结合以后，最终的检测准 

确度最高达到 98．2 ，胜过单独使用 RLRN特征，此时特征 

向量的维数为 136维。 

表 2 GI CM与 RI RN特征前后识别准确度的比较 

通过图 7中的 ROC曲线图能够明显看出点状虚线下的 

面积最大，其 AUC=O．9962，即由 RLRN和 GLCM相结合的 

特征训练出来的分类器的分类效果最好。 

图7 GLCM，RLRN的ROC曲线图 

为了评估所提方法的性能，本文对 比了其他最近的研究 

方法 ”]。相比文献E8]，本文改用游程长度直方图统计特征 

量作为检测纹理变化的特征，不仅减小了计算量，同时还增加 

了有效信息。本文只计算游程长度统计直方图的前 15个统 
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计量来作为特征，相比文献I-9]有所改进，减小了计算量。由 

于文献Elo]使用了 LBP描述子 ，尽管识别准确度较高，但大 

大增加了特征向量的维数 ，因此本文考虑使用 GLCM 特征来 

代替 LBP特征，以此来达到相同的 目的，即提取像素间相关 

性，同时降低特征向量维数。 

综合上述对比及改进 ，本文在色度空间提取 RLRN特征 

的同时又结合 GLCM 特征，不仅能够提取出图像篡改前后纹 

理信息的变化，还能得到图像相邻像素值之间的相关性，使得 

提取的特征更具有表征性。其对 比结果如表 3所列，可以明 

显观察到，所提方法的分类效果优于之前的方法 ，同时图 8也 

通过 AUC曲线图间接地反映出所提方法的性能高于其他 3 

种方法。 

表 3 不同算法之间性能的比较 

ROC ⋯ ofOIUC=O~6Z) 

False Positive Rat 

图 8 本文方法与其他文献方法性能的比较 

结束语 针对图像拼接篡改检测 ，提出一种基于游程长 

度和灰度共生矩阵特征相结合 的检测方法 ，首次将两种特征 

相融合。在彩色图像的 Cb和 Cr色度通道计算差分 图像 ，并 

在此基础上提取 4个方向的游程长度作为特征向量 的一部 

分；接着提取每幅图像的灰度共生矩阵 ，并计算其 4种参数作 

为特征向量的另一部分。通过图像数据集训练出 bSVM 

模型并进行测试，最后利用 Accuarcy和 AUC两个参数值评 

判算法的好坏 。实验结果显示 ，与其他方法相比，本文提出的 

方法可以在较小的计算复杂度和更少的特征维数下，实现一 

个相对高的检测精度。接下来将进一步研究对篡改图像的篡 

改区域进行精确定位。 
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