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基于复合混沌序列的动态密钥 AES加密算法 

闫乐乐 李 辉 

(电子科技大学航空航天学院 成都 611731) 

摘 要 为了解决传统 AES算法因种子密钥固定和密钥空间确定所导致的安全性降低的问题，将混沌序列加密和传 

统 AES算法相结合，提 出一种基于复合混沌序列的动态密钥 AES加密算法并完成软件 实现。该算法采用私钥构造 

加解密两端的同参Logistic和Tent双混沌系统，通过迭代与明文长度相关的次数产生交叉复合混沌序列，进而量化 

映射为 AES分组的动态初始密钥进行 AES加解密。安全性分析、统计检测和性能测试实验的结果表明，该算法具有 

安全性高、适应性强、运算速度快等优点，非常适用于跨平台无线数据安全传输等应用场合。 
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Dynamic Key AES Encryption Algorithm Based on Compound Chaotic Sequence 

YAN Le-le LI Hui 

(School of Aeronautic and Astronautic，University of Electronic Science and Technology of China，Chengdu 611731，China) 

Abstract To solve the traditional AES(Advanced Encryption Standard)algorithm’S security reduction problem caused 

by the unchanged seed key and fixed key space，combining with the chaotic sequence cipher and AES algorithm ，this pa— 

per proposed a dynamic seed key AES encryption algorithm based on compound chaotic sequences and finished the soft— 

ware implementations．The algorithm uses the private key to construct the same-parameters’dual chaotic system at 

both ends of the encryption and decryption．The chaotic sequence is generated and cross-combined through two chaotic 

systems(1ogistic and tent)by a number of iterations that related to the plaintext length，and then mapped into the dy— 

namic initial seed keys for the AES block cipher．Through the security analysis，statistical test and performance test，the 

analytical results demonstrate that the proposed algorithm has the advantages of high security，strong adaptability and 

fast operation speed，and it is very suitable for cross platform  wireless secure data transmission applications． 
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1 引言 

信息安 全 日益 重要，AES(Advanced Encryption Stan- 

dard)算法作为分组对称加密方法，凭借其高效率 、强安全性 

和良好的软硬件适应性 ，早已标准化并得到广泛应用，保护着 

各领域敏感信息的安全。 

鉴于 AES在众多加密算法中的重要地位，全世界范围内 

对其研究分析的热度不断升温。如何改进 AES算法或利用 

AES算法设计更加安全高效的加密算法是密码学界研究和 

分析的重点。肖慧娟等人提出了用混沌信号改造 AES加密 

算法的观点[1]，通过级联混沌与 AES系统来解决密钥产生和 

管理难题 ，但此方案并不具体；朱灵波等人通过改进 AES的 

ECB工作模式，减小 了时空消耗l2]，但是其在尾端处理 的实 

现上过于复杂；陈红等人提出用 Logistic映射产生混沌序列 

量化后的二进制数代替 AES算法的初始密钥l3]，但是其混沌 

序列产生和量化方法的效率不高 ；赵芮等人提出二维双混沌 

密钥发生器的 AES改进算法_4]，克服了 AES算法密钥唯一 

的缺点 ，但是其混沌序列代替所有轮密钥的思想在实现上复 

杂度过高，二维双混沌系统的计算效率也不高，造成效率下降 

明显；Chen D等人提出了基于二维 Logistic映射的 AES密钥 

生成和拓展算法_5]，增强了子密钥之间的独立性 ，从而提高了 

算法的安全性和鲁棒性 ，但其缺乏对算法效率方面的考虑； 

Hraoui S等人通过对图像加密领域中标准的 AES算法和 

Logistic混沌映射序列加密算法的加密强度和效率进行实验 

分析，得到 AES算法更安全、混沌加密速度更快的结论L6 ； 

Challita N等人将分段线性混沌映射函数 PWLCM引入简单 

到稿 日期：2016—05—11 返修日期：2016—09—25 本文受四川省科技计划项 目：面向国产第三代核电站的核级输配电系列开关设备关键技术 

研究及其产业化(2O15GZ0O28)，高铁安全保障关键技术研究(2O16GZO335)资助。 

闰乐乐(199O一)，男，硕士生，主要研究方向为系统工程与信息安全 ，E-mail：gladele@163．com；李 辉(1963一)，男，博士，教授，主要研究方向 

为模式识别与智能系统。 



134 计 算 机 科 学 2017经 

AES算法的 S变换和行移位变换环节中，提出了增强的 AES 

算法_7 并应用于无线传感器网络中医学图像 的加密，增强了 

算法鲁棒性；Pradhan C等人在标准AES算法的基础上增加 

了利用一维或混合混沌序列加密方法对 AES的种子密钥进 

行加密的环节 ，提出了混沌改进型 AES算法l8]，其虽然在效 

率上相比标准 AES算法稍有下降，但在一定程度上增强了算 

法的安全性，为基于混沌的 AES算法的改进提供了思路。 

上述基于AES的改进算法在安全性、适应性、效率等综 

合方面考虑不足，无法满足当前跨平台无线数据加密的实际 

需求。为了解决上述问题，克服传统 AES算法种子密钥 固定 

的缺点，在保证高效率的同时提高算法的安全性，本文将混沌 

序列加密与 AES分组加密相结合，提出一种基于复合混沌序 

列的 AES加密算法。 

2 分组 AES加密与混沌加密 

在序列加密算法中，混沌序列加密算法凭借其简单且密 

码学特性好的优点得到了越来越广泛的使用。前人的研究也 

表明了将混沌序列加密引人 AES算法的好处。下面介绍分 

析 AES算法和两种混沌映射，为后文的基于复合混沌序列的 

AES加密算法的设计与实现做铺垫。 

2．1 AES算法介绍 

AES加密算法中的数据分组是进行序列运算的基本单 

元，每次序列变换过程中的结果可抽象描述为一个状态，以二 

维的字节数组矩阵形式表示，其行数固定为 4；列数Nb由分 

组长度决定，是分组长包含字的个数。在 AES标准中数据分 

组长度为 128位，所以 Nb=4。其密钥长度 Nk和加密轮数 

Nr是可变的，关系如表 1所列。 

表 t 密钥长度与加密轮数的关系 

AES算法的设计原型是 Square算法，设计策略是宽轨迹 

策略，原理上是采用多轮代替置换网络结构。每一轮变换都 

需要进行 3层子操作。 

1)非线性层。进行字节代换 ByteSub变换 ，起到混淆作 

用 ，可用 s盒查表法提高运算速度。 

2)线性混合层。包括行移位 ShiftRow和列混合 MixCo- 

lumn变换(最后一轮没有)，起到每轮的扩散作用。 

3)轮密钥加层。轮密钥加 AddRoundKey变换是将状态 

矩阵与轮密钥矩阵进行简单的异或操作。轮密钥的产生通过 

密钥扩展 KeyExpantion来实现，其将种子密钥扩展为加密或 

解密所需要的 Nk+1组子密钥。具体密钥拓展方案可参考 

文献[9]。 

本文以AES_256为例 ，加解密流程如图 1所示。明文数 

据分组首先与初始密钥的前 128位异或后(白化处理)进入 

14轮变换操作得到密文，前 13轮以同样 的方式变换，第 14 

轮没有列混合变换 ，解密过程为加密过程的逆过程。从一维 

的角度来看 ，AES_256将以字节为单位分块后的明文经过上 

述变换加密后得到等长的分组密文。 

输),．input[O：127] 

轮密钥~gAddRoundKey 

Key[0：255】 

列混合MixColumn 

丽 ： 

轮密钥加AddRoundK 

I兰 竺竺 !：!!! ! 
K[13：I] I 逆s变换IrIvBytesub 

轮密钥加AddRoundKey 

逆列混合InvMixColumn 

二二]三  
逆行移位InvShiftRow 

逆S变换InvByteSub 

轮密钥加AddRotmdKey 

输 I~Output[O：127] 

图 1 AES__256加解密流程图 

2．2 混沌序列加密算法 

混沌现象具有 良好的非周期性、随机性 、对初始状态及控 

制参数极其敏感、容易产生分岔等特性 ，是一种确定性伪随机 

过程 ，迭代模型可以用非线性方程表示 。混沌系统的迭代输 

出序列看似存在杂乱无章的噪声，但用于加密时能很好地掩 

盖有用信息。混沌系统由解析方程、控制参数和初始条件完 

全确定 。只有相同的初始控制参数和相同的初始值才可以复 

原混沌信号。所以混沌加密是一种对称序列密码体制，具有 

快速、简单、实时性好的优势，在信息加密领域的应用逐渐增 

多 。 

下面分 析两种经典 的一 维混沌系统模 型：Logistic和 

Tent映射。 

2．2．1 Logistic映射 

Logistic映射作为一种典型的混沌动力学系统l】 ，其解 

析方程为： 

．Z'n+l—LH’ (1一 ．r ) (1) 

其中， ，为混沌变量 ； ∈(O，4]为控制混沌方程形态的参数。 

当 值确定后 ，对于任意初始值 o∈(O，1)，迭代相同次 

数可得到确定并且相同的数值序列。随着 值的不断增大 ， 

系统特性也存在不同呈现，当增大到一定程度时，序列值呈现 

出不确定性，没有收敛到固定值 ，且具有遍历性。反复经历此 

过程会产生周期分叉现象。 

当 2．6≤ ≤4时，Logistic映射的分岔图如图 2所示 。由 

图 2可知，当 值大于 3．57后，系统开始呈现混沌态，所产生 

的混沌序列的随机性较好。 

图 2 Logistic映射的分岔图 

密钥扩展 cyEx Sti0目 
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当 一4时，Logistic映射序列呈现极大的散布性，对迭代 

初值异常敏感，表现出明显的混沌特征，被称为满映射混沌状 

态。此时混沌变量的运动形式有如下特征。 

1)概率密度分布函数为[1 ： 

r 1 l
— —  = 兰== ， 0< ．r< 1 

D(_1，)一 ~／ (1一．1，) (2) 

‘ 【0， other 
|0( )不依赖于初值 ，产生的混沌序列具有遍历性。但 

是其混沌变量的分布是不均匀的，在分布曲线两端出现奇异性。 

2)混沌序列中轨迹点的均值为： 
1 N一1 r1 

一  

§ 一一j。,rp(x)ch-：0．5 (3) 
Logistic混沌序列直观上类似于噪声。在不知道初始参 

数的情况下序列值是无法预测的。 

该混沌系统下的 Logistic映射对初值和控制参数的依赖 

性较强，即使是极微小的初值扰动 ，经过较少的迭代次数后相 

同的混沌系统就会生成完全不同的混沌序列值。Logistic映 

射混沌系统初值的敏感性和迭代快速发散性的Matlab仿真 

如图 3所示。 

迭代次数 

(a) 

(b) 

图 3 Logistic映射的初值敏感性与迭代发散性 

图 3(a)中虚线和实线分别表示混沌变量初值在 0．7和 

0．700001时经过Logistic映射迭代 150次产生的混沌序列， 

图 3(b)表示图 3(a)对应的在两个差别很小的初值下对应混 

沌的序列差值。由图3可知，仅经过大概2O次迭代后初值存 

在初始参数微扰的混沌系统产生的混沌数值序列与原序列不 

能重合，而且差值在正负 1间无规律。 

2．2．2 Tent映射 

Tent映射也可称作帐篷映射，是一种分段线性映射ll ， 

其典型动力学方程可描述为 ： 

yn+1一 』 ， o<Y <o～ (4) 一I 
*(1一 )， 0．5< < 1 

其中，Y为混沌变量， ∈(O，2)为控制参数。当 A值确定后， 

对于任意初始值 ∈(0，1)，可迭代得到一个确定的数值序 

列。 

当 1≤ <2时，Logistic映射的分岔图如图 4所示。由图 

4可知，当 值为 1．4～2时，系统进入混沌态 ，尤其是当 接 

近 2时，产生的混沌序列的随机性较好。 

” “ 15 L7 1B l9 2 

控镧参数 

Tent映射的分岔图 

3 基于复合混沌序列的 AES加密算法 

3．1 AES算法问题分析 

在传统的 ECB(电子密码本)模式下，AES算法的种子密 

钥是固定不变的，即每组明文分组采用相同的初始密钥。在 

其加密过程中密钥扩展方案虽然能够避免轮密钥和种子密钥 

的简单数学关系，但由于其密钥扩展方案本身的可逆性，使得 

轮密钥的泄露可以减少推导出种子密钥的工作量和复杂度。 

一 旦固定的种子密钥被破解，整个加密系统信息安全将面临 

严重威胁。 

传统AES算法虽然经过验证能抵抗当今已知的密码分 

析和攻击，但是 AES是一种迭代型密码 ，攻击者可以根据轮 

密钥与种子密钥的关系来得出种子密钥的绝大多数比特位， 

然后进行较少量计算的穷举攻击 ，即有可能实现破解。公开 

加密算法的可靠性绝大部分取决于密钥，而 AES算法的密钥 

空间由由密钥长度决定 ，是完全确定的，这更有利于穷举攻 

击[1]。看似庞大的密钥空间实际上会被缩小。 

可见传统的AES算法存在种子密钥固定和密钥空间确 

定的缺点。 

3．2 算法的设计思路 

为了解决传统 AES算法存在 的种子密钥 固定和密钥空 

间确定导致安全性降低的问题 ，应当寻找既能动态产生种子 

密钥用于AES加密，而又不会在密钥的产生和管理上花费太 

多资源而影响 AES算法高效率优势发挥的方法。 

经过上文对两种混沌系统的分析，可以利用一维混沌系 

统良好的初值敏感性、伪随机性和非周期性等密码学特性 ，结 

合AES分组对称加密算法的加密速度快、效率高、低内存需 

求的优势，提出一种基于复合混沌序列的动态密钥AES数据 

加解密算法。该算法可继承一维混沌系统计算量小 、复杂度 

高、随机性好的保密学特性，同时克服了传统 AES加密算法 

密钥空间确定及种子密钥唯一的缺点，进一步提高了加密强 

度，同时不会对加密系统的实时性产生较大的影响。该算法 

的设计思路如图 5所示。 

图 5 基于复合混沌序列的 AES加密算法的设计思路 

该算法通过构建 Logistic和 Tent混沌系统映射产生的 

混沌序列组合成的复合混沌序列作为明文分组 AES块加密 

算法的初始动态密钥，逐块进行分组 AES加密得到密文。 

凹 =呈帖 ¨ 们 毗0 

■ 嚼 
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混沌系统各参数可作为JJI]密系统的混沌密钥。这样，所有叫 史 

数据块都使用不同的密钥进行加密 ．从而构成”一次一密”加 

密系统。南于每个明文密文对所提供的真实密钥信息都极其 

有限．攻击者即便获取了多组明文密文对并破解 种子密钥． 

也无法破解fⅢ昆沌密钥。 

3．3 算法的具体描述 

算法以 AES_256为基础 ．采川私钥存加解密两端构造相 

f川参数的复合混沌系统．迭代与明文长度相荚的次数产十混 

沌序列进而产生 AES算法的动态fJJ始密钥进行 AES块加解 

密。算法的撼本流 盘【】 6所示。 

开始 

初始化参数 

构造混沌映射 

Logistic迭代(～+”)次 

Logistic迭代 l6次结果映 

射为128位二进制序列 

Tent迭代(̂|+m)次 

Tent迭代16次结果映射为 

128位=进制序列 

组合成AES初始密钥进行 

AES加／解密 

，解密完? 

结柬 

否 

图 6 复合混沌 AES算法的基本流程 

加解密基本流程捕述如下。 

1)混沌系统构建 与参数初始化 

苒‘党通过使用秘密信道或公钥加密体制选择传递包含有 

1．ogistic和 Tent映射控制参数 和 、仞始值 ．n 和Y 与挂本 

迭代次数 N 的私钥 ．分圳在加密和解密端构造参数相 同的 

1．ogistic和 Tent映射系统。根据待加密明文的长度 len可得 

到明文分块参数 和 z，其中．，z表示分块组数 len1 6。 表 

示分块后的剩余字节数 len 1 6。 

2)混沌序列产生和二进制量化 

分别进行 Logistic迭代 N+，2次 、Tent迭代 N+m次以 

使混沌序列充分离敞化．这样使得混沌系统参数本身与fJJ】文 

长度相关，在加密中利用了明史特性。而后每加密一个数据 

块郜将两个混沌方稗_冉连续迭代 16次，选择每一个混沌实数 

序列小数点后有效他数的任意 3位及以上(比如后 5位)组成 

的整数对 256取模完成混沌 二进制序列量化 。将这样的 

两组 16个混沌实数序列最化后的离散二进制结果以一定方 

式(交叉)组合作为 256位 AES一256算法块加密种子密钥。 

这样每个混沌实数町以 化为 8个随机二进制序列，量化方 

法比文献[3]中每个混沌变量以0．5为阂值、分隔量化为 0、1 

序列的方法更高效。 

3)AES动态加密和尾端处理 

利用步骤 2)中产 的混沌种子密钥序列，逐块进行 AES 

加密得到相应密文块。最后剩余的 m个字节明文直接通过 

两个混沌二进制序列异或后的结果的前 8m位逐位进行异或 

得到尾密文，整个加密过程如网 7所示。这种直接利用混沌 

序列加密的尾端处理机制能搬大地减小计算量。 

双混沌系统迭』弋序 列产生 

复合混沌序列密 

二■ I !J 

． 
± 。 

l !堕l 

南  

截取异或 

明又块ⅣI 

二 
AES加密l 

明文块m 

土 ! ! 
异或 

密文块n J I密文块一 

陶 7 基于混沌的动态 AES JJ【】密过程 

经过以J-步骤，依次将块密义合并且连接尾密文，最终可 

以得到 与明文等长的复合混沌序列 AES加密的密文。 

按照以 七算法描述，利J{{【、 言编写实现了基于复合混 

沌序列的 AES加密算法 主要包括以下几个模块：1)双混 

沌序列产：生模块．包括 1．ogistic迭代函数、 I'ent迭代 甬数； 

2)复合混沌序列量化模块 ，将两个混沌系统产生的实数序列 

量化拓展为 AES动态加密种子密钥；3)复合混沌序列 AES 

加密模块；4)混沌序列 AES解密模块。 

4 实验结果与分析 

4．1 安全性分析 

4．1．1 有效性与敏感性验证 

为了验证算法加解密的有效性和密钥敏感性 ，在 PC平 

台下运用该算法进行文本文件加解密实验。 

当选择加密参数(混沌密钥)为，』一 4．0 一 0．8； — 

1．7【)． 一 0．134．N 一 100时．埘长度为 810字节的 FXT文 

本文件进行加密．结果如I纠8所爪。 

a)／JI】街前史小f 息 

(b)n̈衔 艾夺f斋 包 

图 8 艾本艾{1：Jill密结果 

在埘应的解密实验中． 1卡肖做改变任意解密密钥参数(本 

实验将 ．n 扰动为 0．8+10 、)时，经过文件解密后文本信息 

示为乱码；只有当解密密钥与加密密钥完全相同时才能正 

确解密 明文。解密实验结果如 9所示，说明此算法对初 

始参数异常敏感，其密钥敏感性非常好。 

从密钥更换的有效性的角度芬虑 ．好的加密算法应当埘 

密钥变化极其敏感，满足密钥 崩准则，即细微改变密钥后应 

导致密史中大约一半比特的变化。本文经过进一步的统计得 

f 存加密实验中极小的密钥变化(10 、)将 导致密文中比特 

变化率为 49． }5 ，密钥雪崩现象叫 ，从而验证 了算法的密 

钥依赖性和有效性。 
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(a)错误解密结果 

(b)正确解稽结果 

图 9 文本文件解密结果 

此外，经过原理分析可以看m本文算法与传统 ECB模式 

下的 AES算法相比，其对同结构(长度)明文的细微变化的敏 

感程度相同，只影响到明文变化所处分组位置的密文变化，但 

是对明文块的排序情况和明文总长度变化异常敏感。在稍微 

改变明文总长度而不改变原来内容或者打乱明文块顺序的情 

况下，得到的密文与之前得到的密文大相径庭，与明文特征也 

毫无关系，明文扩散性较好。其原因是复合混沌密钥与明文 

长度相关，而且 是动态变化的，这种混 沌密钥 产生过程与 

AES加密过程的级联关系极大地增强了系统的复杂度和安 

全性 。 

4．1．2 密钥 空间 

理论上传统的 AES_256算法的密钥空间确定为 2 ≈ 

1．16× 10”。 

本文提出的算法中可充当密钥的参数包括 Logistic混沌 

系统的控制参数 和初值 。，Tent混沌系统的控制参数 和 

初值 ，以及基本迭代次数 N，如表 2所列。32位处理器中 

double型的数据精度为小数点后 16位有效数字。 

表2 密钥空间分析 

总的密钥空间大小为： 

K—K × K．r【1×K ×KY0×Kn≈ O．258× Kn× 10 (5) 

可见，在理论上本算法的密钥空间与传统 AES_256相差 

不大，但很有效，具有多级控制且不确定的特点。基本迭代次 

数的取值 Kn是不确定且足够大的正整数，加上叠加迭代次 

数( 、 )与明文的总长度相关 ，使密钥空间具有不确定性，提 

高了采用盲目的穷举法暴力破解密文信息的难度，从而能抵 

抗穷尽密钥搜索攻击。 

4．2 统计检测 

统计检测实际上是指随机性检测，其 目的是查看验证算 

法的密码学特性，主要包括密文随机性、明密文独立性等验 

证，可以通过相关性检测、频数检测和扑克检测实现。 

4．2．1 相关性检 测 

混沌序列的非周期性是在理论上数值计算精度为无限时 

的理想特性。而在计算机应用领域中，序列长度和计算精度 

总是有限的，因此序列也必然呈现周期性和相关性。可通过 

相关性分析来判断二进制序列的随机性。 

两个长度为 N的二进制序列{Sl( )}和{ ( )}的互相关 

函数为[ ： 

Rs ( )一 善，[st( )一S-]ESz(i+m)一S2] (6) 
其中，S 、Sz为序列均值， z为相关间隔。当两序列相同时．变 

为 自相关函数。对于两个相同混沌二进制序列，当序列长度 

N趋近于无穷大时，自相关函数值为 ： 

R 一Iim ∑Es( )一S]Es( + )--S] 
～一  1 f=o 

一 』 ／ ' 一 (7) 
l 0． ／92≠ 0 

本文对所提算法中使用的 I．ogistic、Tent和复合序列 3 

种混沌二进制序列进行一定长度的截断(N一640)，并进行归 

一 化 自相关函数仿真，结果如图 1O所示。 

Tent混沌序列自相关函数 复合混沌序列白相关函数 

图 10 3种混沌二进制序列归一化自相关函数 

由图 lO可知，3种混沌二进制序列的 自相关性能都较 

好，自相关函数接近于 函数，具有类随机性。其中复合混沌 

序列的 自相关性能更加优越，Logistic混沌序 列其次。通过 

测量 3种序列 的频 数可 以得 到三 序列的平 衡度 分别 为 

49．5 ．51．4 ，49．8 ，说明经过复合后 的混沌二进制序列 

的平衡度和随机性相比单混沌序列得到了改善。 

对 4．1．1节加密实验中截取的前 576位明密文二进制序 

列进行 自相关和互相关性实验，结果如图 11所示。 

(a)归一化明文序列白相关函数 (b)归一化密文序列自相关函数 

(c)明密文序列互相关函数 

图 11 明密文二进制序列的相关性检测结果 

可以看出，密文的自相关特性要明显好于明文，密文序列 

自相关旁瓣和明密文互相关函数值均接近于 0。说明经过复 

合混沌 AES加密后的密文具有良好的随机性，且与明文不相 

关 。 
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4．2．2 频 数 检 测 

本文根据美国国家标准和技术委员会 (NIsT)发布的具 

有权威性和代表性的联邦信息处理标准 FIPS140—2l1 ，对提 

出的算法进行频数检测。检测原理是统计 20000bit的待测 

密文序列中 1出现的个数 X。当 9725<X<10275时测试通 

过。本文对不同统计特征情况下 20000bit明文加密后 的密 

文序列进行频数检测 ，结果如表 3所列。 

表 3 密文频数检测 

表 3中除了明文全 0或全 1的情况 ，其他条件下测定的 

密文中 1的频数均为多次(20次)实验取平均值的结果 。 

由表 3可知 ，不管明文具有明显的统计特性还是随机性， 

其对应的密文随机性都较好，即密文不依赖于明文的统计特 

性 ，说明该算法明密文的独立性很好，能有效抵抗差分攻击。 

4．2．3 扑克检测 

扑克检测的实质是测试子序列类型的个数是否接近。本 

文同样根据 FIPS140—2标准对提出的算法进行扑克检测。将 

20000bit的随机明文复合混沌 AES加密后的密文分成 4bit 

分组，分别统计 4bit分组元素所表示的十进制数 i(O～15)的 

个数 厂( )，利用 

l 5 

X一(16／5000)*(E[厂( )。])一5000 (8) 
= 0 

计算出统计量 X，当 2．16<X~46．17时通过测试。经过 3O 

次扑克测试，统计量 x均落在范围[9．13，23．18]内，均值为 

14．22，都通过了扑克测试。可见，本算法的密文随机性较好， 

能够抵御统计分析等常见攻击。 

4．3 软件性能 

软件性能测试的目的是评估算法在各个平台上的实现速 

度和适应性。本文研究的AES_256算法和复合混沌 AES加 

密算法都 是利用 C语言实现 的。在 32位 PC端 (主频 为 

2．5GHz)windows7操作系统 VS2010平台 VC++编译器下 

对 100K字节的TXT文本数据进行 3O次加解密时间测试， 

结果如表 4所列。 

表 4 加解密速度测试／ms 

由表 4可得 ，本算法与传统 AES_256算法相比在实现速 

度上平均下降了21．6 。由于本算法是在传统 AES算法的 

基础上以提高安全性兼顾效率为 目的的改进算法，其效率下 

降是必然的，虽然加解密速度有所下降，但依然可以超过 

3Mbps，继承了 AES算法高效率 的优点。相 比于文献E4]中 

算法以大程度牺牲加密效率 (加密时间是传统 AES算法的 

4--6倍)，一味追求安全性的做法，本算法具有明显 的效率优 

势。 

将本算法移植到 Vxworks操作系统下的嵌入式平台(主 

频为 400MHz)并进行多次对比实验，结果如表 5所列。 

表 5 嵌入式平台加解密平均耗时／ms 

加密算法 

AES 256一 eeb 

CHAOS_ AES256一 ecb 

表 5表明加解密速度比传统 AES_256算法的效率有所 

下降，平均下降了 27 。尤其是在明文长度增加时，效率下 

降明显，原因是其算法复杂度随明文长度增加而增加。但是 

加解密速度依然可以达到 400kbps。因此利用该算法可以很 

方便地完成跨平台加密系统的构建 ，在保证高效的同时具有 

很好的灵活性和适应性。 

结束语 将复杂的 AES密钥变化映射为简单的混沌系 

统参数变化 ，利用级联思想在继承 AES加密算法优点的同时 

以牺牲很小的执行效率为代价进一步增强了算法的安全性。 

从应用角度考虑，本算法目前 已经应用于可变帧长的电 

力数据包无线加密传输，为高安全级别智能输配电网信息实 

时保密通信提供了新的方法和思路。本算法配合公钥密码机 

制可构成安全、灵活、高效的密码体制，以应用到其他实时保 

密通信场合。 
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