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摘 要 属性基加密利用属性集和访 问结构之间的匹配关系实现用户解密权限的控制，从功能上高效灵活地解决了 
“

一 对多”的密数据共享问题，在云计算、物联网、大数据等细粒度访问控制和隐私保护领域有光明的应用前景。然而， 

在属性基加密系统中(以密文策略属性基加密为例)，一个属性集合会同时被多个用户拥有，即一个解密私钥会对应多 

个用户，因此用户敢 于共享其解密私钥以非法获利。此外，半可信的中心存在为未授权用户非法颁发私钥的可能。针 

对属性基加密系统中存在的两类私钥滥用问题，通过用户和中心分别对私钥进行签名的方式，提出一个密文策略属性 

基加密方案。该方案支持追踪性和公开定责性，任何第三方可以对泄露私钥的原始持有者的身份进行追踪，审计中心 

可以利用公开参数验证私钥是用户泄露的还是半可信中心非法颁发的。最后 ，可以证明方案的安全性基于其依赖的 

加密方案、签名方案。 
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Abstract Ciphertext_po1icy attribute-based encryption(ABE)enables fine-grained access contro1 of decryption privi— 

lege by using the matching relation between the attribute set and the access structure，and is a promising one-to-many 

encryption primitive which has a bright application prospect in cloud computing，big data etc．However，an attribute set 

may be owned by many users in AB E，i．e．one decryption key may belong to many users．Thus，malicious users dare to 

leak their decryption privileges to others for profits．Furthermore，a sembtrust authority may illegally generate decryp— 

tion keys to unauthorized users．To solve these two kinds of key abuses in AB E，we proposed a publicly accountable ci— 

phertext-policy attribute-based encryption scheme by embedding both signatures of user and authority into the secret 

key．The proposed scheme can achieve traceability and accountability，in which anybody can trace the identity of a leaked 

decryption key，and an auditor carl verify whether the leaked key is shared by a malicious user or is illegally generated by 

a semi-trust authority．At last，the security of the proposed scheme call be proved based on the security of its atomic el1- 

cryption and signature schemes． 

Keywords Attribute-based encryption，Traceability，Public accountability，Nonrepudiation 

1 引言 

随着云计算、物联网、大数据等新型网络服务的快速发 

展，越来越多的用户将数据存放到第三方数据服务机构，以便 

进行远程数据分享、外包计算等。用户在享受新型网络服务 

带来的巨大便利的同时，也越来越关注外包数据隐私保护等 

问题。因此，数据在进行外包之前 ，用户有必要对数据进行加 

密操作。然而，传统“一对一”的加密模式下，数据拥有者需要 

针对每个数据为每个意定解密用户颁发解密私钥。当系统中 

数据和解密用户数量巨大时，密钥管理将成为系统的瓶颈。 

到稿 日期：2016-03—28 返修日期：2016—08—14 本文受国家 自然N-@基金(61371083)，中国博士后科学基金(2016M591629)，河南省高等学校 

重点科研项目(16A420006)资助 

马潇满(1984一)，女，博士，讲师，主要研究方向为信息安全 、信息提取，E-mail：mxxlOlO@126．conll于 刚(1984一)，男，博士 ，讲师，主要研究 

方向为密码学。 



第 5期 马潇潇，等：可公开定责的密文策略属性基加密方案 161 

结合访问控制和数据加密技术，Waters[ 于 2005年提出 

了属性基加密(ABE)的思想，将属性集 (或访问结构)嵌入到 

解密私钥中，对应地将访问结构(或属性集)嵌入到密文中，由 

属性集和访问结构之间的匹配关系确定用户的解密能力。因 

此，AB E可以通过灵活的访问策略实现细粒度的数据解密权 

限控制。 

然而，不同于“一对一”加密系统中一个密文只能由一个 

意定接收者解密 ，AB E系统中(以密文策略 ABE为例)，属性 

集合满足密文中访问结构的所有用户都可以解密。用户的解 

密能力不再是独有的，因此用户之间存在共享私钥以获得非 

法利益的动机。另外，一个属性集合可能对应多个不同用户， 

这也意味着这些用户具有相同的解密私钥 。此外，AB E'‘一对 

多”灵活加密的设计目标，使得私钥以及密文中不能含有任何 

关于用户身份的信息，这使得即使解密私钥被恶意共享，也很 

难准确找到泄露私钥的恶意用户。因此，系统中的用户会非 

常乐意与其他用户共享解密私钥以非法获利。另一方面 ，私 

钥生成中心并不是完全可信的，中心存在给未授权用户非法 

颁发解密私钥的可能，这种可能性也会导致即使追踪到泄露 

私钥用户的身份，用户也可以声称是半可信中心非法颁发的， 

从而进行抵赖。 

举一个简单的例子 ：一个出版集团因业务拓展需要，租用 

某云平台以存储其巨大的电子数据库。为了保护版权，在存 

储前，有必要先对电子资源进行加密，使得只有获得授权的用 

户才可以解密。为了灵活地实现解密权限的控制，出版集团 

可以使用密文策略的AB E加密系统。出版集团首先根据用 

户的购买情况，对每个用户赋予不同的属性集合，例如用户 A 

{论文，报刊}，用户 B{杂志，图书)，私钥生成中心根据用户的 

属性集合为用户颁发相应的解密私钥 ，忠实的用户只能解密 

其属性集合满足访问结构的资源。但是，为了非法获利，用户 

A可能将其对应{论文，图书}的解密权限分享给用户 B；另一 

方面，半可信中心可能为没有购买的用户 C非法颁发{论文， 

报刊，杂志)的解密私钥。这两种情况的密钥滥用都会使得该 

出版集团损失惨重 。 

两类私钥滥用问题极大地限制了AB E系统从理论走向 

实际应用，单纯的属性基加密已经不能满足实际需求 。因此， 

AB E系统应该提供对泄露私钥身份的可追踪性以及公开定 

责性。 

1．1 主要工作 

针对 AB E系统中存在的两类私钥滥用问题 ，提出一种支 

持可公开定责的密文策略属性基加密方案，记为 CP-AABE， 

其主要优势如下 ： 

(1)可追踪性。CP_AABE方案中，解密私钥显式地包含 

了用户的身份，用户的身份作为解密私钥的一部分必须参与 

解密操作，否则无法恢复明文。因此，任何第三方可以根据泄 

露的私钥直接追踪到私钥拥有者的身份，且 中心不需要任何 

列表来存储身份与私钥的信息。 

(2)公开验证性。CP-AABE方案通过中心对用户身份进 

行签名并将签名嵌入到私钥的方式，实现了公开验证性。任 

何第三方追踪到私钥拥有者的身份后，可以根据公开参数验 

证身份的正确性。 

(3)不可否认性。一方面，CP-AABE方案支持 中心 的不 

可否认性，由于正确的私钥中会嵌人中心的签名，基于签名的 

不可伪造性，中心无法否认一个正确 的私钥；另一方面，CP- 

AABE方案支持用户的不可否认性 ，用户的签名同样被嵌人 

到私钥中，基于签名的不可伪造性 ，用户也无法否认一个正确 

的私钥。因此，审计中心可以公开判定泄露私钥是用户进行 

了恶意共享还是中心非法颁发给未授权用户，从而实现公开 

定责。 

(4)强表达能力以及低存储。CP_ 方案支持线性秘 

密共享方案可实现的任意单调访问结构。并且，实现公开验 

证时除了公开参数，不需要任何额外的存储代价。 

1．2 相关研究 

ABE在云计算、物联网、大数据等领域均有广泛应用，围 

绕效率、安 全 性、访 问结 构等 指标，许多 AB E方 案 被提 

出 ]。 

针对用户恶意分享解密私钥的问题，Hinek等L1。 于2008 

年提出了一个密钥可追踪的ABE系统，但解密者需与第三方 

机构进行交互后才能解密；Yu等[1 ]于2009年将每一位身份 

信息作为一个属性嵌入到访问策略中，提出了一个可追踪的 

密钥策略AB E方案；Li等[ ]提出了一个可公开验证的支持 

“与门”的可定责ABE方案，但该方案不能提供不可否认性， 

而且经过分析发现其不能实现可追踪性；Katz等口。]于 2011 

年提出了一个可追踪的内积谓词加密方案；Liu等[2叩于2013 

年提出了一个支持任意单调访问结构的可追踪 AB E方案； 

Ning等l2妇于 2015年提出了一个支持可追踪的大属性 AB E 

方案。此外，针对中心的密钥托管问题，Zhang等口 ]提出了 

一 个可以阻止第二类私钥滥用的AB E方案。虽然文献[20— 

21]给出的可追踪方案支持强表达能力，但由于追踪到的是与 

用户对应的随机数，随机数与用户身份没有可公开验证的联 

系，而文献[22]则无法阻止第一类私钥滥用，因此文献[2o一 

22]无法实现公开定责。 

1．3 文章结构 

第2节给出本文需要的预备知识；第 3节给出CP_AABE 

的定义及其安全模型；第 4节给出一个 CP-AABE的具体构 

造；第 5节给出 CP-AABE方案的安全分析和效能分析；最后 

总结全文。 

2 预备知识 

2．1 线性秘密共享方案 

设 {P ”，Pk)表示参与者的集合，(W ，p)表示一个 

访问结构，其中W是一个z行k列的矩阵，lD是从{1，2，⋯，z} 

到 的映射。一个线性秘密共享方案 (LSSS)包含 以下两个 

算法： 

1)秘密分发。假设s∈Z 是待共享的秘密值，算法随机 

选取 ，⋯， ∈RZ ，构造向量 一(5，V2，⋯， )，则 P( )分 

享的子秘密值为 =We· ，其中w 为矩阵W 的第 i行。 

2)秘密重构。对于任一授权集 s，令 J一{i：10( )∈S}，存在 

多项式时间算法可以计算得到系数{础∈Z } ，其中{t￡{∈ 

Z ) 满足 ∑叫 Wi一(1，0，⋯，O)，因此可以恢复秘密 — 
t∈ 1 

∑训 We· 一∑叫 。 

2．2 双线性对 

假设G，Gr是 P阶乘法循环群，其 中P是大素数，g是群 
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G的一个生成元。P：G×G—G 称为一个双线性映射 ，如果 

满足以下 3条性质 ： 

1)双线性。对于任意的口，bEZ ，都有 e( ， )—e( ， 

)一P(g，g) 。 

2)非退化性。如果 ( ， )一1当且仅当 ab=0(mod 

户)。 

3)有效性。对任意P，Q∈G，存在多项式时间算法计算 

(P，Q)。 

2．3 困难假设 

假设G，GT是 p阶乘法循环群，P是大素数，P：G ×G— 

G-r为双线性映射，g是群G的一个生成元。 

计算性Diffie-Hellman假设(CDH)：输入(g， ， )∈G。， 

其中n，b∈ Z ，称 CDH假设在群G成立，如果不存在一个 

多项式时间算法能够在多项式时间内以不可忽略的概率计算 

的值。 

判定性 q次并行双线性 Diffie-Hellman指数假设 ( P 

DHE)如下。 

给定以下多元组： 

， ， ⋯ ， ， 

2
，⋯ ． q) 

1 ≤ q；( i， i．⋯ ， i， q+2 bi，⋯ ，ga2q／bj) 

v 1 ，惫≤g， ≠惫：( ，⋯ ， ，6j) 

其中，s，a，6l，⋯， ∈RZ 均未知，如果不存在一个多项式时 

间算法能够在多项式时间内以相对安全参数不可忽略的概率 

区分 e(g，g) 和GT中的随机元素，则称判定性 q-PBDHE 

假设成立。 

3 定义和安全模型 

3．1 定义 

一 个 CP-AABE方案包含以下算法。 

系统初始化算法 ：输入 安全参数 ，输 出系统主密 钥 

MSK和系统公开参数PP。 

签名密钥生成算法：输人系统公开参数 PP，输出用户的 

签名私钥kw和公钥P皿。 

解密私钥生成算法：用户向私钥生成中心(cA)提交身份 

ID、公钥 Pw、加密属性集 U。1)CA利用系统公开参数 

PP、主密钥 MSK生成部分解密私钥 L，并秘密发送给用户 

ID；2)用户ID利用签名私钥忌∞对部分解密私钥L进行短签 

名，将短签名 d发送给 CA；3)CA验证 的合法性，并计算剩 

余解密私钥L ，并输出解密私钥sK西． 一(L，L ， 。 

加密算法：输入系统公开参数 PP、加密访问结构A、消 

息 M，输出相应的密文 CT。 

解密算法 ：输人公开参数 PP、私钥 SK皿⋯ 密文 CT，输 

出消息 M 或解密失败符号j_。 

公开验证算法：输入系统公开参数 PP、私钥 SKw⋯ 公 

钥P∞，输出无效符号j_或身份 ID。 

审计算法：输入系统公开参数 PP、私钥 SK∞。 (包含签 

名 、公钥 P∞，输 出无效符号上或有效符号-T。 

3．2 安全模型 

3．2．1 机 密性 

相 比一般 ABE方案 ，CP-AABE方案增加了 3个算法 ：签 

名私钥生成算法、公开验证算法、审计算法。其中公开验证算 

法以及审计算法都可以公开进行，对 CP_AABE方案的机密 

性没有影响。而针对签名私钥生成算法，安全模型假设敌手 

可以腐化部分用户，但是要求 在接收到系统的公开参数 

后，将腐化用户集合C发送给挑战者 ，并且 不能对腐化的 

用户进行签名私钥提取询问。而对于未腐化的用户，其签名 

私钥提取询问由 进行模拟。CP．AAJBE在选择模型下的适 

应性安全(IND-s-CCA2)可以由敌手 和挑战者 之间的游 

戏来刻画。 

承诺 ： 选择一个挑战访问结构W ，并将W 发送给 。 

系统建立： 运行系统初始化算法，生成系统主密钥 

MSK和公开参数 PP，秘密保存主密钥 MSK，将公开参数 

PP发送给 将腐化用户集合 c发送给 。 

询问阶段 1： 适应性地进行多项式次数的以下询问。 

1)签名密钥提取询问： 选择身份 ID C， 输出签名 

私钥 kw，。 

2)解密私钥提取询问： 选择身份 ID 、公钥 P皿，、加密 

属性集 U ， 输出 SKⅢ，． 。 

3)解密询问： 选择访问结构W 、密文 c ， 输出明文 

消息 M 或失败符号上。 

挑战阶段： 向 提交两个等长的消息(Mo，M )以及挑 

战访问结构W ，其中要求 已经执行解密私钥提取询问的加 

密属性集合 叫 都不能满足访 问结构W 。 随机选择 ∈ 

{0，1)，对访问结构W 、消息M 生成挑战密文CT ，并发送 

给 娥 

询问阶段2： 继续执行多项式次的解密私钥提取询问 

和解密询问，但是不能对满足访问结构W 的任意属性集合 

执行解密私钥提取询问，也不能对挑战密文 CT 执行解密 

询问。 

猜测 ：最后， 输出对随机 比特 卢∈{0，1}的猜测值 p 。 

如果 给出了正确的猜测值，即 一 ，则称 赢得了游戏。 
1 

的优势定义为：Adv(奶一IPr1-fl 一用一÷I。 

3．2．2 可追踪性 

私钥拥有者身份的可追踪性是基于私钥中对身份签名的 

不可伪造性，其安全模型可以由敌手 和挑战者 之间的一 

系列游戏来刻画。 

系统建立： 运行系统初始化算法，得到系统主密钥 

MSK和公开参数 PP，秘密保存主密钥 MSK，将公开参数 

PP发送给 矾 

询问阶段 1： 适应性地进行多项式次数的解密私钥提 

取询问， 任意选择身份 ID 、公钥 P毋，、加密属性集 U ， 

c输出解密私钥sK 。 

伪造阶段 ： 输出属性集 叫 、身份 ID 、公钥 P∞*、私 

钥 sK皿*， *，其中要求不能对 W 和 ID 执行解密私钥提取 

询问。如果 sK皿*， *可以通过公开验证算法，则 赢得游 

戏。 

敌手 的优势定义为Adv(M)一Pr[ wins]。 

3．2．3 公开定责性 

公开定责性是基于可追踪性以及解密私钥中用户对部分 

解密私钥签名的不可伪造性 ，而签名的不可伪造性可以由敌 
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手 和挑战者 之间的一系列游戏来刻画。 

系统建立： 运行系统初始化算法 ，得到 系统主密钥 

MSK和公开参数 PP，秘密保存主密钥 MSK，将公开参数 

PP发送给 

询问阶段 1： 适应性地进行多项式次数 的签名私钥提 

取询问。 任意选择身份 1D ， 输出用户的签名私钥 忌皿，。 

伪造阶段： 输出加密属性集 "OU 、身份 ID 、公钥 

P∞*、私钥SKD*， *，其中要求不能对 P皿*，ID 执行签名 

私钥提取询问。如果 SKD*， *可以通过审计算法，则 赢 

得游戏。 

敌手 的优势定义为Adv(奶 一Pr[ wins]。 

4 具体方案 

基于Waters[ 的密文策略ABE方案、BonehE 。 的短签名 

方案，本文给 出一个可公开定责 的属性 基加密方案，记 为 

CP-AABE。 

(1)系统初始化：CA选取素数 P阶的乘法循环群(G， 

G )，随机选取群G的一个生成元 g，选取一个双线性映射 e： 

G×G—GT，以及两个密码学上安全的 Hash函数 H：{0， 

1) 一Z；，G：{0，1) 一G；对属性空间U一{art ”，attt}， 

∈Z 中的每一个属性art ∈U，随机选取z ∈ Z ，并计算 

一 ；随机选取g ∈RG，d，aERZ 。系统主密钥MSK= 

，公开参数 PP一(G，Gr，g，e，g1，P(g1，g) ， ，{ }∞∈u， 

U ，G，H)。 

(2)签名密钥生成：用户 ID随机选取私钥是助∈Z ，计 

算公钥PⅢ= m。 

(3)解密私钥生成：给定用户的身份 1D、公钥P皿及加密 

属性集训一{art1，⋯，attt}CU，生成用户私钥 sK皿， 一(1D， 

d，L，K，{K ：Vattl∈ })。 

0CA随机选取 r∈z ，计算部分解密私钥L— ，将L 

秘密发送给用户(为了实现不可否认性，CA需要检查对一个 

用户 ID，不能重复使用两次L一 )。 

②用户 ID对L进行短签名 ：G(L) ，并将短签名 

公开发送给 CA。 

~CA验证等式 e(a，g)一P(G(L)，P∞)是否成立 ，如果成 

立，则计算其余解密私钥 K一 ，Ki一耳，Vart ∈ ，其 

中 一H(L，ID， ，P∞)。 

(4)加密：给定消息 M 以及访 问结构 (W ，lD)，其 中W 为 

lNk规模的矩阵，如下生成密文 C 一(C，C，，Cl，⋯，cf， 

D1，⋯ ，D1)。 

①随机选取向量 一(s，Y2，⋯， )∈(Z；) ，对 一1，⋯， 

z，计算 )= ·Wi，其中wl为W的第 i行； 

②随机选取 n，⋯，n∈Z ，计算 ： 

C=M ·P(gl，g) ， 一 

C1一g ” ，D1= 

G —g 。 ，Dl~grt 

(5)解密：给定密文 CT(w， ，如果 例满足解密访问结构 

(W ，p)，令 I一{i：atte( )∈ }，通过秘密重构算法计算{ ∈ 

z )州使得善miWi一(1，0，⋯，o)，然后计算：M一 

(IIe(G，L)P( ，K ))) 

c( —■ ——一 )百，其中 矗一H(L，ID，口，P皿)。 

(6)公开验证：给定用户私钥 SK∞， 一(ID， ，L，K，{K ： 

Vart ∈叫))，首先验证等式 e(K，g)=e(gt，g) e( ，L)是否 

成立，若不成立 ，则返回无效符号-l_；否则验证是否存在a躔∈ 

，使得等式 e(K ，g)一e(L， )成立(这是因为用户可能只 

泄露部分解密私钥)，若不存在，则输出无效符号上，否则输出 

1D，即私钥属于用户 ID。 

(7)审计：如果用户 ID否认泄露SK皿． ，第三方审计机 

构首先对 SKD。 进行公开验证，若公开验证不通过，则输出 

无效符号上，验证终止；否则审计机构验证等式 e(a，g)一e(G 

(L)，PD)是否成立，若成立，则输出有效符号T，否则输出无 

效符号上。 

5 效能分析 

5．1 安全分析 

定理 1 在判定 q-PBDHE假设下，CP-AABE方案在选 

择模型下是 IND-s-CCA2安全的。 

证明：CP-AABE方案的机密性可以规约到 Waters[7 提 

出的属 性 基 加 密 方 案 (记 作 W-ABE方 案)的 机 密性。 

CP-AABE~r案中，为了实现解密私钥身份的公开验证性，在 

Watersc ]的属性基加密方案 的基础上进行了一些适应性改 

变 ：1)密文中C=M ·e(g，g) 用 C—M ·e(g1，g) 代替，其 

中g，g ∈ G；2)在密钥部分K一 g 用K= 代替，其 

中 ：̂H(L，ID， ，PD)。 

可以证明如果存在敌手 可以攻破 CP-AABE方案，那 

么敌手 可以攻破 w—ABE方案。定义游戏 0：s4进行真实的 

CP-AABE方案的机密性游戏；定义游戏 1：除了将密文中C— 

M·e(gl，g) 替换为C---M ·e(g，g) ，其余的同游戏0相 

同；定义游戏2：除了将K一 替换为K=gag ，其余与游 

戏 1相同。易知此时，游戏 2实际模拟的是 W-ABE方案的 

机密性游戏。 

由于 g，g ERG是随机的生成元，C—M ·e(gl，g) 和 

C=M ·e(g，g) 在分布上对 来说是多项式时间不可区分 

的。因此对 来说游戏 0和游戏 1是不可区分的；而又因为 

r∈Z；是随机选取的，K= 一 如 和K—g"g 在随机 

数r的掩盖下对A来说同样是多项式时间不可区分的。因此 

对 来说游戏 1和游戏2是不可区分的。 

因此，如果 W-ABE是 IND-s-CCA2安 全，那 么 CP- 

AABE也是 IND-s-CCA2安全。 

定理 2 在 CDH假设下，AABE方案中解密私钥的身份 

满足公开验证性。 

证明：CP-AABE方案中，身份直接作为解密私钥的一部 

分，可以显示地实现对身份的追踪。此外，CA对解密私钥中 

的用户身份进行了签名，解密私钥身份的公开验证性可以由 

签名的不可伪造性保证。下面证明私钥中对身份的签名在随 

机预言模型下满足适应性选择消息的存在性不可伪造。 

假设 ， ，其中6，cE Z；，是一个CDH实例。挑战者 

如下模拟攻击游戏。 

系统建立： 令 g = ，其他参数正常选取，额外保存 

Xi，其中 iE1，⋯，z。设置公开参数(G，Grg， ，gl，e(gl， )， 
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，{ ，at&∈U}，G，H)，其中隐式定义MsK一 ，留也不 

知道 MSK的具体值。 将公开参数PP发送给 

询问阶段 l： 如下回答 的 Hash询问、适应性解密私 

钥提取私钥提取询问。 

1)签名密钥生成算法：敌手任意选择身份 ID ， 随机选 

取私钥kw∈Z ，返回忌皿。 

2)Hash询问：对于第 i次h=H(L，1D， ，Pw)询问， 随 

机选择 ∈ Z ，返回h ，为了保持回答的一致性， 将这些 

值存储在列表里 。 

3)解密私钥提取询问：对于第i次ID，P】D，叫一{att ．．， 

attt}私钥 提取询 问， 随机 选取 ∈Z P ，计 算 L 一 ‘ 

( ) ， 利用签名私钥 km生成L 的签名 ，并计算 K 一 

，Ki， —g々 ( )一矾 ，Vattj∈W，其中h 来自Hash询 

问，返回解密私钥 SK ， 。解密私钥 SK 相当于设置t— 
一 纸 ，在敌手看来其与正常生成的私钥分布是不可区分 

的，且这样生成的解密私钥在形式上是正确的： 

e(gl，g) e( ，Li)=e(gl，g)“e( ，g ( )-h ) 

一  (g ，g)一P(Ki，g) 

(K ．』，g)一P(g々  (g )一々 i，g) 

一P(L ， )，V attj∈W 

伪造阶段：根据分叉引理[ ，如果存在适应性选择消息 

攻击者 以概率 e伪造合法的签名，那么 可以得到 ID，L， 

，P田，h1和 ID，L， ，Pw，h2，其中hl≠|jz2，满足： 

e(K，g)~e(ga，g)“1 ( ，L) 

e(K ，g)=e(gl，g)柏2 e(g ，L) 

那么有 ： 

e(K(K ) ，g)e(g~2一 g)一1 

=》K(K ) 。一 l一 

=> 一(K-1(K )) 1 2 

这意味着 可以求解 CDHP。 

定理3 在 CDH假设下，CP-AABE方案可以提供用户 

对拥有解密私钥的不可否认性。 

证明：审计中心首先可以通过公开验证算法验证解密私 

钥sKD， 一(ID，口，L，K，{Ki：Vd缓∈W})是与用户身份 ID 

的绑定 ，并且由定理 2可知该私钥是 CA生成。下面只需证 

明该解密私钥 SKm， 不是 CA非法生成 即可。如果 ID否 

认，ID需要提交其私钥SK D， 一( )， ，L，K ，{K ：Vd缓∈ 

W})给审计中心进行验证，如果验证成立，由 CA对身份 ID 

的签名及定理 2证明的不可伪造性，可以判定用户的合法私 

钥为 sK ， ，并且可以判定泄露私钥 sK∞， 不是用户 ID 泄 

露的而是CA非法生成的。这是因为一个部分解密私钥L， 

CA对于每个用户仅使用一次。如果 ID无法提供其合法私 

钥，由于其对L的短签名以及短签名L23]在 CDH假设下是存 

在性不可伪造的，因此用户无法否认该解密私钥是其唯一拥 

有的。 

5．2 效率分析 

本小节中，对已有的可追踪的 ABEc~VZ1]、可定责属性基 

加密 蚓与本文提出的 CP-AABE方案进行了比较。其中在 

文献E18J的方案中，恶意用户可以对解密私钥进行变换后再 

进行非法共享，此时无法追踪到真实的私钥身份，具体变换如 

下 。 

文献[18]中解密私钥 do，d ，dz，d。，形如： 

do一娥 ( ‘L1 ⋯ ‘Ln g3) ，d1一g5， 

一 1D，d3一ILl，⋯， ] 

变换后的解密私钥 do ，d ，dz ，ds ，形如 ： 

do 一 ( ‘L1 ⋯ ‘Ln g3) ，d 一 ， 

d2 =ID+ID ，d3 一[L ”，L] 

可以验证变换的私钥是可以通过验证的： 
e(do ，g)=e(g2，g1)P( 2 “1 ⋯UHo(Ln’g3，d1 ) 

而变换后的身份是 d2 一ID+ID ，因此无法实现可追踪 

与定责。 

从表 1可以看 出，CP-AABE方案同时可 以实现可追踪 

性、公开验证性和不可否认性。 

表 l 特征比较 

表 2对可以实现可追踪的 ABE[ 。 与本文提 出的 CP _ 

AABE方案进行了存储和计算两方面代价的比较。表 2中， 

存储代价用群 中元素个数表示 ，计算代价只考虑双线性对运 

算的个数，其中wT表示可踪阶段，PV代表公开验证阶段， 

NR代表审计阶段，J 5I代表私钥相关的属性个数，⋯ 代表访 

问结构矩阵行数，I JI代表参与解密的属性个数。C AABE 

方案由于身份嵌人在解密私钥中可以直接实现可追踪，公开 

验证性也只需要 2I Sl+2次对运算，不可否认性只需要 2次 

对运算，而且不需要保存列表[20]或者对称加密私钥瞳 等额 

外的存储代价。 

表 2 效率比较 

结束语 针对ABE系统中存在的两类私钥滥用问题，提 

出一个支持任意单调访问结构的密文策略属性基加密方案 。 

该方案可以提供可追踪性，任何第三方可以根据泄露的私钥 

直接追踪到私钥拥有者的身份；而且，方案可以提供公开定责 

性，审计中心可以公开判定私钥是用户进行了恶意共享还是 

中心非法颁 发给 未授权 用户 ；此外 ，与可追 踪 的 AB E方 

案 2 1]相比，该方案具有较高的效率 。在判定 q~parallel BD- 

HE困难的假设下，可以证明该方案在选择安全模型下满足 

IND-$一CCA2安全。 
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