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CEStream：一种复杂事件流处理语言 
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摘 要 复杂事件处理是支持大数据处理的流式计算平台的核心技术之一。CEStream语言作为一种新型的事件流 

处理语言，支持分布式环境下的复杂事件处理。该语言以XML等层次化数据为数据模型，为复杂事件检浸4提供了一 

种正规树模式匹配功能，并且支持结构连接和正规式匹配。同时，针对分布式的多个事件流，其能够将各个事件源模 

式匹配的结果按照时间顺序再一次进行正规式模式匹配，满足多源组合型复杂事件的检测需求，具有较强的事件处理 

能力。为了实现 CEStream语言，研制了一个基于流数据处理集群和远端查询代理的执行引擎系统。该 系统通过远 

程查询代理实现基于正规树模式的事件检测，通过流处理集群完成多源组合型复杂事件处理。实验表明，该系统实现 

了CEStream语言，有效地限制了各个节点之间的通信量，充分利用了集群的计算能力，整体性能能够满足应用需求。 
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Abstract Complex event processing is one of the core technologies of stream processing platform which supports big 

data processing．A new style event stream processing language，nam ed CEStream，supports complex event processing in 

distributed environment．This language takes hierarchica1 data as data model，such as XML，and also provides a feature 

for complex event detecting ，which is named regular tree pattern matching．This feature supports structural connection 

and regular expression matching．Moreover，aiming at distributed multi-sources event stream，CEStream provides another 

feature that matches each pattern matching result once again by regular expression which describes time sequence for 

each result．This feature supports the demand of multi-sources composite complex event detecting，and has good ability 

of event processing．To implement CEStream language，a process engine system was developed based on stream data 

processing  cluster and remote querying agent．This system provides a feature which uses remote querying agent to de— 

tect events by regular tree pattern，and provides another feature which uses stream processing cluster to process multi- 

sources composite complex events．It’S demonstrated by experiments that this system has implemented CEStream lan— 

guage，has effectively made constraint on communication flows between each node in cluster，has capitalized on ability of 

cluster computing ，and it supports the dema nd of comprehensive performan ce． 

Keywords Co mplex event processing，Co mputer language，Stream computing 

1 引言 

在大数据时代[1。]，来自实时监控、实时交易、社交网络 

等各种实时系统的不断增长的海量数据处理需求，使得流式 

计算(Stream Computing)的研究得到重视。作为主要的流式 

计算[ ]技术之一，复杂事件处理技术(Complex Event Pro— 

cessing)针对持续的事件流，采用通过提取符合特定模式的事 

件序列进行实时处理的工作方式，能够适应海量数据处理中 

低时延、高吞吐量的需求。然而，随着云计算技术的普及，实 

时应用系统需要处理流速变化、位置分散的异构数据源，而事 

件驱动方式符合分布式系统常用的异步处理方式，因此采用 

复杂事件处理技术来实现分布式环境下的流式计算成为必然 

的选择。 

目前，复杂事件处理[5]的研究主要聚焦于两个问题：丰富 

的事件检测功能和高效的事件处理技术。现有的Sase+和 

Esper[ 等系统提供了复杂事件检测语言，支持基于克林闭包 

和正规式匹配的事件检测。Raced系统[6]提供了高效的流速 

自适应机制，通过集群计算实现高效处理。XSeq[。]基于可见 
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下推自动机 (Visual Pushdown Automata)，支持基于正规式 

匹配的高效的半结构化数据流处理，但不支持跨网络的分布 

式处理。Apache S4和Apache Storm系统Es3支持基于集群的 

流式计算，计算能力强，但编程接口简单，事件检测功能薄弱。 

针对上述问题，本文提出一种分布式复杂事件处理语言 

CEStream，为分布式环境下实时应用系统的开发提供了一个 

软件开发工具。本文主要贡献如下： 

(1)提出了一种复杂事件流处理语言 CEStream，其以层 

次化数据为数据模型，提供了一种被称作正规树模式匹配的 

复杂事件检测功能，同时支持时间序列的正规式匹配和层次 

化数据的结构约束。 

(2)面向基于多事件源的事件检测需求，提出并实现了一 

种基于自动机的复杂事件检测方法，其能够捕获来自不同事 

件源、符合特定正规式模式的组合型事件。 

(3)针对上述组合型事件的检测过程 ，提出了一种查询分 

解方法，实现了基于流数据处理集群的复杂事件并行检测。 

(4)设计并实现了一个 CEStream复杂事件处理引擎系 

统，并通过实验表明该系统实现了 CF~tream语言，能够完成 

正规树模式匹配和多源组合型事件检测等特色功能，达到了 

低延时和高吞吐量的设计 目标。 

2 复杂事件流处理语言 CEStream 

针对来自分布式网络的流数据 ，本文提出一种复杂事件 

流处理语言 CEStream。CEStre锄 是一种声明型语言，以层 

次化的流数据作为事件源，提供了一种基于正规树模式的复 

杂事件检测和多源复杂事件处理功能，能够针对来 自不同事 

件流的复杂事件按照特定时序识别事件之间的关系，对多个 

事件流的检测和识别进行并行处理。 

CEStream语言中的正规树模式是一种正规式和树结构 

的混合模型。它支持层次化数据的结构约束及值谓词约束， 

同时采用正规表达式的形式来描述事件流中连续事件之间的 

约束关系。对于不同来源的事件，CEStream语言提供了基于 

正规式的事件关系识别机制 ，并允许提取事件属性组成新的 

事件流，进而支持事件流的变换、归并和分解。下面通过几个 

实用案例说明其语言功能。 

2．1 单事件源识别案例 ：火情检测 

火情检测是复杂事件流处理中的一项典型应用，事件处 

理引擎接收指定设备检测到的温度数据信息，根据预先制定 

好的规则进行分析，并发出火情警告通知。其中，数据源是温 

度记录仪内部的数据记录，采用 XML格式描述。 

流数据检测规则为：若 30s内连续出现 3次以上温度检 

测值大于 8O。的事件，则发出一条警告信息(含当前时间)。实 

现这个检测规则的 CEStream程序描述如表 1所列。 

表 1 案例 1的程序描述 

墨 
(1)create pattern$tp(／temp{$v，$t})wheretag($v)==‘value’andtag 

($t)：‘time’and$v>80 

(2)in$ts‘http：／／temperature．org／stream／’l 

(3)out$s0l 

(4)create stream $sO{(alert((time($ts．$t)／))／>)from ($ts match 

$tp)* where count($tp)>3 within time(30) 

该 CEStream程序包含 了正规树模式定义 (create pat— 

tern)、输入绑定 (in)、输出绑定 (OUt)和事件流定义 (create 

stream)4种语句。语句(1)定义了一个正规树模式 $tp，该 

模式匹配事件中的temp节点要求温度大于 8O。，并将子节点 

中的时间信息 time与温度信息 value依次绑定在变量 $t与 

$v上。语句(2)和语句(3)定义了该程序的输入流与输出 

流。语句(4)定义了事件流 $sO，用克林闭包($ts match 

$tp)*结合 where子句和within子旬的方式，检测30s内连 

续出现 3次以上温度事件源$ts与正规树模式 $tp的匹配 

结果，提取其中的时间信息 $ts．$t构造成 XML片段(<a— 

left／)节点)并输出。于是，对于满足这个正规树模式匹配的 

每个事件组，该程序都会构造一个 alert节点，从而形成输出 

事件流。 

由此可见，CEStream语言提供的正规树模式定义借用了 

XPath语言描述双亲子女关系的结构约束关系(如：／temp／) 

和谓词约束(如：$v>80)，也允许采用正规式规定兄弟之间 

的顺序关系(如：$v，$t)。同时，在事件流定义中，允许采用 

正规式算子克林闭包规定多个模式匹配的顺序，如：($ts 

match$tp)*，并使用 count和 time等算子来补充匹配条 

件，利用形如<alert(⋯)／>的算子来构造输出事件流。 

2．2 多数据源组合事件识别案例 ：盗窃账户行为检测 

盗窃账户行为检测的数据来源是网银系统的后台日志数 

据流。如果将用户的不同操作记录看作不同的事件流，则可 

通过检测每个用户动作的时序关系分析出可能存在盗窃账户 

风险的操作行为。 

假定事件识别规则为：对于同一个用户，60s内接连发生 

用户登录，修改密码，至少一次转账或支付的事件即判定有盗 

窃账户的风险。实现这个检测规则的CEStream程序描述如 

表 2所列。 

表 2 案例 2的程序描述 

鲞 
(1)create pattern $pl(／loginerr{$n，$t))wheretag($t)=‘time’and 

tag($n)=‘r~r／le’， 

(2)create pattern$p2(／login{$n，$t))wheretag($t)=‘time’andtag 

($n)一‘rlarlle’； 

(3)create pattern $p3(／change{$n，$t))wheretag($t)=‘time’and 

tag($n)=‘tittle’‘ 

(4)create pattern$p4(／transfer{$n，$t})wheretag($t)='timeandtag 

($n)=‘narNe’； 

(5)create pattern $p5(／pay{$rl，$t))where tag($t)：‘time’and tag 

($n)一‘name’； 

(6)create pattern $p6(／account{$n，$t))wheretag($t)=‘time’and 

tag($n)一‘rl~wle’‘ 

(Din$sl‘http：／／account．org／loginerr／stream／’‘ 

(8)in $s2‘http：／／account．org／login／stream／’； 

(9)in$s3‘http：／／account．org／change／stream／’； 

(10)in$s4‘http：／／a~ount．org／transfer／stream／’l 

(11)in$s5‘http：／Aecoun~org／pay／streana／’I 

(12)out$sO’ 

(13)create stream $s6{<account((rlfllTle($s2．$n)／>，(time($s2． 

$t)／))／))from($sl match$pD*，$s2 match$p2，$s3 match 

$p3join $s1．$171，$s2．$n，$s3．$n where count($p1)=0 or 

count($p1)>2 within time(60)： 

(14)cr~te stream $sO {(alert(< narlle($s6．$n)／)，(time($s6． 

$t)／))／>)from $s6 match$p6，($s4 match$p4 $s5 match 

$p5)*join$s6．$n，$s4．$n，$s5．$nwherecount($p4)>O or 

count($pS)>Owithintime(60)l 
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其中，语句(1)一语句(6)定义了6个正规树模式，分别用 

于匹配事件流中的 loginerr节点、login节点、change节点、 

transfer节点、pay节点以及 account节点。匹配中将用户信 

息name与时间信息 time分别绑定在变量$n与变量$t上。 

语句(7)一语句(12)分别指定了本案例的输入事件流和输出 

事件流。 

语句(13)对登录异常事件源$s1、登录事件源$s2和修 

改密码事件源 $s3这 3个输入事件流分别采用 $pl，$p2和 

$p3进行匹配，根据 3个模式的匹配结果来构造事件流 $s6 

以表示可疑登录事件。在 from子句采用正规式 中的连接算 

子‘， 、析取算子‘I’和克林闭包算子‘*’来描述各个事件发 

生的时序关系，检测出60s内同一用户连续匹配2次以上或0 

次登录异常数据 $s1、用户登录数据 $s2和修改密码数据 

$s3的情况，将匹配结果按照join子句中$s1．$n，$s2．$n 

和$s3．$n的变量值进行连接，并提取用户登录数据中的时 

间信息$s1．$t与用户信息$s1．$n构造成 XML片段(ac- 

count节点)，以作为事件流$s6的数据项输出。 

语句(14)对可疑登录事件流$s6、转账事件流 $s4和付 

款事件流 $s5分别采用模式 $p6，$p4和 $p5进行匹配，根 

据 3个匹配结果构造出事件流 $s0。按照 from子句中正规 

式描述的时序，每个可疑登录事件后出现的转账和付款情况 

被检测出来，形成(alert)警告信息，组成事件流$sO。 

2．3 语言设计 

下面给出 CEStream语言的核心语法，其 中{}表示 1次 

或多次，[]表示0次或 1次。 

(1)事件检测模式 

CEStream语言提供了一种叫作正规树模式的事件检测 

模式，其综合了基于正规式的连续事件时序关系检测功能和 

X_Path表达式的结构约束与谓词筛选功能。其语法描述如表 

3所列。 

表 3 正规树模式定义语法 

正规树模武定义语法 

：：=create pattern ID‘(’re‘)’[where logic] 

re：：=re[‘，’rd I re[‘’嗣 l ‘*’I‘(’re‘)’ ID path[‘{’ 

‘) ] 

path：：=step[path] 

step：：一‘／’nodetest[‘[’predicate‘]’]l‘／／’nodetest[‘[’predicate 

‘]’] 

正规树模式定义描述中包含模式名(I【))、正规表达式、逻 

辑式 3大部分 。正规表达式( )在连接、克林闭包和析取算 

子的基础上扩展了xPath路径检测表达式，具有路径检测 

(path)、节点检测 (no&test)和谓词筛选 (predicate)等功能， 

还可以利用 where子句描述连续事件之间的约束关系，将事 

件属性值绑定到分量名。逻辑表达式 (1ogic)针对分量名表 

述的事件属性，结合 CEStream提供的内置函数(如 tag，prev， 

count)来描述检测条件。 

(2)事件流定义语法 

事件流定义语句用于描述如何从一个或多个输入事件流 

构造出新的事件流，支持通过正规式匹配从若干个事件流中 

获得信息，按照给定的构造式及时序关系构造出新的事件流。 

构造时可以以‘模式名．分量名’的形式来访问事件源中的数 

据。其语法描述如表 4所列。 

表 4 事件流定义语法 

事件流定义语法 

sd：：一create stream ID ‘一’constructor from pair{‘，’pair)[where 

logic][withinw／n] 

sd：：=create stream ID‘{’constructor‘)’from [join 7Jar{‘，’'uar)] 

Ewhere logic][withinw／n] 

pair：：=IDmatch ID 

rp：：= [‘，’棚 1 [‘j’ I ‘*’j‘(’rp‘)’1 pa2r 
r：：一ID ‘．’ID 

事件流定义描述( )中包含事件流名、构造式、事件源、 

连接式、逻辑式及窗 口几大部分。构造式(constructor)利用正 

规树模式内部定义的分量名提取每个匹配结果的值 ，根据用 

户描述的结构构造出 XML片段并输 出。match算子作用于 

事件流名和模式名，提供了基于模式的事件检测功能。from 

子句提供 了多源组合事件检测的识别功能。多源事件检测表 

达式( )提供了基于正规式的组合事件检测功能，利用连接、 

析取 、克林闭包等算子来检查事件之间的时序关系。连接式 

(join)用于指定多个事件源之间的连接条件。within子旬约 

束匹配数据集的窗 口范围，包括时间、事件数与条件范围，窗 

口之外的事件不参与到事件流匹配的过程中。 

3 CEStream复杂事件流处理引擎 

3．1 系统简介 

CEStream复杂事件流处理 引擎系统实现 了 CEStream 

语言。该系统是一个基于流数据处理集群的针对分布式 

XML数据源并支持多数据源事件流查询的处理引擎系统。 

系统针对 CEStream查询描述进行编译处理与结构优化 ，将 

查询任务分解并分配到流数据处理集群中的各个节点与事件 

检测代理服务器上进行处理 ，最终根据用户给出的构造式将 

查询结果进行包装后以XML事件流的形式输出。 

3．2 系统架构设计 

CEStream分布式复杂事件流处理引擎系统包含一个客 

户端、一个 CEP服务器、多个事件检测代理及一个流数据处 

理集群 。图 1示出了CEStream系统架构图。 

用 户 

数据源1 数据源 

图 1 系统架构图 

求 
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系统中，客户端负责发出CEStream查询请求，并接收查 

询结果。 

CEP服务器负责将用户给出的符合CEstream语法标准 

的查询请求进行编译，分解后生成若干个单源事件处理任务、 

若干个多源事件处理任务和一个事件流处理拓扑图。这个拓 

扑图描述各种事件处理任务之间的依赖关系。随后，CEP服 

务器将每个单源事件处理任务委托给不同的事件检测代理， 

同时将事件流处理拓扑图发送给流数据处理集群。 

事件检测代理是一组分布式的代理服务器 ，根据 CEP服 

务器给定的单源事件处理任务中的事件源地址与正规树模 

式，负责从指定 URL读取事件源并进行正规树模式匹配与 

筛选，将结果以流数据的形式发送给流数据处理集群。 

流数据处理集群为每个事件处理任务分配处理单元，并 

按照事件流处理拓扑图建立各个处理单元的依赖关系。各个 

处理单元按照规定的拓扑结构接收事件检测代理传送过来的 

匹配结果，将其包装成数据元组并使之沿拓扑路径依次接受 

处理，通过一种 自动机模块进行组合型事件的正规式匹配，最 

终构造出XML事件流的形式发送给拓扑结构规定的处理单 

元或客户端。 

数据接收 
$sl match Spl 

数据接收 
$s2 match$p2 

数据接收 
$s3 match$p3 

(克林闭包．连接)l 

数据接收 l 

$s6match$p6l I 

数据接收 

$s4 match$p4 

图 2 集群拓扑图 

根据 2．2节案例所创建的流数据处理集群的拓扑结构， 

图2示出了若干个处理单元及处理单元间的拓扑关系。该案 

例中包含两个事件流查询计划。其中 $s6对应 的查询计划 

可以分解为一个结果构造任务 以及克林闭包一连接操作和连 

接操作这两个多源事件处理任务，所以根据这两个算子类型 

可以构造出对应的两个算子匹配单元。$s0对应的查询计 

划无法分解，所以使用一个自动机匹配单元和一个结果构造 

单元进行组合型事件匹配和输出事件流的构造。 

4 实验 

根据事件流中事件源数量的不同，存在单事件源查询和 

多数据源查询两种情况，实验中分别应用不同的 XML数据 

集测试 CEStream分布式复杂事件流处理引擎系统每分钟可 

处理的事件数量与不同数据源流速下的平均响应时间。本实 

验以网站服务器中各种XML格式的操作日志为数据源。实 

验数据的统计不包含读取事件源与输出结果事件至文件的时 

间。本节的所有测试中，软件环境为JDK1．7，硬件环境为 6 

个节点的集群环境，每个节点配置为 Intel Xeon E5—2650 

2．6GHz，20GB内存。 

图 3展示了表 5所列的 11种不同的查询案例的吞吐量。 

图4与图5展示了不同检测类型中典型案例的响应时间以及 

多源匹配使用分解算法前后的响应时间对比。测试中针对用 

例 Q3．1一Q3．6(见表 5)，检测了使用分解算法前后的吞吐 

量，各个案 例分解后 的吞 吐量与分解前相 比平 均提高 了 

29．8 。经过分析得知，性能主要消耗在事件检测代理与流数 

据处理集群的数据传输以及内部各个处理单元的数据传输 

上。本系统已经基本满足毫秒级的响应时间及每分钟数百万 

的吞吐能力，从目前复杂时间流处理的应用场景来看，可以满 

足大部分应用的需求。 

表 5 CEStream测试案例 

集例名 事件检测表达式 检测类型 — 

$sl match $pl 

($slmatch$p1)*，$s2match$p2，($s3match$p3)* 

($sl match$pl I$s2 match$p2)*，($s3 match$p3)* 

($slmatch$pl，$s2match$p2)*，($s3match$p3)* 

($slma tch$pl，$s2match$p2，$s3ma tch$p3)* 

$slmatch$pl I$s2ma tch$p2 1$s3ma tch$p3 l$s4ma rch$p4 

$sl match$pl，$s2 ma tch$p2，$s3 ma tch$p3，$s4 match$p4 

$slma tch$pl，$s2ma tch$p2，($s3match$p3 I$s4match$p4) 

$sl match$pl l($s2 ma tch$p2，$s3 match$p3，$s4 match$p4) 

($sl match$pl l$s2 match$p2)，$s3 match$p3，$s4 match$p4 

($slmatch$pl $s2ma tch$p2)*，($s3match$p3 I$s4match$p4) 

单源检测 72000 

多源不可分解 25800 

多源不可分解 24200 

多源不可分解 23230 

多源不可分解 24300 

多源可分解 31200 

多源可分解 30100 

多源可分解 30150 

多源可分解 29300 

多源可分解 27810 

多源可分解 28400 

■ 单源 匹配 

QI．1 

测试用例 

霎蓁 l̈_̈ _茎 5000O n 门‘门 
Q3A Q35 

例 
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者被确定为第一个发现特定漏洞的人，该漏洞需要被证实为 

真实的。确定该漏洞被初始发现时的重要性比例通过(7"1一 

To)／(瓦一To)进行计算，若该比例较高，则说明此发现十分 

有用，因为在很短的时间内就能够累积一大笔资金。很明显 ， 

部分用户群将会从修复漏洞中获得重要的实用程序。 

同样 ，如果花费的时间段 T2一Tl较长 ，则往往表明修复 

意义重大，并且漏洞修复者花费了相当大的精力。同样，时间 

段 一丁2越长，修复就越健壮。因此，测试者越早发现其中 

的缺陷，越能从中获得更大的份额。 

结束语 本文将众包任务的分解完成工作抽象为一个市 

场平台，引入交易成本理论 ，设计了众包模式下的新的并行管 

理模型，然后分析了设计原则，并用数学方法进行符号化定 

义、成本分析与托管以及买卖双方均衡点的设置，最后以“漏 

洞修复”为案例讲解了模型的应用。模型具有一定的创新性， 

有助于实现供需双方资源管理与优化分配，提高开发效率。 

“代理”监管的有效性以及模型中的效率量化是下一步要研究 

的内容 。 
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图 5 多源匹配使用分解算法前后的响应时间对比 

结束语 本文提出了一种新式的语言CEStream和与之 

相对应的查询引擎，并针对分布式环境进行了优化，有效地控 

制了系统各个节点之间的通信量，充分利用集群的计算能力， 

提高了整体性能。CEStream语言的设计与实现仍需要继续 

研究与发展。在语言设计中可以考虑引入更多实用的语言功 

能。 
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