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摘 要 针对现存的大部分软件漏洞静态检测工具无法灵活检测用户关心的漏洞的情况，提 出了一种基于模式匹配 

的漏洞检测方法。首先，对待测程序源码进行解析，将其转化为中间表示并存放在自定义的数据结构中；然后，用安全 

规则语言描述漏洞并解析安全规则，将其转换成对应的自动机模型存放在内存中；最后，将源代码的中间表示与安全 

规则进行模式匹配，并跟踪自动机的状态转化，根据 自动机状态向用户提交漏洞报告。实验结果表明，该方法的漏报 

率低、扩展性好。 
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Abstract For the conditions that most of the existing software vulnerability static detecting tools cannot detect vuXner- 

abilities that users care，this paper proposed a~mlnerability detection method based on pattern matching．Hrst，the 

source code which is going to be tested is parsed，and the code is transformed into interm ediate representation which is 

stored in the user-defined data structure．Then，the vulnerability is described and the safety rules is parsed by using 

safety rule lang uages，and they are converted into corresponding  automata model which Can be stored in memory．Final— 

ly，the source code interm ediate representation an d safety rule should be for pattern matching，and the automata state 

should be transform ed．And we need to submit the rer'oft based on the automata state to users．The experimenta1 results 

show that this method has a low missing repo rt rate an d good expansibility． 
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1 引言 

随着社会的信息化发展，计算机软件被越来越多地应用 

于各个行业。在软件开发中不可避免地存在设计缺陷或者编 

码错误，这都是产生漏洞的原因。一旦攻击者发现并且利用 

这些漏洞，就会对系统的完整性 、可用性、保密性[ ]造成影响。 

随着 Internet的普及，攻击者利用软件漏洞的手段更加便捷 ， 

软件安全问题_2]变得越来越突出。 

目前，软件安全性分析方法主要分为静态分析技术和动 

态分析技术两大类。动态分析L3]是一个将测试用例作为输 

入，然后运行可执行文件，通过程序运行的输出发现程序缺陷 

的过程；静态分析 ]贝4无需运行被测程序，直接通过分析程序 

源代码发现程序的缺陷。据相关报道，大部分软件安全性问 

题是在软件开发中产生的。因此，如何在软件开发的过程中 

发现这些缺陷或者错误具有重要的研究价值。在这一点上， 

静态分析技术拥有动态分析无可比拟的优势。 

本文提出了一种针对源代码进行检测的静态分析技术。 

借鉴 Metalc ]定义了一套安全规则描述语言，采用模式匹配 

的方法 ，根据使用者 自定义的规则对特定软件漏洞进行检测。 

2 相关工作 

目前静态分析方法研究的热点之一是规则检查分析 。对 

于特定漏洞，可以总结出一套相对统一的源代码，即漏洞模 

式。规则检查方法将这些漏洞模式以特定语法进行描述，经 

过一系列处理后再将程序行为进行 比对、检测。目前采用规 

则检查分析的系统主要有以下几种。 

PMD[刀是一款采用 BSD协议发布的Java程序代码检查 

工具，其提供了通过查看被测代码的抽象语法树来编写检测 
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规则或者使用 Java代码重新定义检测模块的功能。虽然 

PMD支持自定义规则，但是由于高级功能需要查看源代码抽 

象语法树，因此存在规则编写难度大、对使用者要求高等缺 

点。 

Coverity PreventI8 是由Coverity公司开发的一款检测软 

件缺陷和安全隐患的源代码静态分析工具 ，来 自于斯坦福大 

学的 Metal研究项 目。Coverity Prevent利用 Metal语言来 自 

定义相关的安全规则，并采用跨过程的数据流分析和静态分 

析相结合的方法，根据 自定义的安全规则检测漏洞 ，形成分析 

报告。但作为一款商用软件，用 Coverity Prevent来扫描机密 

性较高的系统存在一定风险。 

Metal在本质上是一种自动机形式的描述语言，用户可 

以根据实际需要编写符合 Metal语法的规则。但是 Metal采 

用类 c语言文法来描述，用户可使用的类型和表达式有限， 

使得用户在根据 Metal描述漏洞特征时存在一定局限性。本 

文所使用的安全规则描述语言是在借鉴 Metal设计思路的基 

础上，针对其不足做出改进，并增加模式约束等设计而成。本 

项 目定义的安全规则描述语言能够检测源代码，检测效率得 

到了提升；支持自定义规则，规则编写难度降低，而扩展性得 

到提高。 

虽然国内外研究者在静态分析技术上取得了一定的科研 

成果，但是还存在不完善的地方：在静态分析过程中，对漏洞 

产生的场景考虑不够全面，如大多数漏洞的攻击路径都是跨 

函数的，而有些分析技术只是考虑单一函数的情景 ；对源码中 

常见的分支语句的支持不够 ，导致一些代码不能被识别 ；对程 

序中函数的递归调用不能很好地处理从而直接导致检测失 

败。上述考虑不足之处都会造成检测结果的漏报率较高。因 

此 ，本文基于模式匹配的安全漏洞检测方法将从上述 3个方 

面进行研究 ，这对于静态分析检测漏洞具有重要的研究意义 

和实用价值。 

3 模式匹配研究 

模式匹配的基本流程如下。首先 ，系统会读取安全规则 

源文件，并将其解析成自动机模型。然后，扫描源代码中间表 

示 IR(Intermediate Representation，IR)，与安全规则 中的源 

码模式进行匹配，匹配成功之后再进行模式约束检测。在模 

式匹配与模式约束都成功的前提下，绑定触发模式匹配的变 

量到 自动机 ，并转移 自动机的状态。如果 自动机到达不安全 

状态，就向用户提交漏洞报告；如果没有到达不安全状态，就 

在程序流程图的控制下继续扫描后续的源代码 1R，直到 1R 

扫描结束。 

3．1 模式匹配流程 

安全规则经过规则解析器解析之后会产生一个自动机模 

型，每当发生 start状态转换时，就会生成该模型对应的自动 

机。模式匹配的流程如图 1所示。 

1)程序人 口点：扫描是从程序入 口点开始的，程序人口点 

指的是程序运行最开始执行的那一个函数，最常见的人口点 

就是 main函数。在 Java中程序入 口点通常不止一个 ，因此， 

安全规则扫描器会从每一个程序入 口点扫描程序。 

2)函数扫描 ：主要任务是在对该函数的函数体进行路径 

扫描之前进行信息收集等工作，并处理扫描过程中遇到的循 

环调用等问题。 

3)路径扫描：包含两部分任务 ，首先，根据语句的类型调 

用不同的方法对其进行处理；在扫描完一条语句之后 ，根据源 

代码的控制流程继续扫描下一条语句。 

4)函数调用语句、分支语句、顺序执行语句：路径扫描会 

对当前语句类型做出判断。如果是函数调用语句类型，则采 

用 DFS方式进行函数扫描；如果是分支语句类型，则开辟新 

的路径进行路径扫描；如果是顺序执行语句类型，则进行模式 

匹配及模式约束。 

5)转移状态、绑定变量：在匹配成功时转移 自动机的状 

态，并将触发状态转移的变量绑定到自动机。 

图 l 模式匹酉 流程 图 

安全规则可以给出模式匹配过程中的匹配语句。但是在 

实际程序中，由于分支语句、函数调用等语句的存在，从漏洞 

注入点到攻击点可能存在多条路径 ，安全规则必须指出哪条 

路径会引发漏洞，以方便系统管理员修补漏洞，因此，需要系 

统给出关键路径。关键路径是由能够唯一确定从漏洞注入点 

到攻击点路径的一系列语句构成 的。关键路径应该包括两部 

分：1)在模式匹配过程中匹配成功的源代码语句；2)注入点到 

攻击点路径上的分支语句和函数调用语句。其中前者在安全 

规则匹配过程中就能够获得，而后者的获得则需要综合考虑 

分支路径扫描和函数扫描。 

在模式匹配的流程 中，有跨函数匹配、分支路径匹配、环 

路识别 3个主要的问题需要解决 。 

3．2 跨函数匹配 

大多数漏洞的攻击路径都是跨 函数 的。因此，除了在模 

式匹配成功时绑定触发状态转移的变量，还需要考虑函数调 

用中实参与形参的数据传递。每进入一层函数扫描，都将该 

函数的实参分为两部分：一部分与当前自动机中已经绑定的 

变量有数据依赖关系，另一部分没有数据依赖关系。后者在 

扫描过程中不予关注，重点是对前者的处理。将这些具有数 

据依赖关系的变量所对应 的函数形参全部绑定到 自动机中， 

之后继续按照图 1所示的方式扫描源代码。当扫描退出该函 

数调用时，检查自动机的状态是否发生了改变，若没有发生改 

变则将函数的形参从 自动机中删除，否则依然保留形参与 自 
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动机的绑定关系。 

在进入函数扫描之前，应当对函数语句进行判断，看其是 

否为系统调用(对没有源代码的系统函数或者第三方函数不 

予检测)。如果不是 ，则将函数调用语句加入到 自动机的扫描 

路径中。扫描路径是指因关键路径生成需要，在模式匹配过 

程中记录一个分支语句和函数调用语句的集合，从本质上来 

说，就是一个关键路径的候选语句集合。从该函数扫描退出 

时 ，查看 自动机扫描路径中的记录，如果没有新添加的路径或 

者 自动机的状态没有发生改变，则将该函数调用语句从扫描 

路径中删除；否则，该调用语句是关键路径的一部分，予以保 

留。 

3．3 分支路径匹配 

下面以 if语句为例进行分析 ，与跨函数匹配类似，在进 

入 if分支扫描之前，也将分支语句加入到自动机的扫描路径 

中。对进入分支扫描后，开辟两条新的路径进行扫描(true分 

支和 false分支)，此时需要将自动机拷贝一份，以便区分两条 

路径分别对自动机状态产生的影响。除此之外，还应重新标 

明 end语句，该语句用于告知路径扫描何时终止，避免重复地 

对同一条语句进行扫描，提高程序执行效率。在进入新的路 

径扫描之前会将该路径的首条语句加入到自动机的扫描路径 

中。对两条新开辟的路径都扫描完成之后，对比两个 自动机 

的状态，如若两个 自动机的状态都没有发生改变，则说明 if 

分支中的语句不会对漏洞的产生造成任何影响。因此，应将 

之前添加的if语句以及新开辟路径的首条语句从扫描路径 

中删除。否则，说明该分支语句是关键路径的一部分，应当保 

留扫描路径现有的状态。详见算法 1。 

算法 1 分支扫描 

输入 ：源代码 IR 

输出：关键语句集合 

1．begin： 

2． for VbranchStmt in IR 

3． automation~-branchStmt 

4． for Vbranch in branehList 

5． copyAuto~-automation 

6． bind firstStmt to copyAuto 

7． endStmt'*-getEndStmt() 

8． pathScanner(copyAuto) 

9． if copyAuto same as automation 

10． remove IfStrut and firstStmt 

11． end  if 

12． automation~-copyAutoU automation 

13． end  for 

14．end  

算法分析：算法1主要包含两层循环，第一层循环控制系 

统只对源代码 中的分支语句进行扫描，第二层循环对每个 

分支调用一次路径扫描，pathScanner即为路径扫描函数，分 

支语句有多少分支就调用多少次 pathScanner。假设源代码 

中分支语句的数量为 个 ，则此种情况的时间复杂度为 

O( )。综合以上分析，分支路径匹配的流程如图2所示。 

图 2 分支路径匹配 

3．4 环路识别 

静态分析中经常需要解决的一个问题是对循环的处理， 

例如，函数的递归调用 ，直接或者间接地调用函数自身的函数 

被称为递归函数。在递归函数中，一定有一个分支没有调用 

自身，在程序运行的过程中，很容易判断是否应该退出递归调 

用。但是从静态分析的角度来看，无法判断何时应该退出递 

归调用。通行的做法是对循环调用展开两层，这主要是因为 

展开两层可以覆盖大部分的调用序列。本文借鉴了这一思 

想 ，结合源代码 IR的生成过程以及安全规则的扫描特点，给 

出以下解决方案。 

假设函数A调用函数B，函数 B调用函数C，函数C又 

调用函数A，如果在静态分析中只考虑调用关系 一>B一> 

C，肯定会造成路径丢失。因为循环调用意味着从任意一条 

语句开始按照程序的控制流程扫描都能回到原点。只考虑上 

述调用关系，必然导致扫描至函数C时无法再回到函数A，因 

为自动机的关键路径中没有记录C一>A的调用关系。若考 

虑调用关系 A一>B一>C一>A一>B一>C，则不会造成路 

径丢失，但是存在重复记录调用关系的现象，从而产生额外的 

时间和空间开销。在调用关系 A一>B一>C一>A中，存在 

函数C到函数A的调用关系，不会造成路径丢失，也没有额 

外的时间和空间开销。因此，对循环调用只需要展开到调用 

起点即可。详见算法 2。 

算法 2 循环调用 

输人：调用路径 eallPath，起始值为空链表 

输出：关键语句集合 

1．begin： 

2． if!methodEcallPath＆＆ isn’t systemCall 

3． add method to callPath 

4． pathScanner(callPath) 

5． if!method E automation。getScanPathO 

6． bind method to automation 

7． end if 

8． end  if 

9． remove method from callPath 

10．end  

算法复杂度分析：算法 2主要有两个分支，第一个分支用 

于识别循环调用，并排除系统调用的情况；第二个分支判断当 

前函数调用语句是否已经存在于 自动机所对应的扫描路径 

中。该算法的实现流程在图1中已经详细地给出，pathScan- 

ner调用各个分支语句扫描 ，最终又会调用算法 2本身。从整 
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体角度来看，算法的主要开销依然在于源代码 的扫描上， 

因此，时间复杂度为 O( )。 

本项目在分支路径扫描中只考虑与函数扫描相互调用的 

函数调用扫描，排除系统调用，不将其加入到扫描路径当中。 

对于非系统调用，在进行 DFS递归扫描之前，需要判断是否 

已经构成了环路，一旦构成了上文中分析的情况，就停止 DFS 

扫描分析。将函数调用加入扫描路径时还应该 附加一个标 

记，以区分扫描路径中的语句与模式匹配中匹配的语句。循 

环调用匹配的详细流程如图 3所示。 

是 是 

L —— — —— 

图 3 循环调用匹配 

4 系统框架 

为了验证本文提出的基于模式匹配的安全漏洞检测方法 

的有效性与可用性，设计并实现了 SDTPM(Security Vulnera- 

bility Detection Tool based on Pattern Matching)系统。SDT— 

PM对漏洞的检测是建立在源代码静态分析基础之上的，静 

态分析引擎运用ANTLR编译技术对源代码进行信息收集并 

将信息存放在中间表示 中。安全规则是一种支持自定义 

的漏洞检测描述语言，规则解析器可以将其解析为自动机模 

型，然后与源代码的中间表示进行模式匹配，最后根据匹配结 

果提交漏洞报告。SDTPM的系统框架如图4所示。 

图4 SDTPM 的系统框架 

静态分析引擎 ：利用开源编译工具 ANTLR对源代码进 

行信息收集，并将收集到的源代码信息存放到 中。在 取 

的生成过程中就已经产生了控制流信息，生成了控制流程图 

CFG。在CFG的基础上再进行控制依赖分析和数据依赖分 

析就能够得到控制依赖图CDG和数据依赖图DI)G。 

安全规则库：主要用来存放用户自定义的安全规则 ，提供 

字段来记录每条规则的名字、描述、存放路径、适用语言和推 

荐修复方案等信息。 

安全规则库管理器：主要通过提供界面来完成安全规则 

的增删改查，系统支持安全规则的分类查询和模糊查询。 

规则解析器：与静态分析引擎类似，使用ANTLR对安全 

规则进行解析，并将解析获得的信息存放在自动机模型中。 

模式匹配器：将规则解析器解析获得的 自动机模型和静 

态引擎分析得到的源代码 进行比对，当匹配成功时，根据 

相应的规则转换自动机的状态，如果 自动机达到不安全状态， 

就向系统提交漏洞报告。模式匹配分为两大结构：与源代码 

模式的比对和模式约束。模式约束是在模式比成功之后进行 

的，它增强了模式匹配的描述能力，也使得模式匹配结果更加 

精确。 

漏洞报告器：其主要功能是将基于安全规则的静态分析 

器检测出来的漏洞数据进行整理和重组，然后按照标准的漏 

洞报告格式生成安全漏洞报告展现给用户。漏洞报告中除了 

包括基本的安全漏洞信息外，还会根据用户自定义的安全规 

则附上推荐的修复方案。 

5 实验分析 

5．1 实验环境 

本实验在 如下 环境 中进 行 ：Intel Core(TM)i3—2100 

CPU，内存 2．92GB，Windows 7旗舰版 (32bit)，Eclipse 4．2 

SR2(Juno)，JDK 1．6—45，ANTLR、̂brks 1．4．2，antlr 4．3。 

本实验采用的数据集是 2012年 9月发布的Juliet Test 

Suite for Java的 1．1．1版本。Juliet Test Suite是一个专门用 

于测试漏洞检测工具的数据集，该数据集分别对 113种漏洞 

构建了测试用例。本文从中选取了最常见的若干种漏洞，抽 

象出这些漏洞的特征并用安全规则描述，再使用 SDTPM 系 

统检测这些漏洞。该数据集中共包含 341个文件、353个类、 

2278个方法和 113513行代码。 

5．2 实验结果分析 

分别使用 SDTPM和PMD针对实验数据集中的12种安 

全漏洞编写相应的安全规则来检测数据集中源代码的潜在漏 

洞，主要记录了编写的规则行数、检测时间、内存使用情况 以 

及漏洞检测数 ，得到了如表 1所列的实验原始数据。然后，通 

过对实验数据进行统计和分类，得到如表 2所列的实验统计 

数据，以便于实验对 比分析。 

表 1中的规则行数是按照两个系统中的标准规则定义格 

式进行统计的，可以看出 SDTPM 在规则定义的简易程度上 

明显优于 PMD，且 PMD在编写 XPath规则时需要查看源代 

码的抽象语法树结构，易用性较差。需要特别说明的是，表 1 

中针对最后 5种安全漏洞 PMD的实验数据均为 0，是因为 

PMD无法使用 XPath规则来编写上下文相关的规则，只能通 

过编写Java源代码来添加规则类的方式实现，这已经超出了 

本实验的对比范围，所以本文未采集此部分实验数据。 

表 2的实验统计数据给出了 SDTPM 系统的检测情况， 

从表中数据可以看出，对于上下文无关规则，SDTPM 无误报 

和漏报情况，而PMD存在少量漏报的情况。而对于上下文 

相关规则，SDTPM 还是会存在少量的误报和漏报的情况，主 

要原因是源代码转成中间表示以后在少量不常用的数据结构 

中丢失了一些源代码信息，从而导致控制流信息不完全。 
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表 1 实验原始数据 

表 2 实验统计数据 

注：误报率一误报数／漏洞检测数；漏报率=漏报数／标准漏洞数；准确率一(漏洞检测数一误报数)／漏洞检测数 
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