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摘 要 追踪性即关联一些制品及其中各种相关要素的机制或能力。安全关键 系统开发不仅包括一般 系统的开发过 

程，更重要的是必需要有独立的安全性分析，建立并验证系统的安全性需求。目前针对安全性分析过程的追踪性研究 

较少。安全相关标准如 ARP-4761和 130 178C等提供了安全性分析过程的指导意见，然而其由于涉及的概念和方法 

很多，因此在实际应用和研究中常会忽略对一些关键信息的追踪。此外，软件安全性需求分析不仅应考虑系统到软件 

的安全性分析，还应考虑软件到系统的安全性分析。面向软件安全性需求分析过程建立安全性相关信息的双向追踪， 

有助于了解安全性需求的前因后果，为验证工作和影响分析提供便利。参照标准，构建面向软件安全性需求分析过程 

的追踪模型 。 
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Abstract Traceability is the mechanism or the ability tO relate artefacts and the attached factors．Safety-critical system 

development，besides the general system development，contains more independent safety analysis which generates and 

verifies system safety requirements．At present，there are few traceability researches oriented to safety analysis process， 

which are of extremely challenging．Safety related standards，such as ARP-4761，IX)178C，provide guidelines for con— 

ducting safety analysis．However，some information may be neglected since there are a lot of concepts and methods．Be— 

sides，software safety requirement analysis should include both system to software and software to system safety analy— 

sis．Establishing bi-directional traceability of safety related information oriented to software safety requirement analysis 

process helps to simplify the verification and impact analysis．In this paper，we established a traceability model oriented 

to software safety requirement analysis process． 
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1 前言 

追踪性是关联数据的一种方法。建立需求追踪有助于了 

解需求之间的依赖关系，便于变更管理和验证工作。特别是 

安全关键系统，其安全性需求混杂于功能需求和性能需求中， 

需要通过安全性分析过程独立识别，该过程的追踪性研究更 

具挑战性。 

安全性相关标准，如 ARP-4761[ ，DO-178C[ ，IEC 615 

08[ ，DEF STAN O0—56／ 等，都指出安全性需求来 自于安全 

性分析过程，其 中标准 ARP_4761，IEC 61508，DEF STAN 

OO一56等给出了安全性分析过程的指导意见，并要求建立追 

踪关系，但在实际应用和研究中，其常忽略标准中强调的人、 

假设、决策基本原理(rationales)等信息。安全关键系统常出 

现组件重用和系统演化发展。每次对系统的改变都要求对安 

全性重新进行评估，每次对组件的重用都要求对其环境重新 

进行评估。安全性分析过程产生的结果大部分是通过头脑风 

暴或专家经验确定的。如果这个过程中涉及的人、假设 、原 

因、危害 、需求之间没有建立起关联，在重新评估时就可能遗 

漏某些信息，造成错误评估，引起严重后果。 

此外 ，Menon和 Kelly~ ]指出，系统到软件的安全性分析 

建立从系统危害到软件安全性需求的正向追踪。而在复杂系 

统的开发中，软件安全性分析的结果也会影响系统的开发 ，因 

此还应开展软件到系统的安全性分析，建立从软件安全性故 

障到系统危害的逆向追踪，而这恰恰是很多研究所忽略的。 
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因此，本研究的目标是：依据标准，提取软件安全性需求 

分析过程的核心实体和关联，包括危害、安全性需求、决策基 

本原理、假设、人等，构建安全性追踪模型，以明确安全性需求 

的来源。这里，软件安全性需求分析过程包括从系统到软件 

的分析和从软件到系统的分析。 

本文第 2节评估相关研究；第 3节识别本研究针对的用 

户、分析过程，介绍一般开发过程和软件安全性需求分析过程 

的步骤和关系；第 4节识别软件安全性需求分析过程 的重要 

实体及关联 ，构建追踪模型；第 5节介绍实际应用案例的追踪 

模型；最后进行总结并介绍未来研究方向。 

2 相关研究 

Bashir和Qadil~。]定义了6个追踪性评估准则，包括边界 

(系统或软件)、覆盖范围(起源与需求、需求与需求、需求与其 

他制品、其他制品间)、工具支持程度、技术是否得到验证、详 

细级别 (是否考虑非功能性需求)、是否领域相关。他们对 

1993年到 2005年提出的追踪性技术开展了调研 ，调研结果 

显示：大部分研究都是针对非领域相关的软件，并未涉及起源 

和需求的追踪链，且忽略了非功能需求。Knethen等_7]也指 

出：追踪性方法不仅应当捕获和管理文档实体之间的关系，还 

应当捕获设计过程中相关人员之间的协作，即利益相关者对 

开发的贡献，强调设计原理(design rationales)的记录。设计 

原理描述为什么选择某个特定的设计方案，为什么其他方案 

被否定，以及 哪些需求 被该决 定所满足。winkler和 Pil— 

grimE ]调研了需求工程领域的追踪性，将追踪性分为两类：功 

能性追踪(产品数据的转换)和非功能性追踪(包括理由、上下 

文、决策、技术)，并总结了 8类追踪链 。 

Ramesh和Jarke_8 考虑高端用户和低端用户的追踪性需 

求。低端用户的任务是需求分解和分配，并支持其一致性验 

证和变更控制，因此他们对需求追踪的定义是需求到设计的 

文档实体转换。高端用户则要求覆盖所有的用户和客户，关 

心决策及基本原理，因此其对追踪性的定义是能够增加系统 

满足所有客户需求的能力。该研究关注的主要实体是需求、 

设计、决策基本原理、验证规程，将关联分为 satisfaction，evo— 

lution，rational，dependency四大类，并采用引用模型建立追 

踪性模型。但是，该项研究针对的是一般系统的开发过程，并 

未考虑针对安全性分析过程的追踪性中存在的特殊性，如危 

害等实体。 

KattatOqi3基于 Papadopoulos和 McDermidc” 提 出的系 

统开发、评估、认证通用过程和 IEC 61508标准 ，从安全性工 

程师和安全性案例工程师的角度出发，建立了开发过程和安 

全性分析过程的追踪概念模型，并依据概念模型提出了一种 

追踪方法 SaTrApl1 ，其 目标是实现数据和关联概览以及影 

响分析。Katta等[6]提出的概念模型涵盖系统安全性分析的 

整个过程，包括软件安全性分析，但是未考虑软件安全性分析 

到系统安全性分析的追踪，以及决策基本原理和假设的追踪。 

此外，其提出的SaTrAp方法目前也仅考虑了系统安全性分 

析部分。Lee和 Howard等人l_1 ]提出的 SpecTRM 关注系统 

需求和规格说明，强调设计原因、假设的记录及追踪关系的建 

立。该研究虽然是安全性驱动的，但是对安全性分析过程仅 

提出了一系列分析方法，不强调这个过程应当追踪的实体和 

关联。Peraldi-Frati和 AlbinetE 关注安全关键 系统中安全 

性需求的获取和验证 ，建立安全性需求和其他各种产品之间 

的追踪链 。然而此研究对安全性分析过程的建模粒度不够 ， 

仅仅捕捉危害和安全性需求两个数据，忽略了假设、决策基本 

原理、失效等数据。 

综上所述，目前的追踪模型都不能满足安全关键软件需 

求工程师的追踪性需求。构建面向软件安全性需求分析过程 

的追踪模型，不仅考虑系统到软件的安全性分析，还考虑软件 

到系统的安全性分析，以及决策基本原理和假设等实体 ，是亟 

待解决的一个重要课题。此模型可为软件安全性需求建模和 

验证的后续研究提供基础。 

3 目标和安全性分析过程 

Knethen等_1 指出建立追踪模型之前 ，首先应确定建立 

追踪性的目标和要追踪的过程。本研究关注安全关键软件需 

求工程师的追踪性需求。安全关键软件需求工程师的一个任 

务是开发软件高层安全性需求，要求实现从系统安全性分析 

输出到软件安全性分析输出的追踪。另外，需要对软件执行 

失效进行分析，并将新派生的安全性需求和功能需求提交给 

系统安全分析师评估，要求实现从软件安全性分析输出到系 

统安全性分析输出的逆向追踪。 

IEC 61508详细规定了整个安全生命周期的活动，包括： 

1)概念开发期安全性活动；2)系统安全性生命周期 ；3)软件安 

全性生命周期；4)整体验证等主要活动。DO-178C指出，软 

件安全性相关需求是从 系统安全性评 估过程 中获得 的。 

ARP-4761详细定义了系统安全性评估的整个过程，主要用 

于安全性需求的生成和验证，通过评估系统功能和设计来确 

定系统危害是否都已被解决。安全性评估过程主要分为 3个 

阶段 ：1)概念和体系结构开发期，执行飞机级功能危害分析和 

故障树分析；2)初步设计期，执行系统级功能危害分析和故障 

树分析；3)详细设计期，执行项目级失效模式影响分析和故障 

树分析等。 

结合上述3个标准，捕捉安全性分析和系统开发的3个 

重要阶段 ，其过程可抽象为图 1。本研究重点关注安全性需 

求的生成。安全性分析过程是开发过程的内在过程，两者关 

联紧密。系统概念开发阶段(D1)通过对系统功能执行初期 

的功能危害分析(s1)获得系统安全性目标、系统危害、危害分 

类的原因等主要数据。在系统设计阶段(D2)，系统架构逐渐 

清晰，可以执行系统安全性分析(S2)，以初期识别的危害为树 

顶，构建故障树，分析造成系统危害的失效和故障，并提出相 

应的安全性需求处理失效。设计的变化也可能派生新的安全 

性需求。同时，需要对细化的子系统功能需求进行重新评估， 

分析其可能产生的失效，并向上追踪到系统危害。这一阶段 

识别安全性需求，并将安全性需求分配到软硬件 ，同时验证提 

出的系统架构是否满足安全性需求和初期提出的安全性 目 

标 。软件开发阶段(D3)，一方面，开发实现从系统安全性分 

析过程分配的安全性需求；另一方面，执行软件安全性分析 

(s3)，采用类似系统安全分析的过程对软件执行故障树分析 

和软件失效模式影响分析。图中括号内标识的内容表示可采 
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用的现有方法，加粗线条标识的是自下而上追踪链，虚线将过 

程和输出分离开。 

开发过程 I 开发过程输出 l安全性分析过程 I 安全性分析过程输出 
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4．1 实体 

根据图 1，参考标准 ARP-4761，识别安全性分析 3个阶 

段的输入输出实体，如表 1所列。 

表 1 安全性分析过程的相关实体 

对于上述实体，有以下几点说明。 

(1)概念 

1)安全 性 (Safety)：风 险可 接受 的 状态 ARP-4754： 

2010]。 

2)风险 (risk)：损害发生的概率以及损 害的严 重程度 

FISO／IEC Guide 51：1999，definition 3．2]，[IEC 61508—4： 

2010~，EARP-4761：1996~。 

3)损害(harm)：人身伤害，财产损失或对环境造成的危 

害 FISO／IEC Guide 51：1999，definition 3．31，[IEC 61508—4： 

2OlO~。 

4)危害(hazard)：①造成 harm的潜在根源 [ISO／IEC 

Guide 51：1999，definition 3．5]，EIEC 61508—4：2oloj；②由失 

效、故障、外部事件、错误或者这些组合造成的一种潜在的不 

安全状况 [APR-4761：1996]。 

5)失效(failure)：功能缺失，或者系统或系统某部分发生 

故障 [ARP-4761．1996~。 

6)故障(fault)：项 目或系统的一个非预期异常。故障的 

发生可能导致失效 [-SAE ARP-4761，1996~，EDO-178C~。 

其中，危害、失效、故障的关系可进一步解释为：危害强调 

系统的一种直接表现 ，这种表现是一种不安全状况 ，如飞机指 

令显示屏显示数据错误；失效强调功能的不正确执行或缺失， 

如返回指令 的功能返回错误数据 ；故障强调功能某个组件错 

误的运行表现，如功能运行时出现数组指针越界访问。实际 

分析过程中，初期分析提取的许多危害并不是真正的系统层 

危害，只是危害的原因(失效或故障)。正确地依据概念识别 

的各类数据，一方面能提供清晰的缺陷数据关联，另一方面有 

助于收集和分析各抽象层次的经验数据 。 

(2)强调人为原因造成的危害，忽略其他缺陷 

将造成损害的所有原因统称为缺陷，可分为 3类：1)错 

误，强调人为因素，包括硬件错误和软件错误 ；2)随机硬件失 

效，强调硬件的不可抗的老化、损坏等；3)外部失效，如火灾 

等。硬件失效防护和外部环境保护通常不受控，因此软件相 

关安全性分析通常只考虑第一项 ，即人为造成的缺陷，例如人 

为编码错误、需求开发错误、设计错误等 。 

4．2 关联 

追踪模型规定应当追踪的实体以及关联。根据安全关键 

软件需求工程师的目标，结合4．1节提取的实体构建安全性 

追踪模型，如图 2和图 3所示，其术语与表 1括号内的英文术 

语一致。 

(1)建立 自上而下的追踪 

建立自上而下的追踪主要是关注系统到软件的安全性分 

析，始于系统概念开发期。每个高层功能需求与零个或多个 

危害存在关联关系(FHA，HAZOP分析)。每个危害存在影 

响(即损害)、发生概率、严重程度等属性。危害的这些属性决 

定了它的风险，而风险威胁系统的安全性。为了控制风险，保 

证安全性，提出安全性需求来处理危害。系统开发初期提出 

的安全性需求主要确立了系统安全性 目标 ，如完整性或可靠 

性的一些需求和设计约束。而每个安全性功能需求必然与某 

个安全性 目标相关联 。 

基于初期功能危害分析确定的危害和安全性 目标做出设 

计决策，以最终满足系统的安全性需求。系统设计阶段，从危 

害出发，识别造成危害的系统失效和故障。为处理这些失效 

和故障，安全性需求被提出。至此，自上而下的追踪关系建立 

完成。 

(2)建立 自下而上的追踪 

自下而上建立追踪主要是关注软件到系统 的安全性分 

析，目的是建立从新识别的软件失效到系统危害的逆向追踪 ， 

即如果该软件失效是原来已识别的系统故障，建立逆向追踪 

一 廖 
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即可；否则，将软件失效作为新的系统故障，评估其影响，即系 

统失效，向上继续评估系统失效影响，追踪到危害。至此 ，自 

下而上的追踪关系建立完成。 

Preliminary functional hazard analysis 

图 2 安全性实体追踪模型 

图3 角色、假设、决策基本原理的追踪模型 

(3)建立假设、决策基本原理、角色的追踪 

如图 3所示 ，将图 2和图 3中的所有实体定义为 Object 

类的子类 ，关联定义为 Link类的子类。那么，1)在分析的任 

一 步骤，对任一数据或关联，都可能会做出假设，即其前提条 

件。假设应当被验证。假设可分为功能上下文假设(rune— 

tionalContext)和安全性分析假设 (analysisAssumption)。功 

能上下文假设包括运行阶段(phase)、环境配置和状态(envi- 

ronmentalConfiguration)等，解释功能运行环境 ；安全性分析 

假设包括失效假设 、最坏情况假设和独立性假设。例如，某两 

个潜在失效的发生会导致一个系统失效，那么在对该系统失 

效执行故障树定量分析时，常常会做这样的失效假设：这两个 

组件在任务之初均未失效。再例如，某软件的数据在两个显 

示器上显示 ，这两个显示器显示的数据是相同的，那么对于产 

生错误数据的软件失效 ，可能做如下最坏情况假设：该软件失 

效同时影响两个显示器。2)在分析的任～步骤，任一数据或 

关联的创建都有其原 因(rationale)，特别是一些设计决策。 

3)任一数据或关联均由某个人创建。用户角色(actor)活动的 

记录和追踪有利于任务的分配和管理。 

(4)追踪约束关系 

建立双向追踪链时，应遵循的约束包括： 

1)每个危害都被处理。危害的处理可能是直接的，即该 

危害直接被某个或某些安全性需求所处理；也可能是间接的， 

即导致该危害的所有失效或故障都被某个或某些安全性需求 

所处理，最终使得该危害被处理。 

2)每个失效／故障，或者被处理，或者由于某种理由放弃 

处理。失效／故障的处理可能是直接的，即该失效／故障直接 

被某个或某些安全性需求所处理；也可能是间接的，即导致该 

失效／故障的所有失效或故障都被某个或某些安全性需求所 

处理 ，最终使得该失效被处理。 

3)每个被间接处理的危害／失效／故障，都要求提供证据 

(assumption类)来证明导致该危害／失效／故障的所有失效或 

故障已识别完备。 

4)每个放弃处理的失效／故障都要求指明理由(rationale 

类)。 

5)每个安全性 目标(safetyGoa1)都关联到某个或某些安 

全性功能需求(safetyFunctionalReq)。 

6)每个假设 (assum ption)都最终被某个或某些人 (ac- 

tors)确认。 

7)对于每个危害、失效和故障，都应分析其影响、发生概 

率、严重程度。 

5 应用案例 

本节以用于航电系统的某机载操作系统为例进行说明。 

该操作系统支持 FC通信系统、综合显示系统、导航系统、航 

向姿态系统等的软件运行。其中FC通信任务由FC通信子 

卡驱动软件与 FC接 口硬件协同完成。FC通信子卡驱动软 

件运行于操作系统之上，主要提供设备管理、通信管理、时统 

管理、网络管理、中断管理和配置加载的功能，完成 FC网络 

数据的收发，为应用系统提供 FC网络通信能力。FC通信系 

统的软件架构图如图 4所示。 

图 4 FC通信系统软件架构图 

主机应用 

驱动软件 

操作系统 

硬件 
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以通信管理功能为例，通信管理实现消息收发的功能，支 

持 128条数据块消息和 16条流消息的传输控制。对该功能 

执行危害分析，并对底层操作系统执行安全性分析，从而得到 

与消息接收功能相关的安全性追踪模型，如图 5所示。 
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第 1部分构建 自上而下的追踪关系，对应初步功能危害 

分析和系统安全性分析，建立了危害、失效、功能、假设的追踪 

关联 。初期识别到的危害 H1“飞机通信数据接收异常”是“通 

信”功能的一种失效情况。由于通信子卡驱动软件的通信管 

理功能与数据接收有关，因此该软件的失效 F1“接收缓冲区 

获取失败”可能导致上述危害 H1。 

第 2部分构建 自下而上的追踪关系，对应软件安全性分 

析。“进程调度”功能在运行时可能出现故障 FT】“进程在队 

列中等待过久未被执行”，该故障可能导致系统失效 F2“数据 

接收超时”，并进一步导致危害 H1。失效 F2是软件安全性 

分析过程新识别到的系统失效，也是导致危险 HI的原因。 

第 3部分构建安全性需求和决策基本原理的关联，对应 

决策基本原理等数据的追踪(见图 3)。这是利用历史经验数 

据直接获取操作系统高层安全性需求的特例 ，着重捕获提出 

该需求的决策基本原理。 

结束语 追踪性在安全性关键系统开发中发挥着重要的 

作用。目前针对安全性分析过程的追踪性研究较少，且常忽 

略软件失效到系统危害的逆向追踪；此外，标准强调的决策基 

本原理、假设、人等数据也常被忽略。因此，本文研究从安全 

关键软件需求工程师的角度出发，依据 ARP-4761，D0 178C， 

IEC 61508标准，描述系统和软件安全性分析过程，构建安全 

性追踪模型，分析其中的重要实体和关联。依据此模型，将进 

一 步研究软件安全性需求建模和验证。 
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