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摘 要 消息认证码(MAC)是保证信息完整性传榆 的重要手段，目前已广泛应 用于各种安全系统中。iPMAC和 

VPMAC由于其平行的结构模式成为了消息认证码的典型代表。而 iPMAC和 VPMAC是否存在新的安全性问题 ， 

是目前业界讨论的热点问题之一。根据 iPMAC输入参数的可变性，利用碰撞的基本思想提出了针对 iPMAC的伪造 

攻击。该攻击在 已知输入输出对应关系的基础上寻找出一组新的对应关系。结果表明，该攻击经一次解密模型访问 

后成功伪造的概率为 0．5。这一攻击同样适用于 VPMAC。 
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Abstract Message authentication has received the wide spread attention after being proposed．iPMAC and VPMAC be— 

come the representative of message authentication due to its parallel structure modd．Whether iPMAC and VPMAC are 

secure become a research foCUS．Based on the variable parameter F and A，we put forward a new forgery attack by ma- 

king use of the basic idea of the collision．Based on known relations，we found out a new set of corresponding relations． 

We created a successful forgery by making only one query to the decryption oracle with probability 0．5．This attack 

process also applies to VPMAC． 
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1 引言 

1974年 Gilbert等人首次提出了消息认证码l_1](MAC)的 

概念，从而实现了消息完整性的认证。随后消息认证技术得 

到进一步发展，其中常见的构造方式有 ：基于流密码算法构造 

MAC、基于 Hash函数构造 MACf 。]、基于分组密码构造 

MACE ](即 CBC-MAC模式[ ，CBC表示 Cipher Block Chai— 

ning)。注意到，cBC_MAc模式只有计算出G 后才能计算 

G(第i个密文分组)，该模式的这一特点成为追求高速率的 
一 个缺陷。2002年，为了克服CBC-MAC模式的缺陷，Black 

等人基于扭曲分组加密(TBC)体制提出了完全平行算法 

PMAC~引。2009年，Sarkar在文献[7]中改进 PMAC提出 

PMAC模式，VPMAC模式和 PAE算法，其提出的模式采用 

面向字的混淆参数，比PMAC的效率更高。2013年，认证工 

作模式在 CAESAR征集活动中得到广泛使用_8_ 。2015年 ， 

Debrup等人在文献[11]中提出了对 PAE的攻击，分析表明： 

经一次解密模块访问成功实现伪造攻击的概率为 0．5。那么 

iPMAC和 Ⅵ MAC是否同样存在安全性问题成为了当前密 

码学界研究的热点。 

本文通过分析 iPMAC的基本模型，将输入参数作为突 

破口，利用碰撞的基本思想提出了针对 iPMAC的伪造攻击。 

该攻击在已知输入输出对应关系(明文 1、公开变量 1、密文 

1、Tag)的基础上，删除最后的一个明文分组，使得参数(r和 

发生碰撞，寻找出一组新的有效对应关系(明文 2、公开变量 

2、密文2、Tag )。结果表明：该攻击成功的概率为0．5，共使用 

一 次解密模块访问。这一攻击过程同样适用于 VPMAC。 
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本文第2节对iPMAC的加密过程进行介绍；第3节简述 

伪造攻击的基本思想；第 4节针对 iPMAC提出伪造攻击；最 

后总结全文。 

(N1)( )，iPMAC~(N2，P2)对应的 一 ( )一j6】c(Ⅳ2)( )，又 

因为 N1一N2，所 以两次加密过程具有相同的 ，且与明文 

无关。 

2 iPMAC介绍 ] 3 伪造攻击的基本思想 

2．1 iPMAC参数介绍 

7c：(0，1} 上均匀分布的矩阵； 

：自定义线性映射，其输人为域 I F2 上的变量，输出为 

域 F2n上的变量，并且该映射函数的最小多项式代数次数为 

n： 

N： 位随机数； 

n：混淆参数，n一 ( )； 

：一个分组的字节长度 ； 

r：明文最后一个分组的字节长度； 

len(x)：二进制字符串z的长度； 

First．一1( )：X的前 一1位 ； 

A：若明文的最后一个分组为满分组，A一0 ；若明文的最 

后一个分组不是满分组，A一 ( )； 

兀(N)； 

7c("。 

2．2 Format(x，n) 

函数 Format(x，，z)：给定的明文字符串 经填充、转化后 

输出成m个 位分组，其中 ≥1，m和r的值由len( )和t／ 

决定，具体步骤如下： 

Format(x，n) 

1．write len(x)一(m—1)n+r，where 1≤r≤n 

2．if r<n，then set pad(x)一x ll 10n_r ； 

3．else set pad(x)一x； 

4．format pad(x)into In blocks l，⋯ ，xm each of length nl 

return(xl，⋯，Xm)． 

2．3 iPMAC的模式描述 

设 为二进制字符串(其中 len(x)~n)，Format(x， )的 

输出为(P ·· )，将 iPMAC~表示为映射：iPMAC．：X卜 

。 其具体过程如下 ： 

C (P)： 

1．(N，P1，⋯ ，P )= Forrnat(P，n)； 

2．7：re(N)； 

3．for i一1，⋯，m，Fi一 (i)； 

4．(C1，⋯， 一1)=ECB~(P1 0 P1，⋯，Pm—l0 rm—1)； 

5．sum=C1 0⋯0 Cm一10 P ； 

6．if(r<~n)then sLlrrl~NUlTI① rm； 

7．if m一 1，then 

8．8=7c( )；sum=sum① 8； 

9．Tag=~(surn)； 

10．return Tag． 

引理 1 设进行两次加解密模块访问：iPMAG(N1，P ) 

和iPMAC．(N2，P2)，如果这两次加密过程中使用相同的随 

机数N，即N1一N2，那么这两次加密过程中相同索引值i所 

对应的可变参数 R相同。 

证明：根据第 1节对算法 iPMAC~的描述可知，)，一 

7c( ，rf一 ( )。因此 iPMAC~(N ，P1)对应的 一 ( )一 

2001年，Brincat等人在文献E12]中提出了一种攻击方 

法，即伪造攻击[13-14]，并给出了3种形式的伪造方式，其基本 

思想归纳为：在未知密钥情况下 ，假设攻击者已经知道某一对 

应关系，输入(明文 1、公开变量 1、相关数据 1)与输出(密文 

1、认证标签 1)有效对应。那么，如果能够找到另一输入(明 

文2、公开变量 2、相关数据 2)与输出(密文2、认证标签 2)有 

效对应 ，而新的对应关系在已知对应关系的基础上没有增加 

新的未知变量，那么就称该伪造攻击有效。 

4 对 iPMAC的伪造攻击 

设明文P可划分为m+1个分组块，当加密P —P埘这 

m个明文时，根据第 1节对iPMAC的介绍可知，可变参数 

是由分组索引 i和参数 )，确定的，即 r{= ( )；当加密最后 

一 个分组 P栩+ 时，可变参数为 A，若明文的最后一个分组为 

满分组，则A一 ( )。由此可知存在 与A相等的可能性。 

根据模式的这种特性，本文设计攻击过程如下。 

Stepl 设明文 P可划分为m+1个分组 ，其加密过程如 

图1所示。设随机数为 N，输入明文 P=(P l_⋯ II P埘一 ll 

II P卅+1)(其中F = ( )，1≤ ≤优)，经 iPMAC加密后输 

出为(c，Tag)，其中c一(C1 I1．．·II C埘一 l_G，l ll + )。 

c I c2 1 c∞ Tag 

图 1 Step]加密m+1个明文的分组 

Step2 如图 2所示，N 保持不变，伪造 m个分组 的明 

文：P 一(P ll P。ll⋯ ll P 一 II First．一 (C1 o C2 o⋯0 

一  ))(P 与 P的前 m一1个分组相 同，Fi一 (i)，1≤ ≤ 

m一1)。那么，输出值为(C，，Tag )，其中 一(C1 ll⋯ 1I 

G 一1)，Tag = 。 

卞’ 
Cl C 2 C

m 1 
Tag 

图2 Step2加密 m个明文的分组 

正确性分析如下。 

根据第 1节Format(x， )的生成原理可知，P和P 生成 

的前优一1个明文分组相同。Step1和 Step2这两次加密所使 
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用的随机数 N相 同，由引理 1可知，所对应 的 Pl(1≤ ≤ 

m一1)相同。综合以上两个条件可知，图 1和图2这两次加 

密过程中前 m一1个分组的加密过程完全相同，因此所得到 

的密文G对应相同，即 一(C1 l1．一ll 一 )。 

在 Step2中，因为 P的最后一个明文分组只有 r／一1位 

(不是满分 组)，根据第 1节 对参数 A的介绍 可知，A 一 

(m)，又因为 Step1中 ： y(m)，因此 r州一A 。 

由Step1可知： 一7c( o P )。 

由Step2和 Format(x， )的填充原理得 ： 

Tag 一7c(A o(Firs~一1(C1 o C2 0⋯o C州～1) 

um ) 

一  (A o(F 1(C1 0 C2 0⋯o ～ ) 

o C o C2 o⋯o C卅一 ) 

假设 oc o C2 o⋯o 一 的最后一位为 1，那么 

根据 iPMAC模式的结构原理可知 ： 

Tag 一7【(A o(Firs&一1(C1 o C2 o⋯o ～ )ll 1)o 

／Am ) 

一  (A o(C1 o C2 o⋯o 一 )o o C o 

o⋯o ) 

一a(A o P ) 

因为 r州一A ，所以 Tag 一 (r埘oP )一 。 

C】① o⋯o 一 的最后一位为 1的概率为 0．5，因 

此该伪造攻击成功的概率为 0．5，共使用一次解密访问。证 

毕。 

因为 iPMAC和 VPMAC具有相 同的结构特点，所以以 

上攻击方法同样适用于 VPMAC。 

结束语 针对 iPMAC模式的结构特点提出伪造攻击。 

iPMAC的输入使用可变参数 r和A，在一定程度上增强了模 

式的安全性。控制随机数N不变，利用r和A在一定情况下 

相等这一特点提出攻击，使得可变参数相互抵消，得到一组新 

的有效对应关系(明文，密文，标签)。通过一次解密模块访 

问，即可实现对 iPMAC的伪造攻击 ，成功伪造的概率为 0．5。 

因为 iPMAC和 VPMAC使用相同的加密模型，所以本文提 

出的伪造攻击过程同样适用于 VPMAC。 
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