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Web服务器负荷状态检测方法研究 

王 田 。 杨士中 

(重庆大学通信工程学院 重庆400044) (重庆工商大学计算机科学与信息工程学院 重庆400067)z 

摘 要 本文对Web服务器的负荷状态检测方法进行了深入研究。在基于对系统负荷状态与内部资源关系的研究基 

础上，对Web服务器的负荷特性进行了分析，给出了负荷状态检测参数、检测模型及基于多参数数据融合的检测方 

法，并通过实验数据对其有效性进行 了分析。 
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Abstract Some thoroughly research on load state detection in W eb server is introduced in this paper．Load sources 

and characteristics of W eb server are analyzed in detail after investigating the relationship between inter resource and 

load state in the system．And load detection parameters and model are presented．Moreover，a novel strategy tO de- 

tect system load state based on fusion of multi-detection data is presented．By some test，the theory and method are 

proved most feasible． 
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由于 Web应用的广泛性及其特有的B／S结构模式，给 

Web服务器带来了高负荷性。Web服务器是多数Internet应 

用和服务的核心，在下一代 Internet中随着带宽瓶颈的突破， 

其在整个网络中的地位将更加突出，更多的流媒体、交互式游 

戏、智能服务、业务平台功能都将主要由Web服务器及其附 

属服务器来负责实现，要承受巨大的业务处理量。目前，随着 

用户量和业务量的迅速增长，服务器在某些特定时段内极易 

受到 突发 性 的大业务 流量冲击，使 系统处 于过 负荷 

(overload)状态，若过负荷状态得不到及时控制和缓解将使 

其提供的应用Qos和系统性能迅速恶化，导致响应时延急剧 

增加、数据丢失甚至系统崩溃。有效的负荷状态检测是对 

Web服务器进行过负荷控制的基础[】。]。 

1．负荷状态的形式化定义 

负荷是系统瞬间运行状态的反映，与处理的业务量、负荷 

特性、任务调度策略、资源配置数量、资源分配策略有密切关 

系。 

Web服务器中的服务资源主要包括两大类：信息资源和 

硬件资源。其中硬件资源是本文研究的主要对象，包括：处理 

机、内部存储器、外部磁盘阵列、内部总线、I／O资源、网络通 

道资源等几个方面。其中处理机是影响Web服务器业务性能 

的最主要因素。 

为了分析的方便，下面先给出负荷的形式化定义和描 

述 。 

定义1 若系统在有限的资源集R下处理对象X(f)的理 

论能力容限为C～ l ，在时刻t正在处理的业务量为 C(f) 

l一 ，则系统在时刻t的负荷状态定义为： 

， ， 、 c(f)l 一 
) 

其中：X(￡)称为负荷源，资源集R由配置的资源元素r．构成， 

即：R— rI，r2，⋯，r_]。 

若系统在时刻t的资源消耗状态为Re(t)一 r (￡)’r2(￡)， 

⋯ ，r (￡)]，m<n，则系统在时刻t的负荷状态也可以表示为： 

L(￡)一，(．)( ，—r2(
—

t)
， ⋯ ， ) (2) 

，1 r2 rm 

式中：厂(·)表示资源元素的消耗量与负荷状态之间存在的映 

射关系。 

在系统设计时，一般根据处理能力的设计指标配置资源 

R，理论容限 c眦l )为最大处理能力的设计指标 X一。按照 

可靠性理论设计时，最大实际处理能力 l )一般大于理 

论容限。 

定义2 给定系统的理论容限 c眦 l )对应的负荷阈值 

Lo，对于任意时刻t，若L(￡)>Lo，则称当前状态为过负荷状 

态。在不同负荷控制阈值 厶下，系统负荷状态可以分为不同 

的级别。 

当L<L。时，可以用x(￡)lx一近似表示当前的负荷状 

态；当L>L。时，系统性能处于不稳定状态，同时由于资源元 

素配置的差异以及资源元素消耗量的不均衡性，不能继续用 

X(￡)lX一近似表示当前的负荷状态。 

系统过负荷与资源元素的消耗量有直接关系，并可能出 

现不同现象和后果。 

(1)当业务量超过处理机的处理能力后，待处理的业务队 

列长度增加，平均等待时间增加，Qos下降，处理机出现性能 

不稳定； 

(2)等待处理的业务数据超过缓存容量，则数据可能溢 

出，导致部分数据丢失； 

(3)内部消息交换量过大导致总线阻塞，则平均处理时延 

增加； 
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(4)频繁读写存放在数据库服务器中的数据导致 I／o通 

道阻塞，则平均处理时延增加。 

(5)大量连接会话得不到释放，新的连接请求建立的时延 

增加，拒绝率增加。 

Web服务器中各类请求的特性存在着差异，导致系统过 

负荷的因素各不相同，各种因素之间是相互影响的，如总线阻 

塞或I／O通道阻塞必然导致平均处理时延增加。从而使待处 

理的业务数据积压而出现缓存溢出。系统的负荷状态与资源 

消耗量并不是线性关系，具有典型的非线性特征。 

2．Web服务器的负荷特性 

高精度的 Internet业务流量监测数据表明 州：Internet 

业务流量在较大时间尺度下呈现出统计自相似性，不能用传 

统流量理论中的泊松过程或马尔可夫模型描述，应该用Pare- 

to等重尾分布来描述和分析。不论网络的拓扑结构、用户数 

量、请求类型如何变化，这种自相似性始终存在。业务流量的 

自相似性反映了用户行为在较大范围时间尺度上的统计相似 

性，流量的突发持续时间没有明确的长度，不能将它们平滑 

掉。当用户数量增加时。聚集业务的突发性变得更突出而不是 

减少。这种性质对 Internet的流量控制及 Web服务器中的排 

队分析有显著影响。 

Internet上大量HTTP连接请求在Web服务器中主要 

产生两类负荷：静态负荷和动态负荷。静态负荷由对静态页面 

的处理产生，静态页面指那些不是由CGI脚本动态生成的文 

档，即后缀为 HTML、HTM、SHTML、GIF、JPG、PS等 的文 

档；动态负荷分为标准动态负荷和交互式动态负荷，标准动态 

负荷由对各种 GET和 CGI请求的处理产生，这里所指的 

CGI包括传统的 CGI、ISAPI、ASP、NSAPI、JSP、Java Servlet 

等所有能动态产生HTML页面的脚本；交互式动态负荷涉及 

与数据库服务器的交互，增加了 Web服务器对数据存取的额 

外处理负荷。 

Crovella、Arlit、Williamson、Abdulla等学者通过对客户 

端Web请求踪迹、对不同层次服务器日志或代理服务器日志 

的分析研究，归纳出了一些共性的Web负荷特性 ： 

(1)文档类型分布。HTML页面和图像文件一起约占所 

有Web请求文件的90 ，CGI(所有能产生HTML页面的脚 

本)约占2 并呈上升趋势。 

(2)文档大小分布。Web服务器端文档大小变化很大，其 

分布具有重尾特性，基本符合参数a≈1的Pareto分布。 

(3)文档引用行为。对同一文档的引用是独立的指数分 

布，极少数请求是对截然无关的文档的引用。文档引用次数的 

分布服从Zipi法则(即：如果将文档按引用次数 P从高到低 

排序，则文档的排名 r和引用次数P有如下关系：p≈kr_。，k 

>0)。 

(4)传送文档大小分布。传送文档大小分布也具有重尾特 

性，符合参数a≈1．06的Pareto分布。文档大小的分布对传送 

文档大小的分布有很大的影响。 

(5)用户“思考”时间。用户“思考”时间(OFF time)分为 

主动和非主动 OFF time。主动 OFF time为浏览器分析 

HTML页面及为该页面嵌入的对象(如图像)建立新的TCP 

连接所花费的时间，非主动OFF time为用户浏览页面时思 

考时间。 

在标准性能评测协会(SPEC，Standard Performance E— 

va1uation Corporation)开发的Web服务器性能基准测试软件 

SPECweb99中，对各种请求在模拟Web服务器工作负荷中所 

占比例作如下约定Ⅲ： 

表1 SPECweb99中各类请 求比例 

负荷类型 请求类型 所占比例 

静态负荷 静态 GET 70％ 

标准动态GET 12．45％ 

标准动态 GET(CGI) 0．15％ 动态负荷 

Customized动态GET 12．6％ 

动态 POST 4．8 

可以看出静态负荷是Web服务器的主要负荷。随着客户 

和服务器问交互性的增强，CGI和Java技术使用的持续增 

长。动态负荷所占比重将增加。Java applet运行在浏览器上与 

Web服务器性能关系不大，而各种不同类型 CGI应用和 

HTTP服务器+数据库服务器的模式趋于普遍(对数据库的 

访问也主要是通过 CGI)，Web服务器对 CGI的处理负荷越 

来越大。 

5．负荷状态状态评价参数 

5．1 负荷状态评价参数 

从定义1中可知。系统的负荷与资源消耗及系统处理能力 

容限有关，资源的消耗量可以作为负荷评价的参数。曾经被研 

究及用作服务器负荷指标的主要包括：处理机资源占用率、内 

存使用率、用户数据区使用率、业务队列长度、某段时间内平 

均队列长度、内部总线占用率、I／O通道利用率等。 

在Web服务器中，负荷状态可以用几个参数进行综合评 

价：CPU利用率、缓存使用率、请求平均等待时间、总线利用 

率、I／O通道利用率等。这些参数都是对系统的负荷状态的反 

映，每个参数与负荷状态存在着一定的映射关系[I“。这种映 

射关系并不具有精确性，而是一个区间映射。这种映射关系随 

着处理机调度策略、缓冲区管理策略、业务队列排队规则以及 

软硬件结构的差异而不同。 

另外，在对 Web服务器的性能评测中[g ，通常使用每 

秒请求数RPS(requests per second)，每秒字节数BPS(bytes 

Per second)和往返时间RTT(round—trip time)3~-指标进行 

性能评价。RPS定义为单位时间内完成的Web请求数，一个 

Web请求即对文档的一次请求，包含对文档嵌入式对象(如 

内嵌图像)的请求；BPS定义为单位时间内完成的请求传输的 

数据量(Byte)，包含发送的请求、HTTP头及接收的所有数 

据；RTT定义为从客户开始建立与服务器的连接到客户收到 

关于本次请求的最后一个字节的时间差。因此，考虑负荷量与 

服务器性能的相应关系，可以把RPS和BPS作为负荷状态监 

测内容。用实时BPS与服务器最大输入输出字节数的比值作 

为评价参数；用实时连接数量与服务器最大允许接纳请求数 

的比值作为负荷状态评价参数。没有用RTT作为监测指标， 

主要因为RTT是基于客户端评价的，请求平均等待时间参 

数中已经考虑了服务器的响应时延。 

5．2 参数灵敏度 

作为负荷状态评价的参数(或指标)，参数量的变化对负 

荷量的变化必须很敏感。为了描述系统负荷和评价参数之间 

的关系，下面引入参数灵敏度的概念。 

定义5 对于任意时刻f，给定系统负荷量c(f)和负荷评 

价参数 (̂f)，则评价参数对系统负荷量变化的灵敏度(Sensi— 

tivity)Sc为 ： 

一  (̂f)／h(f) ． ak(f) C(f，̂) ， 
一 丽 。二 丽 ‘] 

式中：8C(t，̂)表示在时刻t，参数 (̂f)变化时 c(f)的变化。 

显然 越大，参数越能灵敏地反应负荷状态变化。作为 

负荷评价的参数应该选择 值较大，且受时间影响较小的参 
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数。 

4．负荷状态检测模型和算法 

对Web服务器负荷状态的准确评价和判断至关重要，误 

判断在过负荷控制中将导致严重的负效应。对 Web服务器负 

荷状态的判断涉及多个参数，每个参数都是一个独立的信息 

源，根据单参数检测结果进行负荷状态评价有一定的局限性， 

具有较高的误报率和信息不完整性。可以根据多个参数进行 

信息融合综合判断服务器的负荷状态，获得更完整的信息，降 

低误报率。用数据融合的方法可以把来自多个检测参数的信 

息进行联合、相关、组合以获取精确的负荷状态估计和严重程 

度的完整评价，在可靠性和置信度上具有很大的优势。 

我们采用了一个包含一个检测参数、一个局域决策点和1 

个融合中心的分布式负荷状态检测模型。若各检测参数仅向 

融合中心传送独立的判决，该判决信息不能充分反映参数的 

信息量如过负荷严重程度、可信度等，信息损失较大，融合系 

统的性能有所下降。因而，可以采用冗余信息融合方法，即单 

个参数同时向融合中心传送其是否处于过负荷状态的判决、 

负荷状态级别及判决的可信度，融合中心根据各个参数的判 

决及其可信度形成最终的判决[3]。 

若用H 表示系统出现过负荷的概率．Ho表示系统正常 

的概率；C，表示第i个参数的检测 表示其判决： 一1表示 

系统处于过负荷状态，“，一O表示系统处于正常状态。 表示 

负荷阈值。单参数的判决就是将其检验统计量 L(C．)与负荷 

阈值K 进行比较：①当L(C．)> 时，判决服务器处于过负 

荷状态；②当L(C．)<K．时，判决服务器处于正常状态。 

L(C)超过或低于负荷阈值 的程度实际上反映了负荷 

状态的级别和此参数判决的可信度。单参数判决的可信度可 

通过对L(C．)相对于K．的偏差进行有限级别的量化来获得， 

量化级别由系统预定义的负荷级别决定。 

当L(C )≥K．时，为了反映L(C．)超过K．的程度，需要 

对区间[K．，o。]进行有限量化。若存在某一数值 ，。A．∈[ ．， 

o。]，使得P(L(C．)>A．)IH。) O，则充分反映判决“．一1的 

可信度仅需对区间[ ，A．]进行量化。 

当L(C，)<K，时，若存在某一数值 B，E∈[一o。， ]， 

使得P(L(e)<B)IH ) o，则充分反映判决“，一oH可信度 

仅需对区间[且，K，]进行量化。 

对于一个任意分布的检验统计量L，根据契比雪夫不等 

式可以求出A和 且。 

若单参数的判决可信度 用N个级别进行描述。当L 

(C．)≥K，时，令 

A 一  

．
，一 + = ， 一0，1，2，⋯ ，̂ r一1 (4) 
。 。 』Y 

记K ． 一o。。则判决 一1的可信度为 

—  ， 
．，≤L(C．)≤ 卅1 (5) 

当L(G)<Ki时 ，令 
一 R 

融 ，= ～ ， =0，1，2，⋯，N一1 (6) 
』 v 

记K =一o。，则判决 =oH可信度为 

=  ，融 『+】≤L(G)≤融 ， (7) 

多参数负荷状态检测系统由n个参数构成，各参数的判 

决信息为 ： 

1 U
．

一

l l 【-0tj 

式中坼， 
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级别，融合中心根据向量UT (u ，U：，⋯，U．)进行假设检验 

形成最终的判决。 

5．测试分析 

5．1 测试方法 

我们对重庆网通信息港的Web服务器的业务流量和性 

能进行了长期监测(采集了从2001／11／24至2003／02／05的运 

行数据)。重点对服务器的CPU利用率、内存使用率、缓存使 

用率、总线利用率、网络通道利用率、每秒连接数、每秒字节 

数、请求平均等待时间等8个指标进行了监测。 

监测数据的采集由三部分完成：利用服务器性能监测系 

统运行日志完成 CPU利用率、内存使用率和缓存使用率3个 

参数的采集，按时间间隔0．5s进行统计；网络监视器完成网 

络通道利用率和每秒字节数的采集，取0．2s内平均值；另外， 

在任务调度模块上设计了监视进程驻留在服务器底层对总线 

利用率、每秒连接数和请求平均等待时间进行采集，取△￡内 

的平均值(△￡控制在0．5s～1s，若 设置过小，虽然可以迅速 

地反映系统状态变化，但将增加服务器额外的负荷)。 

Web服务器负荷量用接纳的连接数量的加权平均予以 

表示，因为服务器对各类HTTP请求的处理时间及所消耗的 

资源量不相同，若以到达请求的绝对数量作为服务器负荷量 

予以分析是极不准确的。为此，我们在测试常见的各类HTTP 

请求平均处理时间后，采用针对不同的请求类型赋予不同的 

权值方式进行加权平均处理，然后再统计。 

5．2 结果分析 

图1给出根据采集到的数据综合处理后得到的Web服务 

器负荷量与资源占用率之间的关系。 
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图1 服务器中负荷量与资源占用率的关系 

从图中可以看出服务器的负荷状态可以用资源的占用率 

进行度量和评价。服务器资源消耗与接纳的请求量存在着直 

接的关系，负荷量增加时，资源占用率同步增长，反映了服务 

器负荷状态的实时变化。CPU占用率、缓存使用率、总线利用 

率等参数具有很高的灵敏度，可以作为负荷状态实时检测参 

数，并能通过与系统内部拥塞程度之间的映射关系确定负荷 

的程度或级别。由于系统在初始配置和内存管理策略上的差 

异，内存利用率灵敏度较小，不宜作为负荷状态实时检测参 

数。由于Web服务器与各从属服务器间采用高速以太网络连 

接，内部消息通信所消耗的网络资源较少(占用率不到带宽的 

35 )，服务器间通信不是性能的瓶颈，且动态变化范围极大， 

不宜直接作为负荷状态实时检测参数。 

‘ ) 参 考 文 献 

，0分别表示负荷状态的判决、可信度和负荷 1 Rumsewicz M．Load Control and Load Sharing／or Heterogeneous 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

Distributed Systems[A]．In：Proc．of the Int1．Teletraffic 
Congress’99(ITC一16)。Edinburgh．1999 

2 Maria K．Overload control strategies for distributed comm— 

unication networks：[Ph．D．dissertation]．Sweden：Lund Institute 
of Technology．1999 

3 王田．SMSC负荷检测方法研究．电子科技大学学报口]。2003．2 
(4) 

4 Paxson V．Growths trends in wide．area TCP connections rJ]． 
IEEE Network．1994，8(4)：8～17 

5 Crovella M ．Bestavros A．Self-similarity in world wide web traffic 

evidence and possible causesCA]．In：SIGMETRICS’96．Marriott。 
PA．1996 

6 Cunha C。Bestavros A ．Crovella M．Characteristics of WW W 

client—based traces[D]．Department of Computer Science of 

Boston University：[TechRep：TR-95．OlO]．1995 

7 Arlitt M 。W illiamson C．W eb server workload characterization： 

The search for invariants (extended version)[A]．In： 
ACM SIGMETRICS’96。Marriott．PA。1996 

8 Abdulla G．Fox E，Arbams M．Shared user behavior on the world 

wide web．In：ProcWebNet97．Association for the Advancement of 

Computing in Education( AACE)．1997．http：／／www．aace．org／ 
9 Standard Performance Evaluation Corporation．SPECweb99 

Benchmark User’s Guide．1999．http：／／www．spec．org／ 

1O欧灿辉·李晓明．Web服务器性能评测[J]．计算机研究与发展． 
2002，39(5)：540~547 

11 Ranganathan M。Acharya A，Sahz J．Distributed resource monitors 

for mobile objects[A]．In：Proc．of the Fifth Int1．Workshop on 
Object Orientation in Operating Systems，Seattic．WA．1996：19 
～ 23 

(上接 第12页) 

输入：待加入常识概念c一{ ， ：，⋯． ·)，心理常识概念库 

B一{Attr，X，F， )，其中．Attr={A1，A2，⋯，A )是心 

理常识属性集合，X={ ， ：．⋯， }是心理常识基础概 

念集合，子类生成规则集合F={F ，Fz，⋯， )，子类检 

查规则集合 一{ ． z，⋯， )； 

输出：对c与B的冗余性和不一致性的判定； 

Stepl：读入c中的各个语义成分{ 。， z，⋯． ·)；在索引表中 

查找各语义成分对应的层次结构，设为{t ，tz，⋯，t·)； 

Step2：查找 中子类检查规则 是 的子集，使得 包含所 

有的{f1，f2，⋯，“}； 

Step3：逐个检查c~---{ ， ：，⋯，砌)中各个语义成分是否严 

格遵守 中子类检查规则； 

Step4：若存在 ： ，使得 c={ ， z。⋯， )中各语义成分 

严格满足 ：中任一子类检查规则，如果 z不为空，则c 

与心理常识概念库B一致；否则返回“不一致”； 

Step5：检查F中的子类生成规则集合F 是F的子集，使得F 

包含所有的{t1，t2．⋯，t·)，逐个检查 c一{∞1，∞2，⋯， 

)中各语义成分是否严格F 中子类生成规则； 

Step6：若存在F2 F1，使 c~---{硼1，∞2，⋯， )中各语义成分严 

格满足F：中任一子类生成规则，如果 Fz为空，则根据 

语义成分的值，添加该概念到概念库合适位置，停止算 

法；否则，返回“有冗余”； 

算法2的时间复杂性远低于算法1。由于在初始化之前建 

立了心理常识基础概念的索引，设所有心理常识基础概念的 

数量是n，则算法4．1按折半查找的复杂性是nlogzn。由于 U理 

常识基础概念对应的结构或常识属性己在每一心理常识基础 

概念后给出了链接，因而查找的时间复杂性为常量级。找到 

后检查待检查概念的语义成分与F 中(子类检查规则>的 

匹配性的时间复杂性为语义成分的数量 (通常 小于30) 

和(子类生成规则>数量五(子类生成规则的数量也为有限值) 

的乘积。则算法2的复杂性为五× ×n×logzn。由于 和五的 

数量都是常数级别的，所以，算法2的时间复杂性为Inlogzn I。 

结束语 本文讨论了与人的心理相关的常识概念的获 

取、组织和分析。目的在于克服现有概念模型中缺乏自动获取 

概念的方法，并且以心理学范畴为基础，在手工获取心理常识 

基础概念和心理常识属性的基础上，给出自动生成心理常识 

复合概念以及组织它们的算法。进一步，对于新加入概念．提 

供算法考察其与现有概念库的冗余问题和一致性问题。本文 

的方法为以心理常识概念为基础的心理常识库的建构提供了 

良好的概念基础。 

同时．由于心理常识复合概念的生成依赖于(子类生成规 

则>，所以如何正确书写、组织和规范(子类生成规则>是心理 

常识概念获取的关键，本文提供了一些基准原则，但是．自然 

语言非常丰富，我们仍然需要对复合概念的语义成分的构词 

进一步分析，并在此基础上加强与语言学家的合作，构造出更 

为精确的构造复合概念的规则。 
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