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基于人工免疫机制的木马检测子系统 

张 亮 陈雷霆 

(电子科技大学计算机科学与工程学院 成都610054) 

摘 要 本文分析了当今流行木马的技术和行为方面的特点，并给出了将木马检测模型从反病毒软件转向入侵发现 

系统(IDS)方面的建议。最后，提 出了一个基于人工免疫机制的新的自适应实时木马检测模型，作为基于免疫机制 IDS 

子 系统 。 
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Abstract This paper analyzes the characteristics of technology and action of the popular Trojan horses，then gives a 

suggestion tO transfer Trojan detection module from anti—virus software tO intrusion detection system(IDS)，finally a 

new self—adaptive real—time model for Trojan detection based on artificial immune is presented as the sub—system of the 

immunity—based IDS． 
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1 引言 

随着计算机和网络技术的迅猛发展和广泛应用，信息安 

全问题 日益得到重视。现有的计算机安全系统主要依赖于以 

下几个防御系统组成：第一道防线，将计算机局域网置于防火 

墙之后 ，防火墙检查网络数据包头部，防止非法的 IP和端口 

的访问；第二道防线，将 NIDS置于防火墙之后，通过检查网 

络数据包的数据段检测网络入侵行为；第三道防线，在局域网 

内的主机上分布着 HIDS和反病毒软件，对内部网络数据包 

和病毒、蠕虫以及木马进行检测与清除。三者各有其优缺点， 

单独使用一种或两种无法全面地检测、防御攻击和入侵，只有 

将三者紧密结合 ，才能构建出安全可靠的计算机防御体系。 

特洛伊木马，作为一种危害极大、难以检测的攻击工具， 

通常被反病毒软件作为病毒来处理。反病毒软件目标主要侧 

重于清除病毒，要求采用准确的模式匹配方法来确诊病毒的 

特征代码，因此决定其自适应能力的发展面临两难境地．力口上 

木马具有特殊的隐蔽性和反检测性，对其采用病毒检测的方 

法效果往往不佳。近年来，基于人工免疫机制的 IDS研究以 

其自适应性方面的优越性而成为计算机安全中的热点，因此 

可以考虑将木马检测系统并入到免疫型 IDS中，以提高木马 

(尤其是未知木马)检测的智能水平。本文重点介绍当前基于 

人工免疫机制的IDS的现状，介绍特洛伊木马技术发展带来 

的挑战，并对特洛伊木马的行为特征进行分析，最后提出基于 

免疫机制的木马检测模型。 

2 免疫型 IDS 

2．1 应用于 IDS的生物免疫机制 

生物免疫系统是一个高度复杂的分布协调自适应系统， 

它能自适应地识别和排除侵入机体的抗原性异物，并且具有 

学习、记忆和 自适应调节能力。免疫型 IDS就借鉴了如下的 

一 些免疫机制 】： 
· 自我与异己的识别：未成熟的免疫细胞在胸腺中进行自 

体耐受，通过阴性选择来筛选掉那些会识别 自体抗原的免疫 

细胞，经历耐受测试的细胞才成为成熟的免疫细胞。 
·抗体的多样性 ：抗体的基因编码都由稳定区和可变区组， 

成，稳定区表达分子的特性，而可变区的基因则由抗原受体基 

因片段的随机组合连接而成，因此可识别千变万化的抗原。 
·克隆选择和阴性选择：克隆选择是指免疫细胞是随机生 

成的多样性细胞克隆，每一个克隆的细胞表达同一抗原的受 

体特征，在识别抗原成功后，会导致免疫系统合成大量相同特 

异性的抗体。 
·联想记忆：免疫系统能将与侵入抗原反应部分抗体作为 

记忆细胞保留下来，对于同类抗原的再次侵入时，相应的记忆 

细胞被激活而产生大量的抗体，缩短了免疫反应时间。 
·反馈机制：当异己抗原被识别后，免疫细胞通过活化的 

方式刺激抗体的克隆增生，提高抗体的浓度；当异己抗原被排 

除后，又是通过抑制的方式使抗体凋谢或死亡，降低抗体的浓 

度，从而达到免疫系统的自我稳定。 
·分布式自治：免疫系统中的免疫细胞和淋巴器官分布于 

全身，根据周围的环境自适应地确定自身的行为，整个免疫系 

统是一个没有控制中心的并行的分布自治系统，具有很强的 

鲁棒性。 

2．2 免疫型 IDS模型 

按照检测数据的来源可以将 IDS系统分为两类：一种是 

HIDS(基于主机的入侵检测系统)，其检测数据的来源是主机 

上操作系统的审计 日志；另一种是 NIDS(基于网络的入侵检 

测系统)，其检测数据的来源是网络上的数据流。目前的免疫 

型IDS主要应用在网络入侵方面，而 NIDS也正朝着分布式、 

多级化的方向发展。Dasgupta等[5]提出过一个基于免疫的多 

Agent的 NIDS模型，通过流动在网络上的多级 Agent的相 

*)本文得到国家863项目“战略预警与监管体系结构研究”(2oo2AA142040)~ ．张 亮 硕士研究生，主要研究方向：网络安全。陈冒霆 博 

士，副教授。硕士生导师，主要研究方向；网络安全、网络多媒体． 
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互协同而实现入侵检测，但缺点是系统负载太大。Kim等 ’ 

提出了一个主从模式的免疫型IDS模型，该系统由两个部分 

组成：通往子网络的两个路由器之间的一台主机形成主IDS， 

该子网中若干台主机构成从 IDS。在主 IDS上存储着一个用 

于生成未成熟检测体的基因库，通过基因重组形成不成熟检 

测体，再通过基于小生境策略的阴性选择和克隆选择过程产 

生非自身抗原的成熟检测体，并传送到从 IDS。若某个从 IDS 

上的成熟检测体成功检测到了入侵行为，它将成为记忆俭测 

体，其信息将反馈给主IDS以实现基因库的进化。另外，还要 

生成其克隆并传播到其他的从 IDS上，以使每个从 IDS都具 

有针对该入侵的检测能力。主IDS和从IDS上都有通信器以 

便互相之间传送信息。 

通常 HIDS都是分布在网络中的每 台主机上，如果和 

NIDS实现联动，其收集的主机信息可以反馈给NIDS并协助 

NIDS更准确地判断网络入侵行为，而 NIDS收集的网络信息 

同样反馈给 HIDS帮助 HIDS更准确地分辨主机入侵行为， 

尤其是蠕虫和木马这些通过网络进行传播和通信的攻击工 

具。下面我们将通过对木马的分析，建立一个用于木马检测的 

HIDS模型作为分布式 IDS的子系统。 

5 特洛伊木马的分析 

特洛伊木马(Trojan，简称木马)，常被用作网络系统入侵 

的重要工具和手段，感染了木马病毒的计算机将面临数据丢 

失和机密泄露的危险 木马寄生在计算机中，利用用户的疏忽 

来窃取密码和提升权限，或利用一些操作系统自身的漏洞(如 

缓冲区溢出等)最终获取管理员权限。一旦获得管理员权限以 

后，修改审计 日志，隐藏自己的踪迹，并植入后门。木马用作后 

门后，采用客户端／服务器端的方式与入侵者进行通信，成为 

入侵者扩大攻击范围和隐藏踪迹的跳板，为其他入侵活动提 

供可能，如攻击者植入分布式拒绝服务(DDoS)攻击的协作端 

程序，从而给整个网络安全造成巨大的威胁。由此看出，木马 

除了具有病毒的特征外，还表现出对相邻主机的网络入侵特 

征 。 

5．1 传统的木马检测技术 

现在对特洛伊木马的检测和防御基本上分为两类 ]： 
·通过建立木马特征字典，如反病毒软件检查被感染系统 

和文件是否包含木马特征，如 NIDS通过包过滤检查网络数 

据包中是否包含木马特征。 

·通过对文件或系统的完整性进行检查来防范木马，如利 

用单向的哈希函数(如 MD5、Xerox等)来生成文件或系统的 

数字签名，如 HIDS通过对操作系统的审计 日志的分析来检 

测木马。 

以上两类方法都属于被动检测的方式，对木马的入侵存 

在着反应迟钝和智能化不足的缺点，尤其是缺乏检测未知木 

马的自适应能力。随着木马反检测技术的发展，它们已经显得 

力不从心。 

5．2 木马的反检测技术 

为了加强特洛伊木马的生存能力，攻击者不断提高木马 

技术，出现了以下几种趋势 ．9j： 
·多实例技术：所谓多实例就是将木马程序(多份)分别存 

放在目标机的不同目录下，或者同时运行多个木马进程，这些 

木马实例彼此相互监督和相互恢复，以提高木马的反清除能 

力。 

·伪装技术：特洛伊木马的形式正向动态链接模块的形式 

发展，通过窗口Hook、挂接 API和远程线程将自己的代码嵌 

入到正在运行的进程中，有的甚至以核心模块或设备驱动程 
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序的方式嵌入到操作系统内核层。 
·反检测技术：通过检查反病毒软件的运行状态绕过检查 

或杀死反病毒软件进程，对防火墙则利用寄生端口和反弹端 

口技术逃避防火墙的检查。 
·通信技术：木马感染系统后通过 FTP、EMAIL、ICQ等 

方式实时通知木马控制端，并利用加密技术传输控制信息躲 

避包过滤系统的规则检查。 

现有的基于病毒特征库的反病毒软件通常将木马作为病 

毒进行处理，但木马与病毒和蠕虫仍存在着较大差异。病毒和 

蠕虫的设计主要侧重于其隐蔽性和传播性的实现；而木马除 

此之外，还更多地强调与木马控制端通信，以及反清除与反检 

测能力。上述几项技术可使木马轻松摆脱反病毒软件的围剿， 

而其对未知木马更是束手无策。 

那么依靠基于计算智能(包括人工免疫)技术的 IDS系 

统能有效完成这一任务吗?ik我们举个例子：如果一种新型的 

木马将反弹端口技术和加密通信技术相结合，就能有效躲避 

NIDS的检测。首先它利用http协议的8O端口主动访问指定 

的IP地址(木马控制端所在)，而通常出于使用需要防火墙不 

会禁止该端口，再将传送的信息进行加密，在这样的情况下自 

适应的NIDS系统也难以察觉木马的活动。最后木马在完成 

攻击行为后，将消除审计日志中自己的行踪，破坏 HIDS的数 

据来源，从而越过 HIDS的防线。 

目前，对于基于计算智能尤其是人工免疫机制的 IDS的 

研究，国内外已经开展了多项研究，并提出了不少模型，但是 

针对木马的检测还没有太多的探讨。因此研究针对木马的自 

适应的HIDS系统，是实现计算机安全的完整性的必要一环。 

4 基于人工免疫机制的木马检测模型 

4．1 基本原理 

新墨西哥大学的 Forrest在反病毒和主机入侵检测研究 

方面有着较大的影响。Forrest等[1。]运用免疫机制来检测程 

序和受保护数据的异常改动，其实验结果显示，这种方法能够 

很容易地发现病毒感染引起的数据文件的改变，并且能够检 

测未知的病毒。随后，Forrest等L11]进一步利用免疫机制进行 

进程监视，其目的是为了检测对主机的入侵活动。她认为：根 

用户进程的系统调用比其他用户进程更具有潜在危险性，而 

且在正常情况下，每个根用户进程的系统调用在顺序上有着 

自己相对稳定的行为。该方法将“自我”定义为根用户进程的 

系统调用序列，并对一个典型的应用程序 sendmail进行测试 

而取得比较好的结果。 

但是 Forrest的模型也存在一定不足：由于系统调用的 

类型种类繁多而且还在不断增加，定义系统调用类型成了一 

个和自适应要求背道而驰的同题，因此有必要将系统调用问 

题抽象出来。在 Forrest的研究基础上，我们可以认为：由于 

进程的系统调用序列遵循着相对稳定的行为，而不同的系统 

调用通过对各种系统资源的占有、消耗、放弃、回收也会表现 

出相对稳定的资源使用行为特征，并且系统资源的类型也是 

有限的、非常稳定的。根据这一前提，我们提出：将进程的以时 

间为轴的资源使用状况曲线离散化，而得到的进程资源使用 

状况序列可以有效地表示为计算机系统的“自我”。此方法的 

特点是：系统资源信息的获取非常方便，开销极小，适用于实 

时检测；将多种系统资源定义为抗原的多个抗原决定基，通过 

对多种资源状况的综合分析可以提高检测的准确性，但缺点 

是带来更大的计算量，这一问题下面将通过数据结构和算法 

的优化来弥补。 

现在的软件体积日益庞大，功能调用分支极其复杂，不可 
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能存在唯一的系统调用特征序列，因此需要考虑定义表达同 
一 抗原的多个抗原特征表达序列。同时在软件的使用过程中 

存在着两个现象：2／8规则，即80％的用户只使用了软件20 

的功能；新程序的安装和旧程序的升级和卸载。根据这些现 

象，我们认为在我们的模型中仍存在着相对稳定的自体抗原， 

但自体抗原有着比较明显的新生、演变和凋谢的基因进化过 

程，这是我们的木马检测模型与其他人工免疫系统不同的地 

方 。 

4．2 抗原和抗体的定义 

我们的模型每天跟踪和记录主机上进程的各种系统资源 

的占用情况(On cPu占用时间、内存占用空间、外部存储器占 

用时间、10占用时间、网络占用时间和带宽等)，并以T时间 

的间隔对其进行采样，建立以一天的时间为长度的资源使用 

状况曲线的离散序列，最后将其保存为自体抗原数据段。同时 

我们将木马进程和木马寄生进程的资源使用状况曲线的离散 

序列定义为非我抗原，将非己抗原的检测体定义为抗体。由于 

进程大量存在着对某种功能的反复调用，自体抗原可以通过 

自我“提纯”减少冗余数据量。为了进一步减少数据量，我们将 

采用增量值的方法记录下相邻时间之间的变化值。关于被检 

测进程的类型，允许灵活配置，如服务器上可只检测根用户 

(管理员)进程，PC机上则通常应检测所有进程。 

抗原的结构由不变区和可变区组成，不变区包括进程的 

信息(On进程名、路径、文件长度等)、资源类型等，可变区则是 

二进制化的系统资源使用状况的离散序列，长度不定，如图1 

所示。在我们的模型中每天得到的数据记录作为一个抗原决 

定基，假如有 M种资源类型，每个自体抗原会由D乘 M个抗 

原决定基。检测体(抗体)的结构类似于抗原。在经过 D天的 

耐受期后，我们将得到的所有 自体抗原集合成系统的自体抗 

原基因库。抗体的结构类似于抗原。 

不变区 可变区 

进程名 l资源类型 l路径 l文件长度 I进程的系统资源使用序列 

图1 抗原／抗体结构图 

4，5 免疫应答模型 

图2 免疫应答模型 

如图2所示，检测体(抗体)的产生，是在阴性选择器中通 

过小生境策略算法生成抗体序列数据，然后和不变区构成不 

成熟的检测体。根据阴性选择原理，检测体在经过自体耐受 

(和基因库里面的自体抗原比较，和自体抗原类似的检测体被 

抛弃)后，被释放到检测空间中执行检测任务。在检测到非己 

抗原后，该抗体执行克隆选择，克隆出的抗体通过几轮的阴性 

选择和克隆选择后得到成熟的检测体集合。 

对检测算法我们可以采用所属 IDS的算法，比如连续 r 

位匹配算法。该算法描述为：当连续匹配的位数大于等于 r值 

时，两个序列匹配，否则不匹配。这些匹配都是部分的匹配，规 

则中的值，类似于生物免疫系统中免疫细胞的激活阈值。在产 

生算法设计中，利用连续r位的匹配规则，可实现以较小的检 

测器集合，检测到较大范围的“非我”行为。同时，我们对多种 

资源的检测结果进行综合以得出最全面的评价结果，减小误 

报的概率。我们定义 Ⅳ为资源类型数量，P，为某种资源的检 

测匹配度，A 为某种资源的加权值，从而得到以下的匹配度 

的评价公式： 

P，一∑A，P 

在该匹配度P，超过某一阈值 Qr后，检测模块向管理模 

块发出警告，由管理模块应用预定义的反应策略进行处理。如 

果检测模块没有及时收到回复，系统则通过通信模块和其它 

主机上的 NIDS和木马检测 HIDS进行通信，由它们加强对 

来自本系统的信息进行严密监视。在等待一段时间 以后， 

汇集来自其他 HIDS和NIDS的反馈信息，对匹配度的评价 

公式修改如下： 

P—P +EBiPi (2) 

其中 为其余 HIDS和 NIDS的数量，B 为采信度，P 为其 

它主机上的 NIDS和木马检测 HIDS得出的匹配度评价值。 

在该匹配度 P超过某一阈值Q后，系统再次向管理模块发出 

警告，并写入安全 日志。在得到管理模块的审查确认以后，该 

检测体将被录入记忆检测体集合中。 

4．4 基因库的进化 

在我们的木马检测模型中，抗体有着类似其他人工免疫 

系统的进化机制，自体抗原也经历着相对缓慢的进化过程(如 

定义进化周期为一天)，如图3所示。 

图3 自体抗原进化模型 

首先在系统资源监视器中产生新的自体抗原，通过特征 

“提纯”，清除掉数据序列中冗余特征序列段。“提纯”算法可以 

将数据序列分成几个子序列，将相同的数据片段进行合并，清 

除掉冗余的数据。算法如何保留最多的特征和最少的数据有 

待进一步的研究。然后“提纯”后的自体抗原和基因库中的自 

体抗原进行比较，如果类似则被抛弃，反之则进一步筛选。我 

们利用以下的相关系数公式来计算自体抗原之间的相关性： 
Ⅳ  

( (K —x)(Y,--F))。 

．D。一1 —————可————一  (3) 

∑(X,-X)2∑(y-一 )。 
t_ l i-- l 

相关系数产生一个(O，1)的数字，该数字关系到两个输入 

序列的相似性，其定义为：x，YE(o，⋯，255} ，Ⅳ一 ／8， 为 

序列长度。筛选步骤如下：首先合并基因库中的自体抗原和今 

天的自体抗原候选集合，然后计算所有自体抗原的数据段之 

间的相关性，可以得到一对相关性最大的自体抗原，继续选择 

两者各自相关性集合的最大值进行比较，依次类推，最终筛选 

出被淘汰的自体抗原。 

4．5 特殊的安全策略 
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拥有根用户(系统管理员)权限的木马对 HIDS及木马检 

测系统本身也有着巨大的威胁，因此我们的模型需要特殊的 

安全策略 ： 

· 自我保护机制：数字签名技术对保护数据完整性起着重 

要的作用，我们的模型将引入该技术对本系统的程序和关键 

数据进行保护。同样，多实例的技术也可以用于保护本系统， 

我们采用启动多个监视进程只激活其中一个的策略，一旦其 

中一个进程被木马删除，其他的进程可以激活和恢复被删除 

的进程。 

·分布式数据存储：安全日志和检测数据对于本系统的检 

测和分析极为重要，不仅需要检测其是否受到破坏，还要进行 

恢复。因此我们采用分布式的数据存储方法，将数据的副本传 

送给其他的 HIDS，保存在其他的主机上。 

4．6 模型的总体设计 

图4 基于人工免疫机制的木马检测系统模型 

本系统作为免疫型IDS的子系统，必须和 IDS中的其他 

模块紧密结合，相互通信。因此本系统设计了一个管理模块， 

分别由管理控制、通信接口、安全日志和人机交互四个子模块 

组成。在管理模块的控制下，检测器执行检测并经过管理控制 

模块审查提交记忆检测体；管理控制模块根据需要访问基因 

库，和其他 HIDS交换基因信息(如 自体抗原和记忆检测体 

等)。管理控制模块把对检测数据的分析结果和入侵检测的警 

告信息保存到安全 日志中，同时和其他 HIDS和 NIDS交换 

日志以实现分布式数据存储；而所有的外部通信都由通信接 

口模块负责。人机交互模块是和管理员进行交互的接口，它包 

含一个安全策略子模块，其中定义了一些默认的安全策略，在 

管理员不在的时候指导管理控制处理相应的事务 

结束语 本论文首先指出了当前反病毒软件在检测未知 

木马方面的不足，介绍了人工免疫系统在自适应性方面的优 

点，并指出了人工免疫机制在木马检测方面的可行性；然后通 

过对一些木马新技术的分析，举出一个木马模型证明了现在 

的计算机安全体系的不足，并提出将木马检测从反病毒软件 

中迁移到免疫型IDS中作为子系统，利用其免疫机制来提高 

木马检测的自适应能力；最后在 Forrest研究的基础上，提出 

了依据进程的系统资源使用状况来映射进程的系统调用的行 

为模式，并以此建立了基于人工免疫机制的木马检测模型。本 

系统是基于主机的检测模型，而且提出了自体抗原的进化问 

题，无疑会增加主机的负担，因此如何提高自体抗原的进化算 

法和其它免疫算法的效率，如何确定模型中定义的耐受时间、 

采样间隔、激活阈值等是下一步重点研究的方向。而如何和 

IDS实现良好的联动，如何防御和清除木马、恢复被感染的系 

统也有待我们进一步探索和研究 
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储广域网的系统性能提供了理论依据。理论分析和测试结果 

表明，虽然影响 IP存储广域网性能的因素有很多，当网络带 

宽小于存储设备性能时，IP广域网网络带宽成为决定 IP存 

储广域网最大系统吞吐率的决定因素。 
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