
计算机科学2004Voi．31No_．10 

QoS测量综述 

侯孟书 卢显良 
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摘 要 详细阐述了QoS测量的主要参数：包丢失率、吞吐量、延迟和延迟变化．并且比较 了标准化组织ITU—T和 I— 

ETF对这些参数定义的异同；然后分析 了QoS测量的方法以及 国内外相关领 域的研究现状 ；最后总结 了QoS测量的 

两类主要应用 ：网络-性能评估和网络推测 。 
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Abstract Firstly，this paper elaborates some primary parameters of QoS measurement．including packet loss， 

throughput，delay，delay variation，and compares the definition of QoS parameters by ITU—T with its by IETF．Sec— 

ondly，gives the class of QoS measurement and its research trend in the world、Lastly．it presents two primary appli— 

cations of QoS measurement：network performance evaluation and network inference、 
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1 引言 Q。s参数的对应情况如表 。 

随着 Internet的飞速发展，网络的规模和复杂性不断增 

加，新型的网络应用不断涌现．例如 VoIP、视频点播、网络会 

议等，而这些新型的网络应用的一个共同的特征就是对网络 

提出服务质量(QoS)要求。当实现具有 QoS保证的网络时， 

精确的 QoS测量是必须的，通过 QoS测量．可以更深入地了 

解和分析具有QoS保证网络的整体拓扑结构、网络流量特征 

和网络行为，发现网络瓶颈．优化资源配置．从而更好地实现 

QoS保证的网络。 

2 QoS参数 

Qos参数是 Qos测量的重要内容，对 Qos参数的定义 

是 QoS测量的基础和前提。目前对网络性能参数的标准化在 

两个国际标准化组织中分别进行：ITU的 SG13工作组和 I— 

ETF的 IPPM WG(IP Performance Metric Working Group) 

工作组。其中，ITU的研究是针对包括 ATM、帧中继等各种 

数据网络的，在近几年也专门对 IP网络的性能参数进行了研 

究。 

2．1 ITU—T的Qos参数 

ITu—T对网络性能参数的定义来源于对数据网络(包括 

ATM、帧中继等)性能参数的研究。在文档 I350C- 中，ITu—T 

提出了一个3X 3的矩阵方法，每一行分别代表通讯过程的三 

个阶段 ：接入(access)、数据传输 (user information transfer) 

和断开连接(release of connection)。每一列分别代表网络性 

能的三个方面：速度(speed)、准确度(accuracy)和可靠性(de— 

pendability)。这样共定义了9个基本的性能参数。网络性能和 

表1 -性能标准和 QoS参数对应情况表 

性能标准 Qos参数 

速度 延迟(delay) 

吞吐量(throughput) 

准确度 错误概率(probability of error) 

误插概率(probability of mis—insertion) 

可靠性 丢失概率 (probability of loss) 

文档 I380[2 中定义了 IP性能参数。在定义 IP性能参数 

之前，ITU—T首先定义了四类IP包传送结果，定义IP包传送 

结果的目的是：通过在测量点上观测 IP包的传送来评估一个 

网络的端到端 QoS性能。四类传送结果如下： 

1)成功 IP包传送结果 ：在 T时间内，包(该包的所有分 

片)到达目的地．且包头和内容均无误。 

2)错误 IP包传送结果 ：在T时间内，包到达 目的地，但 

是包头损坏或内容有误。 

3)丢失 IP包传送结果：在 T时间内，包没有到达到 目的 

地，或在 T时间后到达 目的地。 

4)虚假 IP包传送结果：接受到的包是虚假的。 

通过对以上四类 IP包传送结果的定义，来说明以下性能 

参数： 

1)IP包传输延迟IPTD(IP packet transfer delay) IP包 

传输延迟是为成功IP包传送结果和错误 IP包传送结果而定 

义的。IP包传输延迟的值为 T 一T。 a．其中T。 为包传输的 

开始时间，T。 为包到达目的地的时间，T >T⋯ ，T 一T。 

<T～ ，如果包分片，T。“是最后一个分片到达的时间。 

2)IP包传输延迟的平均值 IPTD的算术平均值。 

*)本文受国家95重点攻关项目支持。侯孟书 博士研究生，主要研究方向：计算机网络．分布式系统，网络测量。卢显良 教授，博士生导师，主 

要研究方向：计算机网络，分布式系统，信息安全。 
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3)IP包延迟变化 IPDV(IP packet delay variation) 两 

点之间的IP包延迟变化是测量的IPTD值与IPTD参照值之 

差。通常将 IPTD的算术平均值作为IPTD的参照值。 

4)IP包错误率 IPER(IP packet error ratio) 错误 IP包 

传送结果与成功IP包传送结果加上错误 IP包传送结果的比 

值。 

5)IP包丢失率 IPLR(IP packet loss ratio) 丢失 IP包 

传送结果与所有传送 IP包总数的比值。 

6)虚假包率 单位时间内虚假 IP包数。 

在文档 I380的附录中定义了以下两个参数 

7)IP包吞吐量IPPT(IP packet throughput) 单位时间 

内成功传送的包的数量。 

8)基于 字 节的 IP包吞吐 量 IPOT(octet based IP time 

packet throughput) 单位时间内成功传送的所有包的字节 

总数。 

2．2 IETF的 Qos参数 

IETF作为Internet网络协议与标准的制订者，一直在进 

行IP网络的性能研究，并专门成立IP性能度量工作组 IPPM 

WG，进行网络性能度量的标准化工作。到目前为止，IPPM 已 

经提出了多个 RFC及草案，涵盖了IP性能度量的框架、主要 

的性能 参数，以及 网络 性能 管理 等方 面 的 内容。其 中 

RFC2330／ 定义了连通性、单向延迟、回路延迟、包丢失率等 

度量值，目的是通过引入一些标准化度量值来定量地刻画网 

络特征，使用户和网络服务提供商更好地理解网络的性能和 

可靠性。 

IPPM WG定义的度量值有： 

1)连 通性 连通 是任何 网络服 务 的基本假 设。在 

RFC2678【4 中定义了单向和双向的连通度量值。 

2)单向延迟(One—way Delay) 是网络传播延迟的基本 

定量特征。RFC2679[5 定义了单向延迟度量值，并指出进行测 

量单向延迟的动机，以及用测量单向延迟代替测量回路延迟 

的原因。 

3)回路延迟(Round—trip Delay) RFC2681[ 定义了回 

路延迟：在线时(wire—time)T，P类型包(Type—P packet)的第 
一 个比特位从源端 Src向目的端 Dst发送，目的端Dst收到 

后，立即将 P类型包返回到源端 Src。源端 Src在线时(T+ 

dT)收到 P类型包的最后一个比特位，dT就是回路延迟。 

4)包丢失率(packet loss) RFC2680Cr]定义了包丢失率 

如果一个包不能在合理的时间段内到达 目的地，则认为包丢 

失。这个合理的时间段依赖于测量得到的单向延迟。 

5)IP包的延迟 变化 ipdv(IP packet delay variation) IP 

包的延迟变化是在RFC3393[8 中定义的。它基于度量值单向 

延迟，定义为同一数据流中的两个包的单向延迟之差。例如， 

假设在同一数据流中选取包 P。和包 P：，其单向延迟分别为 

dT。和dT2，则 IP包的延迟变化为IdTl—dT：l。 

2．5 ITU—T与 IETF定义的Qos参数比较 

从上面的定义可以看出，两个标准化组织制定的网络性 

能参数都包括以下 QoS参数：延迟、延迟变化、丢包率等 延 

迟在很大程度上体现了网络的拥塞状况，对许多业务来说是 

具有决定性的，特别是一些实时业务。同时，延迟也体现了网 

元的性能，网络延迟的最小值可近似看成路由器转发延迟和 

链路传送延迟的总和。延迟变化对一些实时业务如 VolP、视 

频业务至关重要。丢包率体现了网络的可靠性，丢包率的大小 

对传输层乃至应用层的服务都会产生很大的影响。 

虽然 ITu—T与 IETF对QoS参数的定义有许多共同点， 

但是也有不同之处。 

1)定叉的侧重点不同 ITU—T定义侧重在网络对 IP包 

的实际传输结果，而 IETF则更注重对业务的支持，“P类型 

(Type—P packet)”的概念就是为了使每个参数的具体测量 

都与所承载的上层应用联系起来 

z)测量框架不同 IETF在 RFC2330中，明确定义了在 

参数测量中所采用的附加随机抽样方法以及在结果统计中所 

使用的统计分布方法，而 ITU—T对测量框架的研究略显不 

足 。 

3)参数不同 ITU—T提出了虚假 IP包，它使得其定义 

的参数更为全面，但是这个参数仅在测量中有用，即判断是不 

是测试包。 

通过 ITU—T和 IETF对延迟变化的定义可以看出它们 

之间的有如下转换关系： 

对任意选定的包 P。，作为 ipdv测量的起始包，测量得到 

系列包的ipdv值，则有： 
 ̂

PD ( )一IPDV(O)+
．

ipd ( ) 

已知 IPDV的测量值，包对 P 和 Pk一 的ipdv值为： 

ipdv(k)一IPDV(k)一IPDV(k一 1) 

5 QoS测量的分类 

Q0S测量有很多分类方法。按照测量过程中是否向网络 

中发送探测包，可分为主动测量和被动测量；按照测试系统所 

处的位置，可分为基于路由器的测量、端到端的测量以及路由 

器协助的测量；按照测量点的分布，可分为单点测量与多点测 

量；按照与被测量网络的关系，分为协作式测量与非协作式测 

量；按照测量所采用的协议，分为基于 ICMP协议的测量、基 

于 TCP／IP协议的测量、基于 SNMP协议的测量；根据测量 

的内容，分为拓扑测量与性能测量。 

5．1 被动测量 

被动测量是通过在监视点对业务流量的记录，采集流经 

该监视点的业务流量信息。被动测量通常用于与网元相关的 

度量值，例如链路的吞吐量和包的大小统计，但严格来说它们 

不是QoS参数。被动测量的QoS参数有：带宽、特定协议(如： 

TCP和RTP)的丢包率、延迟以及延迟变化。 

被动测量有三种主要的方式：第一种方式是通过SNMP 

协议采集数据，并提交给服务器进行处理。很多设备厂商都有 

基于这种方式的解决方案，如CISCO的Netflow。现在有大量 

的工具如CAIDA Cflowd和CESNET／ 可以分析 Netflow产 

生的数据。第二种方式是在指定线路上采集数据。这种方法对 

OC一48(2．5 Gbit／s)或OC一192(10 Gbit／s)等高速链路不太合 

适，因为超出了64位 PCI总线的能力。为了解决该问题，通常 

对数据进行智能过虑、聚合和压缩等，并将这些功能直接集成 

到适配卡中，Clea-1 中给出了该类适配卡的设计原理。系统 

DAG就是这种类型的测量工具，该项目开发的硬件和软件分 

析工具，能实时监控高性能光纤网络。第三种方式是在一台主 

机上有选择地进行数据采集和分析，但是它处理的不是 QoS 

参数，NIOP和 ETHR是这种类型的工具。 

目前开展的被动测量项 目有：受美国国家科学基金会 

NSF资助的美国应用网络研究国家实验室 NLANR的测量 

项目PMA；Berkerley University和IBM 共同开发的SPAND 

项目，它通过对捕捉到的TcP／uDP分组进行分析得到带宽、 

丢包率等；IST的SCAMPI项 目，它的目标是开发一个可扩 

展的Internet监控平台，用于流量工程、分析流量特征和网络 

诊断。 

被动测量的优点是不增加网络负载，对网络的行为没有 

影响。缺点是由于被动测量是测量单个点，很难对网络的端到 

端性能进行测量，且易产生安全问题。 

5．2 主动测量 
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主动测量是向网络中发送探测包，通过测量该探测包的 

传送情况来分析网络的性能。用于主动测量的工具很多，其中 

最常用的工具是 ping．用 ping测量连通性、回路延迟以及包 

丢失率等。但是由于“死 ping攻击”的影响，使 ping测量受到 

了限制。另一个常用的工具是 netperf，它可用于测量 tcp和 

udp包的吞吐量以及 udp包的丢失率。第三个常用的工具是 

RuDE／cRuDE Euj．用于单向延迟、单向延迟变化和包丢失率 

的测量。 

目前开展的主动测量项 目有：美国的 NIMI项 目，利用 

ping，traceroute，mtrace等工具进行主动测量；AMP项目， 

采用 Ping进行 RTT(round—trip times)、丢包率以及拓扑等 

测量；Surveyor测量Internet路径性能，包括单向延迟、路由 

测量等；AIDA开展网络测量、分析、可视化工具的研发，研究 

对象包括 Internet拓扑结构、负载、性能、路由等；加拿大国家 

研究机构使用perl script跟踪对TRIUMF感兴趣的节点。通 

过 tracert定时采集数据并生成网络可视化图；欧洲的 PP— 

NCG项目，监视全欧洲某些粒子物理研究所的网络端到端性 

能。 

主动测量的优点是对测量过程的可控性比较高，易于对 

端到端的性能进行测量。缺点是它的入侵特征，增加了网络负 

担，因此设计主动测量工具时应该仔细处理探测包．以免结果 

有误 。 

5．5 端到端的Qos测量 

按照测试系统所处的位置．可分为基于路由器的测量、端 

到端的测量以及路由器协助的测量。基于路由器的测量方法 

是通过路由器直接获取统计数据，因而具有较高的测量精度， 

但是它有很大的局限性 j 。与此相反．虽然端到端测量的精 

度低于基于路由器的测量，但是它只需要端系统的支持，因此 

具有很好的灵活性，对于某些跨越多个运营商的测量问题，端 

到端的测量技术可能是最佳的选择。 

4 QoS测量的应用 

4．1 Qos性能评估 

通过 QoS测量，使用户和网络服务提供商对网络的QoS 

性能有一个清晰的认识，对是否满足服务等级协定 SLA(Ser— 

vice Level Agreement)保证的QoS提供可靠的依据。对用户 

而言，根据 QoS测量的结果，判断是否得到了网络服务提供 

商承诺的服务；对网络服务提供商而言，根据 QoS测量的结 

果，对服务质量进行评估，并根据评估的结果优化网络和调整 

QoS计费。 

通过 QoS测量确认网络体系结构与设计方案的流量工 

程和资源分配机制，以便在网络的设计与规划中进行 QoS评 

估，欧洲信息社会技术 IST的 AQUILA[j。 项 目中的 DMA 

(distributed QoS measurement architecture)就是用来评估和 

验证 AQUILA的体系结构和资源分配机制的。AQUILA中 

的测量方法有主动和被动测量。主动测量用类应用流和探测 

流完成，类应用流模拟真实的端用户应用流，而探测流用来监 

视网络行为。被动测量从不同的网元中采集数据。为了实现不 

同的测量方法，AQUILA开发了三个工具 ：为测量单个流和 

聚合流端到端QoS的具有类应用流负载生成器的测量代理、 

为主动网络探测而监测路径性能特征的测量代理、为负载分 

析而从路由器采集管理信息的路由器QoS监测器。AQUILA 

还设计了一个测量用数据库，用于存放测量结果，以便进行性 

能分析。 

4．2 网络推测 

随着 Internet的规模不断增长，其性能的可知性越来越 

小，由于诸多复杂的因素，往往通过建模、测量和仿真来理解 

网络的行为[1 。网络推测是利用网络的部分测量信息通过推 
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导来获得网络未知性能的估计和预测．如利用端到端的分组 

延迟和丢失信息可以获得网络内部链路的QoS性能。根据网 

络推测的目的，QoS测量的网络推测可分为：拓扑推测、时延 

推测、丢包率推测、可用带宽推测以及路由器等节点设备的调 

度机制与参数的推测。 

4．2．1 网络拓扑推测 络拓扑结构是非常有用的信 

息。通过网络拓扑结构，可以进行网络故障的诊断、网络仿真 

以及网络协议和应用的评价 。目前．网络拓扑结构的获得 

主要基于以下协议：SNMP协议、ICMP协议和边界网关协议 

(BGP)。基于SNMP协议的方法主要利用简单网络管理协议 

(SNMP)通过管理信息库(MIB)进行拓扑关系的获取，这种 

方法适合于在具有管辖权的网络范围内进行。基于 ICMP协 

议的方法通过 tracert实现．但是当网络装有防火墙时，则无 

法进行。在拓扑关系显示方面，多数项目显示的是逻辑拓扑关 

系图，如 CAIDA的 Skitter项 目。 

4．2．2 网络链路的丢包率和延迟推测 随着网络规模 

的增长及网络多样化．网络内部性能的测量越来越困难．任何 
一 个组织只有对网络的部分管辖权，商业因素阻止了组织间 

共享网络性能信息，而网络的内部性能对评价和改进动态路 

由算法和流量传输协议非常重要。解决该问题的有效方法是 

利用单播或多播端到端的QoS测量．根据链路的丢包率和延 

迟与测量到的性能参数的内在关系，来推测网络链路的丢包 

率和延迟。由于这种推测仅仅使用端主机的测量信息，因此不 

需要拥有对内部节点的管理控制访问权限。早期的推测算法 

使用组播，例如文[16]是基于组播的对丢包率的推测．文[1 7] 

是基于组播的对延迟分布的推测，文[18]是基于组播的对延 

迟变化的推测。但是由于组播配置的限制，现在更多的是使用 

单播技术，例如文[19]是基于单播的对丢包率的推测．文[20] 

是基于单播的对延迟的推测。 

4．2．3 可用带宽推测 可用带宽是动态的．是指某一时 

刻在给定链路上发送数据可用的最大带宽。可用带宽的大小 

随该链路中其它的流量的变化而变化．在数值上它始终小于 

或等于该链路的容量带宽。链路的可用带宽无论是对理论研 

究还是对实际应用都非常重要，是拥塞控制、QoS管理以及流 

量工程等的关键参数。但是由于可用带宽的动态性，直接测量 

很困难．因此通常通过端到端的QoS测量来估计和推测可用 

带宽，在这方面人们研究了大量的算法，从 Keshav’S的包 

对 ]到 Carter和 Crovella’S的cprobe[2 ，但是如何快速精确 

地测量端到端的可用带宽，至今还没有有效的方法。这是因 

为：a)如何精确地定义可用带宽还没有形成一致的意见；b)可 

用带宽是动态的，随时间而变化；c)在大范围的时间尺度内， 

表现高度变化性 。 

4．2．4 路 由嚣分组调度机制和参数 的推 测 通过测量 

基本的性能参数如丢包率和延迟，用户可以对其所获得的服 

务进行评估。但这种测量不能揭示网络核心 QoS功能，例如 

服务的机制。路由器调度类型和参数推测使得用户能够通过 

假设检验，极大似然估计和已知的服务等级等来推测网络系 

统的分组调度机制和参数。例如为了推测路由器的分组调度 

机制，从发送端同时高速发送不同服务类型的分组，如果接收 

端收到了每个服务类型的分组，则该系统的调度机制是严格 

优先级 SP(strict priority)，如果接受端收到了权值高的服务 

类型分组，则该 系统 的调 度机 制是加权公平队列 wFQ 

(weighted fair queuing)的变体 。 

小结 近年来，Internet技术及其应用都发生了很大的 

变化，QoS保证业务的增加是 Internet承载业务的最大变化。 

提供 QoS必然要求精确的QoS测量技术。QoS参数的定义 

是 QoS测量的基础，目前国际标准化组织ITU—T和IETF在 

进行这项工作，它们都对丢包率、延迟、延迟变化和吞吐量等 
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QoS参数进行了定义，但强调的重 点有所不同。这是因为 

ITU—T的定义来源于对数据网络(包括 ATM、帧中继等)性 

能参数的研究，而ATM和 IP网有着本质的不同：IP网是分 

片的且无连接。测量有很多分类标准。常用的是按照测量过程 

中是否向网络中发送探测包，分为主动测量和被动测量。主动 

测量适合对端到端的QoS参数进行测量，而被动测量通常用 

于与网元相关的度量值。在实际的测量过程中，具体采用哪种 

测量方法，要视实际情况而定。QoS测量的应用是多方面的， 

其中QoS性能评估和网络推测是其主要的应用。 
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隔向MN发送 Echo Request报文，然后通过比较快速切换前 

后的往返时间(RTT)可以看出隧道操作所引入的端对端时 

延，图5为测试结果。由该图可以看出，在第13个 Echo Request 

报文处开始切换，并在第29个报文处完成快速切换(快速切换 

时延大致为160ms)，之后 MN仍用以前的转交地址aCoa通 

过 AR之间的隧道进行通信，直至在第94个报文处完成向 

HA／CN注册过程，至此整个切换完成，此后 MN开始使用新 

的转交地址nCoa。快速切换前后 RTT相差小于0．5ms，说明 

AR的隧道操作对于端对端时延基本上没有影响，因此 AR 

的隧道实现是高效的。 
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图5 切换过程中ping报文的往返时间 

结论 在本文中，我们提出了一种基于 L2 Trigger的快 

速切换方案。和IETF的快速切换方案相比，本方案利用链路 

层信号触发网络层的切换过程，并通过快速 RA机制显著减 

少了移动检测时延，从而加快了整个快速切换过程。最后，我 

们在基于网络处理器的路由器和 Linux主机上实现了此方 

案。测试结果表明，实验系统具有低切换时延特性；此外，由于 

隧道操作由硬件高效实现，因此快速切换前后的端对端时延 

抖动较小。下一步将对快速切换情形下的 AAA机制进行研 

究。 
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