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一 种基于 Layer 2 Trigger的移动 IPv6快速切换 

方案的研究及实现 
林 涛 孙向辉 侯自强 

(中国科学院声学研究所网络与数字信号处理技术研究中心 北京100080) 

摘 要 基本移动IPv6的切换时延很大，不能满足语音、视频等实时业务的要求。为此，IETF制定了快速移动 IPv6草 

案 ，但是该草案在基于 IEEE 802．1lb／a协议的无线局域 网中很难实现 。在该草案基础上 ，本文提 出了一种基于 Layer 

2 Trigger的移动 IPv6快速切换方案 ，利用链路层信号和快速 RA机制有效地减 少了切换 时延。我们在基于网络处理 

器的路由器和 Linux主机上实现 了此方案。测试结果表明 ，本方案具有较低 的切换 时延；另外，由于隧道操作由硬件 高 

速实现 ，因此切换前后的端对端时延抖 动很 小。 
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Abstract Because of high latency handoff，M obile ipv6 can’t meet demands for real—time services such as VoIP， 

video．For this，IETF proposed fast Mobile IPv6 draft．However．it is difficult to implement the draft in IEEE 

802．1 lb／a WLAN environment．In this paper，we propose a new 1ow 1atency handoff method based on the draft． 

where link layer trigger signal and fast RA are jointly used to decrease handoff delay．We also implement the method 

by using access router based on network processor and Linux machines．Finally，experiment results show that the 

system can achieve 1OW latency handoff and 1OW fluctuate of end to end 1atency． 
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1 前言 

上世纪9O年代中期，因特网凭借 www、E—mail等免费 

业务掀起了一场数字化革命，极大地改变了人们的生活方式。 

如今随着计算机技术和通信技术的发展，笔记本电脑、个人数 

字助理(PDA)、手机等移动设备日益增多，人们已经不满足于 

仅在固定地点接入因特网，而是期望一种无处不在(Ubiqui— 

tous)的接入方式。基于 IEEE 802．1lb／a协议的无线局域网 

(WLAN)技术提供了一种低功耗、高数据传输率的无线接入 

手段，适应了无线接入的需求，但是却存在一些问题。WLAN 

利用 MAC层和物理层技术可以完成越区切换 ，即同一网段 

的不同无线接入点(AP)之间的切换，但对于跨网段的切换却 

无能为力。这是由于在TCP／IP协议中，使用包含本机和通信 

对端(cN)的 IP地址和端口号的套接口对来标志一个连接。 

当移动节点(MN)移至另一子网时，为保证可达性 MN会获 

取一个新的 IP地址。MN使用新 IP地址继续与 CN通信，会 

导致 MN的TCP连接复位。 

为解决上述问题，IETF(Internet Engineer Task Force) 

提出了Mobile IP[】 协议。在 Mobile IP协议中，移动性问题被 

视为寻址和路由的问题。其思想是 MN同时使用两个地址： 

家乡地址和转交地址。在网络层使用转交地址，以保证报文的 

可达性；在传输层及 以上的应用层使用家乡地址，以保证 

TCP连接。Mobile IP在网络层解决移动性问题，～方面使得 

移动性对上层协议透明，另外独立于下面的物理承载网络。 

Mobile IPv6借鉴了 Mobile IPv4的主体思想，并具备了 IPv6 

的优势，如自动配置、安全性等。 

如上所述，Mobile IPv6在设计时并没有考虑二层特性， 

这虽然保持了接入媒质的无关性，但也导致了切换时延非常 

大，不能满足如视频、音频等实时通信的要求；如果传输层协 

议是 TCP时，会大大降低 TCP的吞吐量。 

为此，IETF又提出了Fast Mobile IPv6[2 草案。该草案指 

出，通过某种外部事件，如链路层信号或者基于可用带宽、网 

络价格等因素的策略，在链路层切换没有进行之前触发网络 

层的切换过程，从而减小切换时延。在 WLAN作为接入网络 

的情况下，主要是由二层信号触发三层切换，以下用 L2 Trig— 

ger来表示这种信号。如果接入路由器(AR)具备报文缓存功 

能，那么将不仅 能实现 快速切换，甚至还可 以实现无缝 

(Seamless)切换。实际上，该方案基于以下两点假设： 
·MN能够预测即将进行的链路层切换，即产生pre—trig— 

ger信号； 

·MN在真正的链路层切换前能够知道即将切换到哪个 

AP，以及该 AP所连接的AR的IP地址。 

*)基金项目：中科院知识创新项目(KGCX2一SW一102)。林 涛 博士研究生，研究方向为移动 IP、移动互联网、嵌入式操作系统。孙向辉 博士 

研究生，主要研究方向为IPv6、网络协议。侯自强 高级研究员，博士研究生，主要研究宽带网络和无线通信技术。 
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在草案中并没有对上述两点的实现进行说明，这为协议 

实现带来很大的难度。尤其是第二个假设，在当前的802．1lb／ 

a协议下很难实现。 

Hidetoshi Yokota[。 等人将AP和一种专用的MAC网桥 

设备联合起来使用，使得切换时间减少到几乎等同于链路层 

的切换时间，大大减少了切换时延，但却是以增加设备复杂度 

和网络成本为代价。Terry Cornall[43等人通过 L2 Trigger和 

快速 RA等改善标准Mobile IPv6的切换过程，在信令报文传 

输时间可以忽略的情况下明显降低了切换时延 若 MN距离 

家乡代理(HA)、CN比较远时，这时信令报文传输过程也会 

引入相当大的时延。 

在本文中，依据 IETF的Fast Mobile IPv6草案，提出了 
一 种基于 L2 Trigger的快速切换方案，并且使得基于网络处 

理机的接入路由器(AR)上的隧道相关操作由硬件实现，充分 

发挥NP的性能优势和灵活性。由于快速切换在移动节点和 

接入路由器之间进行，因此切换时延与 MN和 HA、CN的距 

离无关。本文的第3部分，将对链路层和网络层的切换过程、时 

延分别进行分析；在第3部分，详细阐述了快速切换方案；在第 

4部分中将介绍本方案的实现，其中重点描述了接入路由器的 

实现，最后对实验系统进行测试、分析。 

2 切换过程和时延分析 

根据移动 IP协议，当移动节点跨网段移动时，会依次进 

行链路层和网络层的切换。链路层切换是指移动节点与当前 

AP断开到与新 AP建立连接的过程。在 IEEE 802．11 系列 

WLAN协议中，该过程实质上是在 MN和AP之间交互一系 

列的管理帧(Frame)。当链路层切换完成以后，MN根据移动 

检测算法，判断发生了三层切换，然后就开始配置转交地址、 

绑定更新等过程。 

2．1 WLAN无线设备的链路层切换 

随着 MN位置的变化，无线链路质量如信号强度、信噪 

比等参数可能会下降。当链路质量下降到某一特定的阈值时， 

无线设备会启动链路切换过程。从这时起一直到链路切换结 

束，上层网络应用程序将不能正常收发报文，这就是链路层切 

换所引入的时延。链路切换可以大致分为三个步骤，它们分别 

是：信道扫描(Scan)、认证(Authentication)和重协商(Reasso— 

ciation)，下面分别进行介绍。 

·信道扫描；存在两种扫描方式，即主动方式和被动方式。 

在被动方式中，MN侦听AP周期性广播的信标(Beacon)帧 

(间隔一般为100ms)。在主动方式中，MN主动发送探测请求 

(Probe Request)帧，如果 AP收到则发送探测应答(Probe 

Response)帧，MN据此判断所扫描的信道是否有 AP存在。 

这样，MN依次扫描WLAN所有可用信道，并将探测到的AP 

根据链路质量按照优先级排列。最后选取链路质量最好的 

AP作为待接入AP，以进行下面的认证。 

·认证：在有线网络中，物理位置的局限性可以防止未授 

权的接入。802、11希望通过认证这一过程来完成类似的功能。 
·重协商：在该步骤中，一方面在 MN和 AP之间协商数 

据传输率等信息，另一方面完成 MN和 AP之间的位置关系 

映射。MN完成认证后，发送重协商请求(Reassociation Re— 

quest)帧，AP收到后进行相应的处理，然后返 回重协商应答 

(Reassociation Response)帧。至此，链路层切换完成。 

MN收到重协商应答帧，标志着链路层切换完成。因此， 

可以将收到该帧作为触发网络层切换的事件，即L2 Trigger， 

在本文的后部分将对L2 Trigger作进一步介绍。 

MN AP 

D 

Ds ：Scan De1 ay 

D口 ：Authenti catiOn De1aY 

D r ：Reas sociatiOn De1ay 

DL2 ：Layer 2 Handoff De1 ay 

图1 链路层切换时序图 

如图1所示，链路层切换时延由上面三个步骤引起的时延 

组成，其中信道扫描的时延最大，至少占链路层切换总时延的 

90％[6]。链路层时延因无线设备而异，采用 Lucent无线网卡， 

Cisco AP时，链路层时延在120ms左右。 

2．2 网络层切换 

如上所述，网络层切换主要包括三个步骤；移动检测、地 

址配置和绑定更新。 

2、2．1 移动检测 在移动 IPv4中，主要存在两种移动 

检测算法——惰性小区切换(LCS)和迫切小区切换(ECS)。 

LCS算法规定，只有当缺省路由器的生存期(其典型值为路 

由器公告间隔的3倍)过期后，才切换至新发现的路由器；ECS 

则是只要收到新的路由器公告(RA)，就进行切换。这两种算 

法同样适用于移动 IPv6，只是在移动 IPv6中LCS的判断依 

据不再是路由器的生存期，而是路由器的可达性信息。在文 

[1]中提出两种可达性判断方法，一种是根据路由器公告中的 

公告间隔选项，如果在几个路由器公告间隔时间内没有收到 

路由器公告，就认为该路由器不可达；另一种是进行邻居不可 

达检测(NUD)。 

显然，和 LCS相比，ECS具有更小的时延。但是在有些情 

况下，ECS算法的切换性能并不好，例如移动节点进入基站 

BS1和BS2的信号重叠区后又返回的移动过程中，ECS算法 

就会出现Ping—Pong切换。 

下面我们分析在 IPv6中ECS移动检测算法的时延。IPv6 

路由器组播路由器公告的时间间隔应该是[R一，R～]之间的 

一 个随机数[ ，则ECS延时的平均值L邸 [8]为： 

一  暑惫 
假设R一一nR ，其中n>I。上式可以进一步简化为： 

一  (2) 

由上式可知，为了减小移动检测时延，就需减小路由公告 

的最小间隔 R⋯ 虽然在移动 IPv6中规定 R一为0．05s，但这 
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将消耗更多的网络带宽，尤其对于无线链路。因此我们假设 

R⋯ R～ 分别为1s和1．5s，则L 为633ms。 

2．2．2 地址配置 当移动检测判断发生了三层切换，移 

动节点将根据收到的 RA报文配置新的转交地址(nCoa)。为 

了避免地址冲突，在使用 nCoa之前要进行重复地址检测 

(DAD)。根据 RFC2462，由于 MN要连续发送若干个邻居请 

求报文，DAD至少需要1秒 j。 

2．2．3 绑定更新 该过程的时延主要由两个因素决定： 

MN与 HA／CN的距离、网络拥塞状况，因此具有一定的不确 

定性。 

2．5 切换时延 

整个切换时延 D 。由链路层切换时延和网络层切换时廷 

组成： 

DH0一DLz+DMD+D ĉ+DBu (3) 

其中，Dc 表示链路层切换时延，DMo、D— DBu分别表示移动 

检测、地址配置和绑定更新引入的时延。根据前面的分析，主 

要的时延开销在于移动检测和地址配置，另外如果 MN距离 

HA、CN较远时绑定更新报文的传输开销也不能忽略。通常 

为了不影响通话质量，IP语音电话(VoIP)的双向时延要求在 

400ms以内。因此，基本移动 IP的切换方案显然不能满足语 

音等实时应用的需求。 

5 基于 L2 Triggers的快速切换 

和 IETF的 Fast Mobile IPv6草案相比，我们通过 L2 

Trigger和快速路由器公告显著地减小了移动检测过程的时 

廷。在下文中，将对快速切换过程进行详细介绍。 

虽然在 IEEE 802．11网络中实现真正的 Pre—Trigger比 

较困难，但是其他的链路事件也可以有效地改善切换性能。如 

2．1节所述，当 MN收到 Reassociation—Response时，表示链 

路切换已经完成，因此把该帧作为Link—Up Trigger，触发网 

络层进行移动检测。 

MN收到上述的L2 Trigger信号后，立即发送路由器请 

求(Rs)报文进行移动检测。为了避免冲突，即如果一条链路 

上存在多个路由器，这些路由器同时响应 RS，RFC2462规定 

路 由器 在发 送 RA报文前应 随机延迟 0s到 0．5s。James 

Kempf[103等人提出了一种快速 RA方案，即在一条链路上允 

许有一个路由器不进行上述延时，而是立即发送 RA。在本方 

案中，借鉴了这种作法。为区别于其他 RA报文，我们把此快 

速 RA机制下发送的路由器公告报文称为FRA。 

在快速切换过程中，为了在AR之间建立双向隧道，MN 

需要知道 AR的全局 IPv6地址。因此，通过修改路由器公告 

发送程序 ，使之在RA的前缀选项中包含AR的全局地址。 

MN维护两个变量：cAR—addr、aAR—addr。其中，cAR— 

addr表示 cAR的全局 IPv6地址，cAR是指 MN当前连接的 

接入路由器。aAR—addr表示 aAR的全局 IPv6地址，aAR是 

指MN在其链路上已经完成向HA注册过程的接入路由器。 

当MN收到 FRA后，将其中包含的IP地址(记为nAR— 

addr)依次与 cAR—addr、aAR—addr比较。由此可大致分为以 

下三种切换情景。 

5．1 cAR—addr=nAR—addr 

该情景表示 AP1、AP2属于同一个网段，因此虽然发生了 

链路层切换，但并没有网络层切换 这时，MN不进行任何处 

理 。 
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CAR—addr≠ nAR—addr 
“  

aAR—addr≠ nAR—addr 

该情景又可以分为两种情况：典型切换和三方切换。二者 

的处理基本类似，下面着重介绍典型切换的情形。 

3．2．1 典型切换 如图2所示，典型切换表示 MN 由 

AP1移动至AP2，并且滞留在AP2直至完成整个注册过程。图 

3是 MN在典型切换时的时序图，如图所示，MN收到 FRA 

后，根据上述的移动检测算法判断发生了三层切换，因此向 

aAR发送快速绑定更新(FBU)，该报文包含在aAR链路上配 

置的转交地址 aCoa与 nAR的地址——nAR—addr。aAR收 

到FBU报文后，把 MN的aCoa和nAR～addr绑定在～起，使 

得 aAR截获所有目的地址是 aCoA的数据包，通过隧道封装 

后发送到nAR。之后aAR发送切换初始化(HI)报文到nAR。 

HA 

AP2 

图2 典型切换情景 

HI报文的目的是通知 nAR建立双向隧道，以便 MN可 

以继续用 aCoA保持原有的通信。另外 nAR还要为 aCoa添 

加一条特定主机路由，使得经 aAR封装的目的地址为 aCoa 

的报文在nAR处解封装后能够正确地转发至MN。nAR建立 

隧道、主机路由后，向aAR发送切换应答(HACK)报文。 

_ I r 

RS 

FRA 

FBU 

． 

HI ， 

、 HACK 

FACK 

EncapSu1ated 
Packet S 

USing 

鲻隧黼黼疆 aCoa 、＼J 

豳鞠 豳暖鞠暖雕 BU 

PacketS 

USing 

豳隧霹霞隧 nCoa 
隧簇 隧鞣黢籀飘盯 BACK 

注：实现表示信令报文 

虚线表示数据报文 

图3 典型切换的时序图 

如果 HACK报文表明 nAR已成功建立了隧道和主机路 

由，则 aAR为之前建立的隧道添加相应的路由表项，然后向 

MN发送快速绑定更新应答(FACK)报文。MN收到 FACK， 
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标志快速切换过程完成。此后，MN可以继续使用aCoa。 

当 MN收到 FRA报文后，同时开始配置新的转交地址 

nCoa，然后再执行 DAD过程。DAD完成后，MN就可以用 

nCoa作为源地址进行正常通信，如向HA、CN发送绑定更新 

(BU)报文进行注册等。当MN收到来自HA的绑定更新应答 

(BACK)报文，整个注册过程完成。 

3．2．2 三方切换 是指 MN有由aAR移动至pAR，在 

pAR处还没有完成整个注册过程，就又移动至另一个接入路 

由器nAR，然后在nAR完成了注册。 

三方切换的基本过程与正常切换类似，区别在于aAR收 

到FBU后，不仅向nAR发送 HI报文请求建立隧道，还要向 

pAR发送 li[etime为0的 HI报文请求其删除之前建立的隧 

道 。 

， ，  
cAR—addr≠nAR—addr 

5。‘。 
口AR一口ddre=，lAR一口dd， 

该场景表示在两个 AP之间发生了 Ping—Pang切换，即 

MN由aAR移动至nAR，在nAR还没有完成注册就又立即 

返回 aAR。 

出现这种情况后，MN向 aAR发送 li[etime为0的 FBU 

报文。aAR收到后一方面删除隧道，令一方面为 MN建立正 

常的路由。此后，aAR就可以正常转发 MN的报文。 

4 快速切换方案的实现及性能分析 

在本节中，将首先介绍实验系统，并着重介绍在基于网络 

处理器的AR上快速切换相关操作的实现，最后对实验系统 

的切换性能进行分析、讨论。 

4．1 实验系统 

基于赫尔辛基大学(芬兰)MIPL项目组开发的移动 IPv6 

(版本号为0．9．2)，我们编写了快速切换相关代码，使之支持 

快速切换功能。在本实验系统中，HA除了作为移动主机的家 

乡代理外，还是家乡网络的缺省网关。为了更接近实际运行网 

络，在AR和HA之间放置一台FreeBSD路由器。AR是我们 

实验室和其它单位联合研制的基于 Vxworks操作系统的 

IPv6／IPv4宽带接入路由器。WLAN接口卡采用 Lucent出品 

的Orinoco无线网卡，AP采用Intel产品。 

表1 实验 系统中的设备配置 

4．2 支持快速切换的接入路由器 

IPv6／IPv4宽带接入路由器的内部结构大致包括三部分： 

网络处理器、CPU和交换结构。网络处理器是为高效处理网 

络流量而优化设计的专用处理器，具有高处理速度和可编程 

性，通过和协处理器的配合使用，可以取得高转发性能和业务 

的高度灵活性。因此网络处理器／协处理器主要负责数据层面 

功能，如数据包的实时处理、路由查询等；CPU负责控制层面 

功能，如网络管理、路由维护等；交换结构则实现数据包的调 

度和高速转发。 

在本实现中，CPU和网络处理器进行以下功能划分：快 

速切换信令报文，如 FBU、HI等，由CPU完成，而报文的隧 

道封装／解封装由网络处理器完成。这样，将较为复杂的隧道 

操作由网络处理器处理，可以充分发挥网络处理器的性能和 

灵活性。 

在实验系统中，接入路由器的主控 CPU频率为266M，网 

络处理器主频为400M。 

4．5 性能分析 

在本方案中，总的切换时延 Duo可以表示为： 

D z。一DL2七 DMD七 DFBU 

其中，D D 仍然分别表示链路层切换时延和移动检测时 

延，D， 是从MN发送FBU到收到FACK之间的时间。 

AR2 

AP 

MN 

HOme 

Networ k 

图4 实验系统示意图 

我们对各项时延进行测试。链路层切换时延 。的测试 

方法如下：CN以10ms的间隔向 MN发送 Echo Request报 

文，当MN由AP1移动至AP2时，由于 AP1、AP2属于同一网 

段，因此仅发生链路切换，通过统计 MN的丢包数，可以粗略 

估计 D 测试其余各项时延的网络拓扑如图4所示，这时 

AP1和 AP2位于不同的网段，当MN由AP1移动至AP2时会 

发生网络层切换，然后根据信令报文之间的时间间隔可以测 

出各项延时。接入路由器发送 RA的最小间隔和最大间隔分 

别为1s、1．5s。测试结果如表2所示，表中各项为多次测试的平 

均值，其中 MIPv6表示基本移动 IPv6方案，FMIPv6表示基于 

我们实现的方案。 

表2 两种方案 中的各项时延比较(单位 ：msec) 

从表2可以看出，由于在快速切换方案中采用了 L2 Trig— 

ger和快速 RA机制，FMIPv6的移动检测时延 D 明显低于 

MIPv6。在 MIPL的基本移动 IPv6实现中，当MN收到一个 

新的 RA报文后，DAD检测和发送 BU报文同时进行，因此 

MIPv6的地址配置时延 Dae可以忽略。而在 FMIPv6中，MN 

移动至新的网络后，暂时仍用之前的转交地址通信，因此快速 

切换期间并不需要配置新的地址，也就不存在 D ĉ。表 中 

FMIPv6的 D， 比MIPv6的 Dsu大了很多，这是由于 AR对 

FBU报文的处理比HA对 BU报文的处理复杂，另外我们采 

用的接入路由器的主控 CPU性能相对较低。但是当 MN距 

离HA较远时，基本移动IP中BU／BACK报文的传输将会引 

入一定的时延，而在本方案中则不存在这样的问题。 

快速切换完成后的一段时间，MN使用原来的转交地址 

进行通信。这时 aAR和 nAR需要对这些报文进行 IPv6隧道 

封装和解封装操作，这样就会在MN和CN之间引入端对端 

时延。AR的隧道操作的效率决定了时延的大小，因此我们也 

进行了相应的测试。测试方法与上面类似，使 CN以10ms间 
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QoS参数进行了定义，但强调的重 点有所不同。这是因为 

ITU—T的定义来源于对数据网络(包括 ATM、帧中继等)性 

能参数的研究，而ATM和 IP网有着本质的不同：IP网是分 

片的且无连接。测量有很多分类标准。常用的是按照测量过程 

中是否向网络中发送探测包，分为主动测量和被动测量。主动 

测量适合对端到端的QoS参数进行测量，而被动测量通常用 

于与网元相关的度量值。在实际的测量过程中，具体采用哪种 

测量方法，要视实际情况而定。QoS测量的应用是多方面的， 

其中QoS性能评估和网络推测是其主要的应用。 
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隔向MN发送 Echo Request报文，然后通过比较快速切换前 

后的往返时间(RTT)可以看出隧道操作所引入的端对端时 

延，图5为测试结果。由该图可以看出，在第13个 Echo Request 

报文处开始切换，并在第29个报文处完成快速切换(快速切换 

时延大致为160ms)，之后 MN仍用以前的转交地址aCoa通 

过 AR之间的隧道进行通信，直至在第94个报文处完成向 

HA／CN注册过程，至此整个切换完成，此后 MN开始使用新 

的转交地址nCoa。快速切换前后 RTT相差小于0．5ms，说明 

AR的隧道操作对于端对端时延基本上没有影响，因此 AR 

的隧道实现是高效的。 
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图5 切换过程中ping报文的往返时间 

结论 在本文中，我们提出了一种基于 L2 Trigger的快 

速切换方案。和IETF的快速切换方案相比，本方案利用链路 

层信号触发网络层的切换过程，并通过快速 RA机制显著减 

少了移动检测时延，从而加快了整个快速切换过程。最后，我 

们在基于网络处理器的路由器和 Linux主机上实现了此方 

案。测试结果表明，实验系统具有低切换时延特性；此外，由于 

隧道操作由硬件高效实现，因此快速切换前后的端对端时延 

抖动较小。下一步将对快速切换情形下的 AAA机制进行研 

究。 
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