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摘 要 入侵容忍技术是美国提出的第三代安全的核心。入侵容忍是一种主动防护能力，当受保护系统的部分组件受 

到攻击时，入侵容忍旨在 能维持整个系统关键信息和服 务的完整性、机密性和可用性。本文介绍 了入侵容忍技术的理 

论基础 ，包括 系统故障模型、入侵容忍机制和入侵容忍策略；通过将 入侵容忍同入侵检测、容错技术对比，研完 了入侵 

容忍的应用特征 ；从应用类型、研完层次和领域问题 对入侵容忍研完工作进行 了分类 ；通过介绍 OASIS计划支持的几 

个典型项目总结 了入侵容忍研 完工作现状 ；对该技术的未来发展进行 了分析。 
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1 引言 

第一代安全系统依靠密码学、可信的计算基础、认证、访 

问控制等技术来抵御入侵行为。第二代安全涉及到运用边界 

控制器(如防火墙)、IDS(Intrusion Detection System，入侵检 

测系统)、PKI(Public Key Infrastructure，公钥基础设施)等技 

术来弥补普遍存在的防卫漏洞[1]。因此，传统上的安全工作可 

归结为两个方面：(1)阻止攻击的发生；(2)不断解决系统存在 

的安全漏洞。 

由于不可能预知所有未知形式的攻击，也不可能完全杜 

绝新安全漏洞的存在，导致一些攻击取得成功，所以有必要研 

发即使遭到攻击仍能运转的系统。入侵容忍系统允许系统存 

在一定程度的安全漏洞，并且假设一些针对系统组件的攻击 

能够取得成功。在面对攻击的情况下，入侵容忍系统不是想办 

法阻止每一次单个入侵，而是设计触发阻止使系统失效发生 

的入侵行为的机制，从而能够以可测的概率保证系统的安全 

和可操作性。 

入侵容忍概念早在 1985年由J．Fraga和 D．Powell提 

出来 ]，Deswarte、Blain和 Fabre在 1991年开发了一个具有 

入侵容忍功能的分布式计算系统口]，但相关研究工作的兴起 

则是在最近几年才开始的。目前，美国国防高级研究项目署 

(DARPA)启动了一个新的研究和开发方向，名为“The 3 

Generation Security(3GS)L】]，’，主要研究入侵容忍技术，包括 

系统在面临攻击的情况下保持系统幸存性和弹性(自动恢复) 

的能力，以及对这些能力进行评估的手段。另外，欧洲和我国 

的一些科研单位也在开展这方面的研究工作 ]。 

本文主要介绍入侵容忍的理论基础及其应用特征；对相 

关的研究工作和研究现状进行总结；详细介绍了几个典型项 

目；最后对该领域未来的发展方向进行分析。 

2 理论基础 

2．1 系统故障模型 

攻击 

． 

操作者 ＼ ／ 

图 1 AVI系统故障模型 

在面临攻击的情况下，一个系统或系统组件被成功入侵 

的原因主要有两个：(1)安全漏洞，本质上是需求、规范、设计 

或配置方面存在的缺陷，如不安全的口令、使得堆栈溢出的编 

码故障等，安全漏洞是系统被入侵的内部原因；(2)攻击者的 

攻击，这是系统被入侵的外部原因，是攻击者针对安全漏洞的 

恶意操作，如端口扫描、DOS攻击等方法。攻击者对系统或系 

统组件的一次成功入侵，能够使系统状态产生错误(error)， 

进而会引起系统的失效(failure)。为了把传统容错技术用到 

入侵容忍上面来，可把任何攻击者的攻击、入侵和系统组件的 

安全漏洞抽象成故障系统故障(fault)。一个系统从面临攻击 

到系统失效的过程中，通常会 出现 以下事件序列：故 障 

(fault)一错误(error)一失效(failure)。为了推理用于建立阻止和 

容忍入侵的机制，有必要对系统故障进行建模。在实践中，常 

*)本课题得到国家863课题(编号：2002AAl42040)资助。张险峰 博士生，研究方向为信息和网络安全。张 峰 博士生，研究方向为信息和 

网络安全。秦志光 教授，博导，研究方向为信息和网络安全、电子商务。刘锦德 教授，博导，研究方向为开放系统及其安全、中间件技术。 
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用的故障模型是 AVI混合故障模型(Attack，Vulnerability， 

Intrusion composite fault mode1) ]，见图 1。 

由图 1可见，故障是引起系统产生错误的原因，错误是故 

障在系统状态方面的表现，而失效是一个错误在系统为用户 

提供服务时的表现，即系统不能为用户提供预期的服务。为了 

实现入侵容忍，防止系统失效，可以对事件链的各个环节进行 

阻断，见图 2： 

攻击 攻击 

图2 阻止系统失效的AVI系统故障模型 

由图2可见，综合应用多种安全技术可以防止系统失效， 

这些安全技 术包括 ：(1)攻击 预防：包括 信息过滤、禁止 

JavaScript等可能含有恶意的脚本、对入侵进行预测等技术； 

(2)漏洞预防：包括完善的软件开发、预防配置和操作中的故 

障；(3)漏洞排除 针对程序堆栈溢出的编码错误、弱口令、未 

加保护的TCP／IP端口等漏洞，采用漏洞排除方法，从数量和 

严重程度上减少安全漏洞的存在，然而要完全排除系统安全 

漏洞并不现实。(4)入侵预防：针对已知形式的攻击，采取防火 

墙、入侵检测系统、认证和加密等手段，可以对这些攻击进行 

预防和阻止；(5)入侵容忍：作为阻止系统失效发生的最后一 

道防线，入侵容忍意味着能检测到入侵引起的系统错误，并采 

用相应机制进行错误处理。 

2．2 入侵容忍机制 

入侵容忍技术从本质上讲是一种使系统保持幸存性 

(Survivability)的技术。根据安全需求，一个入侵容忍系统应 

达到以下目标：(1)能够阻止和预防攻击的发生；(2)能够检测 

攻击和评估攻击造成的破坏；(3)在遭受到攻击后，能够维护 

和恢复关键数据、关键服务或完全服务。 

入侵容忍系统目标的实现，需要一定的安全机制来保证 ， 

主要有以下机制 

1．安全通信机制 在网络环境里，为了保证通信者之间 

安全可靠的通信，预防和阻止攻击者窃听、伪装和拒绝服务等 

攻击，安全通信机制是必需的。入侵容忍的安全通信机制通常 

采用加密、认证、消息过滤和经典的容错通信等技术。 

2．入侵检测机制 入侵检测通过监控并分析计算机系 

统或网络上发生的事件，对可能发生的攻击、入侵和系统存在 

的安全漏洞进行检测和响应。入侵检测通过和漏洞分析、攻击 

预报技术结合，能预测错误的发生、找出造成攻击或带来安全 

漏洞的原因。入侵检测也可结合审计机制，记录系统的行为和 

安全事件 ，对产生的安全问题及原因进行后验分析。 

3．入侵遏制机制 通过资源冗余和设计的多样性增加 

攻击者入侵的难度和成本，还可通过安全分隔、结构重配等措 

施来隔离已遭破坏的组件，限制入侵，阻止入侵的进一步扩 

散 

4．错误处理机制 错误处理旨在阻止产生灾难性失效， 

具体包括错误检测和错误恢复。 

错误检测包括完整性检测和日志审计等。错误检测的目 

的在于：(1)限制错误的进一步传播；(2)触发错误恢复机制； 

(3)触发故障处理机制，以阻止错误的发生。 

错误恢复机制的目的在于使系统从入侵所造成的错误状 

态中恢复过来，以维护或恢复关键数据、关键服务甚至是完全 
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服务。错误恢复机制包括：(1)前向恢复(Forward recovery)： 

系统向前继续执行到一个状态，该状态保证提供正确的服务； 

(2)后向恢复(Backward recovery)：系统回到以前被认为是正 

确的状态并重新运行；(3)错误屏蔽(Error masking)：系统地 

应用冗余来屏蔽错误以提供正确的服务，主要保障机制包括： 

组件冗余、门限密码学、系统投票操作、拜占庭协商和交互⋯ 

致性等。 

由于错误检测方法不可靠或有较大的延迟，从而会影响 

错误恢复的有效性，因此，错误屏蔽是优先考虑的机制。 

2．5 入侵容忍策略 

入侵容忍应用的建立必须结合入侵容忍策略，即当系统 

面临入侵时，系统采取何种策略来容忍入侵，避免系统失效的 

发生。入侵容忍策略来自于经典的容错和安全策略的融合，策 

略以操作类型、性能、可得到的技术等因素为条件，在衡量入 

侵的成本和受保护系统的价值的基础上制订。一旦入侵容忍 

策略定义好了，就可根据确定的入侵容忍机制设计入侵容忍 

系统。具体而言，入侵容忍策略包括以下几个方面： 

1．故障避免和容错 故障避免策略指在系统设计、配置 

和操作过程中尽可能排除故障发生的策略，由于要完全排除 

系统组件的安全漏洞并不现实，而且通过容错的方法来抵消 

系统故障的负面影响往往比故障避免更经济，因此，在设计入 

侵容忍系统时，应将故障避免和容错策略折衷考虑。在一些特 

殊情况下，对于至关重要的系统，故障避免是追求的目标。 

2、机密性操作 当策略目标是保持数据的机密时，入侵 

容忍要求在部分未授权数据泄露的情况下，不揭示任何有用 

的信息。入侵容忍系统的机密性操作服务可以通过错误屏蔽 

机制来实现，错误屏蔽有多种方法，如门限密码体制[8]或法团 

(Quorum)方案 。 

3．可重配操作 可重配操作策略是指在系统遭受攻击 

时，系统根据组件或子系统的受破坏程度来评估入侵者成功 

的程度，进而对系统资源或服务进行重新配置的策略。可重配 

操作基于入侵检测技术，在检测到系统组件错误时能够自动 

用正确的组件来替代错误组件，或者用适当的配置来代替不 

适当的配置。可重配操作策略用于处理面向可用性或完整性 

服务，比如事务数据库、Web服务等。由于可重配策略需要对 

资源或服务进行重配，系统提供的服务可能临时无效而造成 
一 些性能上的降级。 

4、可恢复操作 对于一个系统，假设：(1)使它失效至少 

需要时间t ；(2)系统至多需要时间t，从失效状态恢复到正常 

状态，而且时间t，对于应用者而言可以接收；(3)系统崩溃也 

不会产生不正确的计算；(4)对于一次给定的攻击，其攻击持 

续时间为t ，并且有fc< t + t 。如果系统满足以上四个假设， 

则其遭受攻击并失效时，系统可采用可恢复操作来恢复正常。 

在分布式环境里，可恢复操作需要借助安全的协商协议来实 

现 。 

5．防失败 当攻击者成功入侵系统的部分组件时，系统 

功能或性能受到破坏，当系统不能再容忍故障发生的情况下， 

系统有可能发展到潜在不安全状态。此时，有必要提供紧急措 

施(如停止系统的运行)以避免系统受到不期望的破坏。这种 

策略常用于任务至关重要的系统，是其他策略的补充。 

3 应用特征 

当一些节点和通信链路受到攻击时，入侵容忍旨在维持 

关键信息和服务的完整性、机密性和可用性，并以一种及时的 

方式恢复被入侵的信息或服务。 

入侵容忍系统的设计需要结合入侵阻止和入侵检测技 

术，但是，入侵容忍是一种主动防护能力，不是阻止和检测 入 

侵阻止和入侵检测是一种反应能力，前者通过静态布署防火 
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墙、防病毒软件和其它防御措施来阻止已知漏洞的利用；后者 

是一种检测入侵和报警的机制．其工作应集中在发现攻击者 

意图和攻击手段上。因此，入侵容忍主要以入侵产生的结果作 

为出发点，重视检查当前行为是否偏离了预期的行为，而不是 

建立在识别具体攻击的基础上，所以，入侵容忍适用于安全漏 

洞未知和新攻击存在的场合。 

容错和入侵容忍都是使系统在异常情况下能连续提供可 

接受的服务，所以，一些关键的容错机制能用于入侵容忍，这 

些容错机制包括：(1)冗余的复制、多样性和重配置等；(2)冗 

余组件的独立性(iR计的多样性)，比如，通过采用不同操作系 

统 ，减少通用模式安全漏洞的概率和通用模式攻击的概率。容 

错技术的错误检测、破坏程度评估、错误恢复、错误处理和连 

续服务几个阶段，也可作为设计和执行一个入侵容忍系统的 

参考。 

容侵和容错系统毕竟有所区别，在入侵容忍中很好地结 

合容错技术并不容易，这是因为：(1)容错技术在设计和执行 

阶段对可能发生的偶然和恶意的错误都已预先考虑，对一些 

能预料到的错误行为可做一些合理的假设。入侵行为从动机 

上都是恶意的，从形式上很难预料；(2)入侵行为通常是由系 

统组件外部攻击引起的，传统的容错系统很少考虑这方面行 

为；(3)目前的容错技术主要处理 已有的软硬件模块错误故 

障，它们的错误模式相对容易定义，然而面对攻击的分布式服 

务环境的每一个组件都包含很复杂的功能，定义错误模式更 

为困难；(4)系统攻击是有意的、系统的和可重复的，单纯的容 

错冗余将使错误存在于所有的复件里，入侵者基于相同攻击 

可系统攻击所有的备用组件，从而不能提供入侵容忍；同样， 

简单的容错重配使得系统为了应对无数相似的攻击而不断地 

进行重配，从而系统变得不稳定甚至不能提供服务。 

4 研究工作分类 

入侵容忍技术涉及的问题众多而广泛，下面从应用类型、 

研究层次、研究问题等方面对该领域的研究工作做综合的分 

类介绍。 

4．1 应用类型 

在实际应用中，入侵容忍应用可根据被保护的对象分为 

以下两类： 

1．对服务的入侵容忍 主要研究系统在面I}占攻击的情 

况下，仍能为预期的合法用户提供有效服务的方法和机制。目 

前具有入侵容忍的服务有：入侵容忍的交易服务【5]、入侵容忍 

的 CA(Certificate Authority)认证服务[6 、入侵容忍Web 

服务 ]和入侵容忍的网络基础设施服务 等。对服务的入侵 

容忍策略常用故障避免策略和可重配策略，对服务的入侵容 

忍机制常用安全通信机制、入侵检测和遏制机制、错误处理机 

制。 

2．对数据的入侵容忍 主要研究系统面临攻击的情况 

下如何保证数据的机密性和可用性。目前涉及的数据类别主 

要是入侵容忍的文件系统 。 和入侵容忍的数据库系统⋯]。 

对数据的入侵容忍策略常用可重配策略和机密性操作策略， 

对数据的入侵容忍机制常用安全通信机制、入侵检测机制和 

错误处理机制。 

4．2 研究层次 

按照网络和应用体系分层的思想，入侵容忍的研究在物 

理层之上分为以下几个层次： 

1．网络和传输层 研究针对网络基础设施(即路由器、 

域名服务器等)的入侵容忍方法，以提供网络环境下安全和可 

靠的路由、域名解析服务[9 。 

2．中件间系统 研究基于中间件的入侵容忍解决方案， 

帮助应用程序在面临攻击的情况下能够幸存，包括：异构的入 

侵容忍CORBA系统[】 ；能对系统的可用性和质量进行感知 

和反应的中间件技术；在恶意环境下，用于入侵容忍服务复制 

的中间件体系结构n ；结合系统症状，在变化的环境和操作 

条件下能提供自适应的和攻击者无法预测系统反应的中间件 

技术 。 

3．高级服务和设施 研究面向特殊类型应用的入侵容 

忍服务和设施，包括：用于网络上认证服务的 CA[6 “ ；入侵 

容忍的PKI_】 等。 

4．应用解决方案 研究基于入侵容忍的特定应用，包 

括 ；容错和容侵的文件系统 ]、能够提供高安全性和可用性的 

入侵容忍 Web应用【8]、能提供完整性和可用性的入侵容忍数 

据库应用_】 等。 

4．5 领域问题 

目前，入侵容忍领域所研究的问题可分为以下几类： 

1．构建方法 

(1)基于软件的入侵容忍。这方面工作主要研究入侵容忍 

的中间件系统[】 i s]、入侵容忍的软件体系结构[】 、对软件系 

统的安全属性进行建模和量化的方法[1 。 

(2)基于硬件的入侵容忍。在分布式系统环境中，用于容 

忍任意故障的分布式算法在资源和时间上开销很大，为了提 

高效率，采用具有增强的失效控制模式的硬件有助于建立更 

高的可信度，从而实现更为高效的入侵容忍系统。目前．这方 

面工作主要研究硬件组件的冗余配置[2 。 

2．实 现原 理 

(1)基于门限密码体制的入侵容忍。主要研究密钥管理 

(包括共享秘密的产生、分配和更新)、门限方案的设计、组件 

间交互的协议分析设计与验证、多方计算、重构过程、系统恢 

复、系统评估等工作[6 ]。 

(2)基于冗余和适应性的入侵容忍。研究基于冗余和适应 

性的入侵容忍算法[】 和入侵容忍系统构建方法 ]。 

(3)基于系统重配的入侵容忍。研究工作包括：当系统组 

件产生入侵触发信息后，对系统组件的功能和性能进行重新 

配置的策略和方法[2妇；能够对大规模、异步的分布式系统进 

行主动或反应性重新配置的安全、自动的框架[2 。 

3．体系结构 对入侵容忍体系结构的研究主要包括：入 

侵容忍体系结构的概念和设计问题 ]、自适应入侵容忍服务 

器的体系结构[2 、能够提供高可用性和完整性的入侵容忍体 

系结构-2 。 

4．入侵容忍协议 入侵容忍协议设计是入侵容忍群通 

信系统的重要组成部分。群通信系统是一组通过网络互连协 

同操作的进程(或主机)，入侵容忍群通信系统是当部分进程 

(或主机)被入侵时，能够容忍任意形式的故障，连续提供正确 

结果的群通信系统。在入侵容忍群通信系统里，入侵容忍协议 

旨在阻止攻击，提供安全可靠和有序的消息传送和群成员资 

格服务(group membership service)[2 。目前，这方面研究主 

要包括：安全可靠的入侵容忍群通信协议[】 、用于入侵容 

忍群通信系统的群成员资格协议(group membership proto— 
co1)[2Bl 29]。 

5．分析方法 信息系统的安全以前被认为是定性的属 

性，然而，只有对安全进行合理量化和评估，才能更好地对安 

全风险、需求和策略进行平衡，从而在保证安全的同时，节省 

成本。这方面主要研究：提供群通信系统入侵容忍所需成本的 

量化方法[3 、入侵容忍的概率验证方法 ]、运用状态转换模 

型刻划入侵容忍系统[32]、入侵容忍系统的安全建模和量化问 

题㈨等 

5 研究现状 

目前，DARPA正资助实施 OASIS(Organically Assured 
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and Survivable Information System，有机保证和可幸存的信 

息系统)计划⋯，该计划旨在研究入侵和攻击的方法，由近 3O 

个项目组成。OASIS的研究目标包括：(1)基于潜在具有安全 

漏洞的组件来建立入侵容忍系统；(2 3描述节省成本的入侵容 

忍机制；(3)开发评估和验证入侵容忍机制的方法。 

2000年 1月，欧洲启动了 MAFTIA(Malicious and Acci— 

dental FauIt Tolerance for Internet Applications，用于因特 

网应用的恶意和意外故障容忍)研究项目，以期系统地研究容 

忍模型，建立大规模可靠的分布式应用 ，MAFTIA的主要 

研究成果包括：(1)定义了用于弥补可靠性(dependability)和 

安全性(security)差异的入侵容忍结构化框架和概念模型； 

(2)开发了一组建立入侵容忍系统的机制和协议，包括：一组 

模块化和可伸缩的安全群通信中间件协议；大规模分布式的 

入侵检测系统体系结构，该结构具有入侵容忍属性；入侵容忍 

的分布式认证服务。(3)提出了针对 MAFTIA中间件部分组 

件的形式化验证和评估方法。另外，我国从 2001年启动并开 

展了一些有关入侵容忍的研究 。 

下面，简单介绍OASIS计划支持的几个典型项目： 
1．SITARcaa] 

Duke大学开 展了 SITAR(Scalable Intrusion Tolerance 

Architecture，可伸缩的入侵容忍体系结构)项目。其目标是： 

(1)研究容错和入侵的关系，开发入侵容忍模型，定义初始的 

体系结构；(2)折衷考虑分析和仿真方法，实现一个原型系统， 

通过实验评估原型系统。 

SITAR主要应用了可重配操作策略和错误处理策略，采 

用了入侵检测机制、入侵遏制机制。具体而言，系统中代理服 

务器模块运用资源冗余和设计多样性设计，每个系统组件含 

有入侵检测模块。系统在面临入侵时能够对安全策略、系统资 

源和服务进行重新配置，保证系统的安全和服务的连续性。 
2．ITTC[。] 

Stanford 大 学 开 展 的 ITTC(Intrusion Tolerance via 

Threshold Cryptography，基于门限密码学的入侵容忍)项目 

主要研究基于 RSA的门限密码体制，进而建立入侵容忍的 

web安全和CA应用。ITTC项 目主要应用容错策略、可重配 

操作策略和机密性操作策略，采用安全通信机制、入侵检测机 

制、入侵遏制机制和错误处理机制。通过将秘密钥分成若干共 

享影子分别保存在不同的服务器上，ITTC系统能确保一部 

分系统组件被攻破后并不泄露敏感的安全信息，在应用过程 

中，不进行秘密钥的重建。 

3．COC A[13] 

COCA是Cornell大学研发的认证中心，为局域网和In— 

ternet提供容错和安全在线认证服务。它主要运用可重配操 

作策略、错误处理策略，采用入侵检测和错误处理机制。在 

COCA中，签名私钥以秘密共享的方式分别存储在总数为 3f 

+ 1(￡为整数)个共享服务器上，系统采用门限密码算法签发 

证书，当系统中至多t个服务器出故障或被入侵时，并不影响 

系统的可用性和安全。另外，COCA项 目提出了将拜占庭法 

团系统(Quorum system)和主动恢复密钥相结合的方法，以 

获得可靠性和主动安全。 
4．ITUA[1‘] 

ITUA(Intrusion Tolerance by Unpredictable Adaptati— 

on)项目由 DARPA资助，BBN Technologies，Illinois大学， 

Maryland大学，和 Boeing Corporation联合研发。针对预先 

计划的、协同的、可能导致系统灾难性失效的攻击，该项目的 

目标是开发能够容忍这类攻击的算法和软件工具。该项目主 

要运用容错策略，采用入侵检测、入侵遏制和错误处理等容忍 

机制，开发自适应的、能感知和反应系统可用性和服务质量的 

中间件技术，使系统具有适应性和不可预知性，帮助应用程序 
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在面临攻击的情况下能容忍攻击造成的影响。 

6 未来发展与展望 

目前，对入侵容忍的研究取得了一些成果。网络基础设施 

和基本协议方面考虑安全属性(SNMP，IPV6)等。随着入侵手 

段和安全技术的发展，我们认为在入侵容忍的未来发展中有 

以下几个方面值得重视。 

1．入侵预警机制。要彻底杜绝网络入侵行为是不可能 

的，我们应该研究一种安全机制，在入侵发生或入侵造成严重 

后果前对可疑行为进行预警。由于攻击者经过一个大规模网 

络进行入侵通常需要按一定步骤、花费一定时间来实施，我们 

有可能通过对网络数据的实时收集和分析，同时结合系统安 

全漏洞分析来监控识别入侵企图，进行入侵预警，并进而采取 

主动防范措施。入侵预警机制是入侵容忍机制的重要补充。 

2．高效门限密码体制的应用。由于门限密码体制能够灵 

活产生、安全存储和发放密钥，为开发一个安全、高效和经济 

的入侵容忍系统提供了新的技术手段，同时在部分系统组件 

已被攻破的情况下仍能保护系统中用于加密、认证和访问控 

制等 目的的秘密信息，所以基于高效门限密码体制的入侵容 

忍应用值得关注。 

3．系统进化 可进化的入侵容忍系统、结合入侵检测和 

自动恢复机制的入侵容忍技术值得研究 

4．进一步的工作。鉴于椭圆曲线加密算法(ECC)在安全 

性和执行效率方面的独特优点，我们将重点研究基于 ECC的 

门限加解密体制、门限签名体制 ，在此基础上，研究能提供完 

整性、可用性和机密性服务的入侵容忍系统 
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