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摘 要 网络的发展使数据库面临的安全形势更加复杂，而传统的以预防为中心的数据库安全机制存在不足t在此基 

础上总结 了数据库入侵检测技术的发展现状 ，指 出了在此方面进行研究的难点和需要解决的关键问题 ，最后对今后的 

发展趋 势进行 了展 望。 
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Abstract With the development of network，database faces more serious security situation．Traditional prevention— 

centric security is not enough．Based on the problem the paper summaries the status of database intrusion detection 

techniques and points out the difficulties of research and the existing problems that need to be solved．Finally，the fu— 

ture direction in this field is discussed． 
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传统的数据库安全机制以身份认证和存取控制为重点． 

身份认证和存取控制主要着眼于对外部用户的身份和权限约 

束的检查以确定用户或其操作的合法性，身份认证和存取控 

制是一种以预防为中心的被动安全机制，无法满足日益增长 

的对数据库安全的需要，特别是计算机网络化的发展．使数据 

库面临着前所未有的安全困境．数据库应该具有更加主动、积 

极的安全机制才能更加有效地防止网络互联给数据库带来的 

层出不穷的攻击。因此，近年来对主动型数据库安全机制的研 

究受到广泛的重视。 

1 数据库的安全状况以及传统安全机制的不足 

当前，信息已成为社会发展的重要战略资源，国际上围绕 

信息的获取、使用和控制的斗争愈演愈烈，信息安全成为保障 

经济健康发展、维护国家安全和社会稳定的一个焦点。随着 

Internet及计算机应用的日益普及，计算机信息系统成为社 

会生活和工农业发展中不可缺少的成分。一些关键的信息系 

统比如交通运输、金融、电力、国防等行业的信息系统是如此 

重要以至于这些系统的失效将给社会带来极大的损失，信息 

安全已经提高到一个前所未有的高度。信息安全保障能力是 

21世纪综合国力、经济竞争实力和生存能力的象征，是未来 

国际竞争的基础。 

网络系统、操作系统和数据库管理系统(DBMS)是信息 

系统的支撑平台，网络主要解决信息的传输、操作系统主要解 

决信息的存储与资料的管理，而数据库管理系统主要解决信 

息的有效存取，这三者的安全性直接影响到整个信息系统的 

安全。目前人们把信息安全的重点放在网络安全上 ，对操作系 

统和数据库安全的研究远不如对网络安全的研究。而实际上 

在信息系统的整体安全中，数据库往往成为最吸引攻击者的 

目标。这是因为作为信息系统关键部件的数据库如今有着越 

来越重要的作用，例如，今天的数据库产品已经成为具有数十 

亿美元产值的工业．据统计，在 1995年硬件服务器销售量的 

32 是由数据库产品的销售所带动的，而到达 2000年这一比 

例达到 39 n]。数据库中往往保存着对公司或组织极为重要 

的数据，其重要性和价值对攻击者有很大的吸引力，受到蓄意 

攻击的可能性增加。同时，数据库系统本身的弱点也使其成为 

易受攻击的目标，由于数据库的数据经常需要更新以及其它 

众多的操作活动，再加上为了适应更新的需要许多数据库提 

供的优化接口，都可能受到攻击者的利用。而另一方面，网络 

化也使数据库面临着日趋严重的安全形势。网络化使数据库 

的使用不受时空的限制，延伸了受到攻击的m-j-I'~和空间。在数 

据库受到攻击的可能性、空间和时间都大大增加的情况下，传 

统的以身份认证和存取控制为重点的数据库安全机制越来越 

无法满足安全需要，这主要体现在以下两个方面。 
一 方面，传统的数据库安全机制重点在于预防，着眼于对 

外部用户的身份和权限约束的检查，来保证用户操作的合法 

性，防止用户执行未授权的操作。然而，以身份认证和存取控 

制为主的数据库安全机制存在一定的限制。首先，经验显示我 

们不可能百分之百地预防所有的安全问题，黑客们常常使人 

吃惊，因为他们总能发现新的方法闯入或干涉我们的系统 ]。 

其次，对于合法用户特别是系统管理员的权限滥用，以预防为 

主的安全机制常常显得无能为力。而据统计计算机安全的主 

要威胁来自内部滥用而不是入侵，这些内部滥用者往往具有 

合法的身份认证和授权口]。而对于一些来自网络的攻击，攻击 

者往往能窃取到合法的身份或权限，如利用密码嗅探(pass— 

word sniffing)攻击者可能获得合法的用户账号和密码，利用 

会话骑劫(session hijacking)的攻击者可能伪装成合法的用 

*)基金项目：航空科学基金(编号：O2F52o33)资助项目。钟 勇 博士研究生．讲师．主要研究方向数据库安全、网络安全。秦小麟 教授．博士 

生导师．主要研究方向安全数据库、空间数据库、时空数据库、GIS等。 
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户 。 

另一方面，数据的保密件，完整 和可用性是数据库安全 

研究领域主婴关心的问题 ，而身份~人证lf口存聪控制主要着 

眼于数据库的保密性以及某些商业完整性(如RBAC中对责 

议分离和组织体系结构的模拟_5_)，对数据本身的完整性和可 

利 【}]较少涉及，而对于数据席安全来说，数据的完整性和可利 

用性 有和保密性同等地位的重要性，如在信息战(Informa— 

t[on Warfare IW)的条件下，信息战的防卫要求采取仟何手段 

防止攻击。但是在现有的条件下我们必须承认防止信息攻击 

的手段是不允分的，在某种程度上不可避免，总有攻击能够取 

得成功，因此对攻击的识别和受到攻击以后恢复手段是必要 

的 2l。 

数据库入侵检测的必要性 

入侵检测通过对运行系统的状态和活动进行检测，分析 

出非授权的访问和恶意行为，发现入侵行为和企图，为入侵防 

范提供有效的手段。入侵检测已成为信息安全中的一个重要 

研究课题，在多年的研究中，入侵检测技术取得了长足的进 

步。例如在美国国防高级研究计划局(DARPA)98年的入侵 

检测评估报告 ]中指出最先进的误用检测技术能达到 7O％ 

的检测率，在文[7]中对欺骗性信用卡事务检测的结果也显示 

可以达到 8o％的检测率和少于17 的误警率。虽然入侵检测 

的研究取得了不少的成果，但这些研究大多集中在对网络和 

操作系统的入侵检测上 州，对数据库的入侵检测则较少涉 

及。 

对数据库来说，仅仅依靠工作在文件和系统命令级的底 

层操作系统和网络入侵检测系统无法保证检测的效率和精 

度，比如 sQL注入(sQL injection)技术是一种入侵者使用精 

心伪造恶意 sQL语句来获取用户特权的方法．sQL注入常 

常利用数据库应用程序的漏洞，这种入侵是操作系统和网络 

入侵检测系统所难以检测的。现有的操作系统和网络入侵检 

测系统主要有两种模式，一是通过检测用户行为是否偏离正 

常模式的异常检测(Anomaly Detection)方法，一种是通过检 

测用户行为是否符合某个 已知攻击模式的误用检测方法 

(Misuse Detection)方法。而据统计，入侵者往往来 自于系统 

内部，内部入侵者至少构成了入侵者的5o E1 o]。由于内部入 

侵者往往具有合法的用户身份，他们往往不会严重地偏离预 

期的行为，也不会执行特定的入侵行为[1 ，因此，对他们的非 

法行为往往很难检测。而在数据库中的数据具有自己的结构 

和语义，数据库用户有自己的独特行为，通过数据库入侵检测 

可以弥补操作系统和网络入侵检测的不足，提高检测的准确 

度和有效性。 

5 现存的数据库入侵检测技术 

基于主机和网络的入侵检测系统的一些研究思想和成果 

可以应用到数据库入侵检测中来，但数据库具有 自己的结构 

和语义，数据库入侵检测应能够在更细的粒度上检测用户的 

行为，但也由于数据库结构的复杂性，使数据库入侵检测具有 

比主机和网络入侵检测更为复杂的内容和难点。 

5．1 对数据推理的检测 

对数据推理的检测可以看作是一种早期的数据库滥用检 

测。数据推理指的是用户在不存取某些数据的情况下也能推 

断出这些数据，如在多级安全数据库中用户利用低密级数据 

或外部知识推理出某些高密级数据，使用推理进攻的往往是 
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具有某些合法权限的内部滥用者。对推理的检测可以在数据 

库的设计阶段或运行阶段。在设计阶段，主要通过对数据库模 

式的分析以找到推婵渠道，比如利用属性的函数依赖图查找 

第二 条路径的方法，如果两个属 之间存在两条路径且这两 

条路径是不同的分类密级就有可能发生推理进攻。 ，对查找 

到的推理、槊道，可以通过提升路径密缎一“ 的方法或重新设计 

数据库模式干口分级属性 来避免推理。使用数据库模式分析 

推理在数据库设计阶段较为有效，但也存在两个缺点：一是数 

据库模式不能捕获数据库实例中的所有依赖关系，二是数据 

库模式中存在的推理路径不一定就会导致推理行为的发生。 

Hinkc等使用基数联系，Hale等使用不精确干口模糊关系，以及 

存在其它一些数据库设计阶段的俭测方法等。在数据库运行 

阶段，通过检测数据库事务以确定这些事务是否会导致非法 

推理，如果导致非法推理则对该事务做相应的调整或取消。 

LDV(Lock Data Views)项目使用分级约束来限制数据推理， 

当用户查询提交后，其查询结果首先按照分级约束升级然后 

再返回给用户。文[14]使用查询修改的方法，查询提交前首先 

检查该查询是否会导致非法推理，如果是则修改查询使其不 

能导致非法推理。Yip El5]提出了一个数据级的推理检测方法， 

他认为利用数据库中的数据本身可以检测出更多的推理，提 

出了能用于推理进攻的五种关系并提出了一个基于规则的方 

法以方便与检测系统的集成，在进一步研究中，Yip扩展了这 

些关系并对其应用作了讨论。数据库运行阶段的推理检测需 

要保存用户的查询和返回的元组，因而代价较高，而且对某些 

推理的检测需要保持用户查询的历史信息，这可能易招致某 

些否认服务(denial of se rvice)的进攻 。 

5．2 对存储篡改的检测 

对数据库的存储篡改(storage jamming)是一种恶意修改 

数据库中的存储数据以降低数据质量的行为，存储篡改的目 

的是以错误或低质量数据误导和妨碍对手的行为，存储篡改 

是一种内部滥用行为。 

McDermott和 Goldschlag E1 6．1 73在研究检测存储篡改的 

方法中提出使用检测物(detection object)的方法，检测物是 
一 种检测篡改数据的恶意行为的抽象机制，在数据库中，检测 

物一般是不被正常用户和应用所使用但篡改者又无法将其与 

正常数据区分开的伪造数据，如果发现检测物不在正常或可 

预期的状态则表示可能发生了数据篡改行为。 

对防止和检测企图绕过数据库管理系统在磁盘级破坏数 

据的入侵者，加密和签名是主要的安全机制，Maheshwarin 

通过将数据库加密和在小块可信存储中保存的散列验证数据 

库正确性的方法来检测不可信程序对数据库的非法读取和修 

改。对于一般的签名机制，入侵者可能使用旧的磁盘块映像来 

替换现有的数据而不被检测到，Barbara等E1 9]提出了一个通 

过两级校验码来检测绕过数据库管理系统在磁盘级破坏数据 

的入侵者，通过将两级签名连接到数据库的数据项从而形成 

内部的追踪机制，入侵者的非法更新如果想不被检测到，必须 

执行大量实际上无法完成的额外块复制工作，Barbara的方法 

可以有效地检测到块映像替换等入侵手段。 

5．5 基于数据挖掘的检测方法 

数据挖掘指从存储数据中识别出隐藏的固定模式或异常 

现象的高级处理过程，由于数据挖掘技术能够发现隐藏在数 

据背后的用户模式和特征，因此，在基于主机和网络的入侵检 

测中，基于数据挖掘的检测方法是重要的研究课题，也存在着 

来自统计、模式识别、机器学习等多个领域的数据挖掘算法。 
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Christina在其原型系统 DEMIDS中提出使用用户轮廓 

(user profiling)检测数据库用户的误用行为l_2 ，用户轮廓是 

在关系数据库中用户和角色的典型行为，DEMIDS重点在于 

检测合法用户的滥用行为，DEMIDS使用频繁项(frequent 

itemsets)来表示用户的正常行为，频繁项是用户参考的属性 

及其值，频繁项是按照数据结构、模式语义(主键、外键依赖) 

和用户日志使用一定的挖掘算法挖掘出来的。在挖掘用户的 

频繁项算法中，DEMIDS使用了距离的概念来测量属性间的 

紧密度(出现在同一操作语句中的可能性)，距离的度量使用 

了用户查询语句中的主键和外键的函数依赖关系。Christina 

进一步改进了DEMIDS的算法[2 ，并将可以体现特定领域知 

识的概念体系应用到用户轮廓的挖掘中，从而可以形成不同 

抽 象级和粒度的用户轮廓，并使用兴趣度(Interestingness 

Measure)来发现用户的行为模式，一个数据项 的兴趣度 

( )由其在日志会话中的支持度 Sup(1)，在概念体系中的深 

度 Depth( )，距离Dist(1)，数据项的大小Size(1)四个变量组 

成，一个简单的计算兴趣度的公式可表示为 

^，r r、 ． 一
Sup(1)+Depth(I)+ 1一Di“( )+Size(1)[ 

” ‘一 4 

R[O，1] 

更复杂的计算可以在这四个变量前加入不同的权值。在 

Christina的数据库误用检测算法中，使用了数据库数据的数 

据结构、模式语义和领域知识，但也存在一定的问题，Christi— 

na的方法假设合法的用户使用数据库的方式有一定程度的 

一致性，如果这个假设不成立或者检测阈值配置不合适将会 

导致较高的误警率(false positive rate) 

Stolfo-2 在研究信用卡欺骗检测中使用元学习(meta— 

learning)的方法来进行分布式事务模式挖掘，元学习是一种 

用于处理从大型分布式数据库中计算全局分类器(classifier) 

的技术，元学习首先在分布式数据库中使用学习程序并行的 

计算独立的分类器，然后再使用另一个学习程序在这些分类 

器上集成元分类器。在使用元学习得出异常或偏差事务模型 

后，使用模式指导的推理系统来检测欺骗事务，该算法来源于 

美国哥伦比亚大学完成的基于Java代理的元学习项目JAM 

(java Agents for Meta—Learning)。 

5．4 基于数据库事务级的入侵检测方法 

数据库具有自己独特的事务处理机制和SQL语言查询， 

对用户使用 SQL语句的模式进行检测是数据库入侵检测的 
一 项重要内容。指印(fingerprints)技术[23．24]是一种基于sQL 

语句的入侵检测方法，指印是从合法事务中的sQL语句中推 

出的正则表达式，它代表用户正常的行为，用户的事务语句如 

果偏离指印集则表示可能的异常行为。指印技术特别适应类 

似于对互联网上的数据库入侵检测，比如 SQL语句注入，因 

为在这些应用中往往使用数据库应用来查询数据库，而这些 

应用只通过一定接口使用固定的几种查询格式，不允许用户 

自构查询，在这种情况下即使事务较大用户较多误警率也较 

低。 

5．5 基于数据库应用语义的检测方法 

在许多场合中，独立于应用语义对数据库事务或用户进 

行检测并不足以识别用户的异常行为，如某个会计突然将自 

己每月工资增加一万元，在正常情况下这是不可能的，但对建 

立在独立于应用语义上的检测方法如对表存取统计、数据文 

件存取统计、会话统计或上述的各种检测方法并不能发现异 

常，这种异常检测只能建立在数据库的应用语义上。 

Robert S．Sielken-】 提出在入侵检测中使用应用语义的 

应用入侵检测概念并列举了基于应用语义约束和统计的例 

子。对应用语义，例如医生病人之间的约束，医生只能查看他 

所治疗病人的病历，医生开出的处方只能是他专业范围内的， 

某种病人不能吃某种食品，儿童病人的年龄须小于某岁等，应 

用语义约束可以构成基于规则的异常检测系统；对应用语义 

统计方法，例如病人服某种药的次数和剂量应与其它相同的 

处方之间有一定的相似处，病人购药的订单应大多数发生在 

白天上班时间等，这些统计可构成基于统计的异常检测系统。 

数据库中应用语义的独特性和精确性可以有效提高入侵检测 

的准确性和粒度。 

4 数据库入侵检测系统的实现方法 

数据库本身是一个复杂的结构．从数据存储来说，有从数 

据文件、表、字段到元组等的不同粒度的存储单位；从数据库 

活动来说 ，有从系统调用层、进程、事务层、会话层到应用层等 

不同层面的活动级，因此，要设计一个完善的数据库入侵检测 

系统，必须面对几个问题：首先，要达到检测的精确度必须使 

用多层的入侵检测方法，不同活动级的检测要能合成在一起， 

由于数据库活动的多层次性，单一性的检测往往难以达到良 

好的效果。其次，数据库入侵检测系统不可能在数据库活动的 

所有层次上进行检测，必须能与底层操作系统和网络检测系 

统集成或数据交换。例如数据库入侵检测系统可能在事务级 

检测到入侵但可能无法识别用户的真正身份，而操作系统入 

侵检测系统可能识别出用户的身份，网络入侵检测系统可能 

判断入侵者的地址、主机。反之，操作系统入侵检测系统可能 

发现 DBMS活动异常，例如突然产生大量 日志或文件，但无 

法判断是正常还是异常而必须依赖数据库检测系统对数据库 

自身结构和语义的检测。最后，数据库入侵检测系统应能够捕 

获和使用应用语义，如3．5节所示，一些更细微的滥用或入侵 

行为的检测只能建立在数据库的应用语义上。 

Peng Liu[25,26]在入侵容忍数据库的研究中建议使用一种 

灵活的子弹夹(cartridge)式的检测器，这种检测器提供接口 

让用户自己选择或提供新的子弹，这里的子弹包括检测算法、 

应用语义提取算法、基于应用语义的适应性政策。通过这种方 

式，检测器可以满足不同应用的入侵检测需要。检测器用基于 

规则的框架系统来插入检测算法和捕获应用语义，一个入侵 

检测规则分为4个部分：(1)事件。由于特定事务如插入、更新 

或删除数据库对象引起的数据库事件。(2)优先级。每条规则 

都安排一个优先级以方便在多个规则都满足时选取合适的规 

则。(3)警报。当条件满足时应该报告的怀疑级。(4)条件。条 

件是多个谓词的集合。为了能插入各种检测算法，捕获应用语 

义，条件表示为：C—P。A P2 A⋯^PI，PJ(1≤ ≤ )是返回正 

确与否的函数，P．一function( I，V2，⋯，V．)。V．是任何P．能 

接受的变量。通过这种方式，只要把任何现存的检测算法表示 

成符合函数规则的形式都可以插入到该系统中，如图 1所示， 

通过将统计算法作为条件函数，实现了既支持基于规则的检 

测算法，也支持基于统计的检测算法。 

基于规则示例1：工资的增加额度不能超过 10000元，否则异常度为 
90 

Event：Update(工资表) 
Priority：80 

condition：SharpIncrease(工资表 ，1 oooo) 
Alarm：9O 

基于统计示例 2：本周出纳的次数不能超过周平均次数为 10倍，否则 
异常度为 70 
Event：Insert(出纳表) 
Priority：7O 
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Condition：Over AveByweek(出纳表 ．10) 
Alarm ：70 

函数示例 ： 
SharpIncrease(I资表．threshold)( 
Return(q-~表 ．工资．new一工资表 ．工资．old>threshold) 
} 

图1 入侵检测规则示例 

结束语 现存的数据库安全机制无法做到防止所有的非 

法攻击，以预防为主的安全机制是不够的，一些关键部门如交 

通、银行等的信息系统在社会中占有非常重要的地位，它们可 

能需要提供一周七天、一天二十四小时的不间断服务，这些系 

统需要有较强的生存能力，比如在系统出错或受到攻击的情 

况下提供服务的能力。因此，对这些关键系统来说，以错误容 

忍为中心的主动保护机制对他们的安全来说有更为重要的意 

义。信息系统的可生存性代表系统在受到攻击、系统故障、意 

外事故的情况下能及时完成任务的能力L2 。可生存性要求系 

统在发生诸如硬件失效、软件错误、操作失误或恶意攻击时仍 

旧能提供一部分基本服务或替代服务。信息系统的可生存能 

力是一种以错误容忍为中心的保护机制，是系统对错误的可 

适应性。作为信息系统的重要组成部分，数据库的可生存能力 

也正在成为研究的热点之一。提高数据库的可生存性重点之 
一 是提高数据库的入侵(主动错误)容忍能力，数据库的入侵 

容忍指的是数据库在受到攻击的情况下继续提供基本服务的 

能力[1]，入侵容忍数据库扩展了传统数据库的安全能力，使之 

能够在受到攻击情况下有更强的生存和服务能力，将成为未 

来数据库安全研究的重点。而在入侵容忍数据库系统中，绝大 

多数入侵容忍操作是由入侵检测器所触发，很大程度上，入侵 

容忍数据库的效率依赖于入侵检测的能力，因此，对数据库入 

侵检测的研究在入侵容忍数据库的研究中有重要意义。 

但由于数据库结构的复杂性，相对于网络和操作系统入 

侵检测，数据库入侵检测技术面临着更多的研究难点，迄今为 

止，数据库检测技术还处在研究阶段。完善的实用系统尚未见 

到。现今对数据库检测技术的研究远远不够，对数据库的入侵 

检测算法和应用结构还需要有深入的研究。 

1 

2 

6 
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