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一 种基于密钥的图像掩密算法 

石 鹏 陈 丹 王育民 

(西安电子科技大学综合业务网国家重点实验室 西安710071) 

摘 要 本文提出了一种新的LSB掩密算法。该算法采用基于线性同余算法的伪随机数发生器生成掩密和提取所需 

的密钥 ，通过该密钥在 GIF图像 中随机选取所要嵌 入信息的位置来实现秘密信息比特的嵌 入。实验结果表明该掩 密 

算法可有效地抵御 可视攻击和 攻击。 
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Abstract A new LSB steganography algorithm is presented．In this algorithm，the key used tO hide and extract infor— 

marion is generated by a pseudo—random generator based on linear congruent algorithm ，the locations of message bits 

are chosen tO complete steganography process with this key in a GIF image、The result indicates that this new 

steganoraphy is against Visual attack and Chi—square attack effectively． 、 
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1 引言 

近年来，国际上提出一种新的关于信息安全的概念，开发 

设计出一种不同于传统密码学的技术，即将机密资料信息秘 

密地隐藏于普通的文件中，然后再通过网络传递散发出去。这 

样非法拦截者从网络上拦截下来的伪装后的机密资料，并不 

像传统加密过的文件那样是一堆乱码，而是看起来和其他非 

机密性的一般资料无异，因而十分容易欺骗非法拦截者。其道 

理如同生物学上的保护色，巧妙地将自己伪装隐藏于环境中， 

免于被天敌发现而遭受攻击。这一点是传统加解密系统所欠 

缺的，这便是掩密技术(stegan0graphy)。保密通信、电子商务 

以及国家安全等方面的应用需求推动了信息掩密技术研究的 

开展。 

现有的掩密算法大多采用 LSB(Least Significant Bit)替 

换算法，即对所需处理的图像的每一个像素的最不重要比特 

进行相应的比特替换，由于现有算法大多采用顺序替换的方 

式，使得掩密算法的安全性大为降低，而图像自身也存在较大 

的失真，因此对于现有掩密攻击，诸如可视攻击和 攻击来 

说，极易检测出图像中是否含有隐匿的信息。基于此，本文在 

分析现有掩密技术的基础上，提出一种抗可视攻击和 攻击 

的掩密算法，大大提高了掩密的安全性。 

2 掩密技术的研究现状 

掩密技术就是将秘密信息隐藏于另一非机密的文件内容 

之中，其形式可以是任何一种数字媒体，如图像、声音、视频等 

等。掩密技术和传统的密码技术的区别在于：密码仅仅隐藏了 

信息的内容，而信息伪装不但隐藏了信息的内容而且隐藏了 

信息的存在。 

根据掩密方式掩密算法可分为：顺序嵌入和随机嵌入。所 

谓随机嵌入即将所要嵌入的信息比特逐个嵌入到载体图像中 

的像素中，从载体图像的左上方至右下方，逐个处理直到将信 

息比特完全嵌入，现有的掩密算法大多采用顺序嵌入的方法， 

像 EzStego、Jstego、Steganos和 S—Tools；而随机嵌入则是在 

载体图像中随机选取一些位置 ，将所要嵌入的信息比特嵌入 

到这些随机选取的位置的像素中。随机嵌入方式将对图像像 

素的改变随机分散于图像当中，而不是像顺序嵌入那样过于 

集中在图像的前部，因此随机嵌入方式的采用不仅可以大大 

提高掩密信息的安全保密性，而且大大降低了因为对图像的 

改变所造成的失真，本文即采用随机嵌入的方式来达到此目 

的 。 

对掩密技术的攻击方法分为可视攻击和统计攻击两类， 

而 攻击是一种很有效的统计攻击，本文提出的掩密算法可 

有效地抵御可视攻击和 攻击。现将这两种攻击简介如下： 

可视攻击 数字图像在隐匿信息后将显示出不同程度的 

失真：扭曲或变形。一些图像甚至在嵌入少量的信息后就会引 

起较大的失真，这种“可视噪音”将会泄漏所隐匿信息的存在， 

因而也就成为攻击者攻击掩密的基础和关键。所谓的可视攻 

击[4]是指滤除掩盖秘密信息的所有图像部分，人眼可直观地 

判断是所隐匿的信息还是原图像内容。滤除过程如图1所示。 

多数信息掩密算法要么以顺序的方式要么以某种伪随机 

的方式嵌入消息比特。在大多数程序中，非适应地选择与图像 

内容无关的消息比特，如果图像中含有单一颜色相连的区域 

或者以颜色值0或255来填充的相连的区域，那么能够在预先 

处理(如对图像中的调色板进行排序，然后根据 LSB替换值 

进行黑白着色，最后恢复原有的调色板顺序)含有隐匿信息的 

图像后使用简单的可视检测来找寻所隐匿的信息。即使不能 

够轻易看到图像是否隐匿信息，也可构造一个比特平面(比如 

析取图像的LSB平面)仅仅检测比特平面本身。该攻击特别 
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该掩密算法处理的 GIF图像。图1O所示，将一幅120×90的 

JPEG格式的图像文件嵌入图9所示的载体图像中，从原载体 

图像的可视攻击的效果图和嵌入信息后载体图像的可视攻击 

效果图的比较可知，可成功地抵抗此攻击。 

4．2 x 攻击 

采用前述 X 攻击方法，对一幅100×93的纯色背景图用 

该掩密算法嵌入一段文本信息，嵌入信息前后的X 攻击效果 

比较如图11、12所示。 
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图12 嵌入文本信息后的纯色背景图及其X 攻击 

由上述结果显示，在嵌入秘密信息前后图像的X 攻击结 

果相同，其检测的嵌入概率均为零，这足以说明用该掩密算法 

可有效地抗 X 攻击。 

对大量 GIF格式的图像做同样的测试，其结果显示：使 

用该掩密算法可有效地抗可视攻击和 X 攻击。 

今后的研究方向 我们提出了上述抵御可视攻击和 X 

攻击的掩密算法，进行了相应的安全性能测试，产生了非常好 

的效果。在该领域我们将深入地在以下几个方向进行研究与 

开发： 

·设计大容量无失真(或失真较小)的掩密算法，改进现有 

掩密软件，使其含有嵌入信息长度信息； 

·开发适用于在 JPEG图像中嵌入信息、可抗可视攻击和 

各种统计攻击的掩密软件； 
·开发频域掩密算法及相应的软件； 
·针对现有掩密分析工具，设计更为隐秘的掩密技术。 
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