
第 44卷 第 1期 
2017年 1月 

计 算 机 科 学 
COMPUTER SCIENCE 

Vo1．44 No．1 

Jan．2017 

面向 Android的 RSA算法优化与二维码加密防伪系统设计 
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摘 要 面向 Android智能手机终端，研 究设计 了移动二维码加 密防伪 系统，其加密模块基 于 RSA算法。为解决 

RSA算法在移动终端的运行效率问题，结合 MonteCarb型概率算法与Milier-Rabin素数测试优化策略得到快速随机 

强素数算法以提高RSA算法的初始化及加密效率，并且采用 MMRC解密算法来优化 RSA解密过程，还引入了M-ary 

算法来对 RSA算法过程中所进行的模幂运算进行优化计算。通过以上 3个方面优化的实现，200次对比实验表明， 

改进的 RSA算法在 Android加密防伪模块中的执行效率比原有算法有明显提升。 
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Abstract Based on the Android intelligent mobile terminal。the mobile two-dimensiona1 code encryption security system 

was designed．The eneryption module is based on RSA algorithm．To improve the running efficiency of RSA algorithm 

in the mobile terminal，the Monte Carb probabilistic algorithm is combined with Miller-Rabin prime test optimization 

strategies to get rapid random strong prime algorithm to improve the RSA algorithm efficiency of initialization and en— 

cryption，and MMRC decryption algorithm was used to optimize RSA decryption process．In addition，the M-ary algo— 

rithm was introduced to optimize the modular exponentiation carried out during the RSA algorithm．By realizing the a— 

hove three aspects of optimazation，the 200 comparison test results show the improved RSA algorithm has improved sig— 

nificantly in the Android cryptographic security module than the original RSA algorithm． 
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加密算法的执行效率和安全性是加密防伪技术研究关注 

的两大重点，安全性提升往往以牺牲算法执行效率为代价。 

RSA算法的安全性依赖 于大数分解，安全性 高，应用范围 

广[1]。由于 RSA算法计算模正整数次幂时计算量巨大，降低 

了RSA算法的执行效率l_g]。目前多采用高速模乘E 、DSP芯 

片l_l 、PC并行计算l_1 ]以及将其中幂剩余变成一系列平方剩 

余和乘同余的迭代L10_等方式来提高传统RSA算法的效率。 

而这些 PC上的传统方式在 Android智能手机终端上不 

太适用，传统的RSA算法在手机客户端上的执行效率低下， 

导致用户体验差、等待时间长等问题，使得 RSA算法在 An— 

droid移动手机客户终端的应用受到很大限制。二维码防伪 

实际查询需要较快的响应速度。由于安全性要求用户选择的 

素数多为 100位左右的十进制数l2 ，安全性的关键即是该素 

数位数长度，在该长度素数安全性要求下，标准的 RSA算法 

加解密速度缓慢，效率低下，难以满足 Android手机客户端的 

用户体验需求，使得实际应用非常受限。 

因此，本文面向 Android智能手机终端设计移动二维码 

加密防伪系统，其加密模块基于RsA算法，为解决 RSA算法 

在移动终端的运算效率问题，结合 Monte Carb型口 概率算法 

与 Miller-Rabin素数测试优化策略_l。_得到快速随机强素数 

算法以提高RSA算法初始化及加密效率，并采用 MMRCE。 

解密算法优化 RSA解密过程，还引入 了 M-ary算 法_2o]对 

RSA算法过程中 C= mod Nc ]所进行的模幂运算进行快 

速优化计算。以上3个方面的优化措施在Android平台编码 
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实现．使得 RSA加解密模块 Android手机防伪模块中的执 

行效率更高。对于密钥模值长发为 512位、102 l佗、20,18化 

这 3种代表性 度(安 性等级：乍活安全度、商务安全度、机 

密安全度)，各经过 200次的对比实验表明．Android加密防 

伪效牢比原仃算法有明显提升。 

1 二维码与防伪技术 

二维 丁平面二维方向 } 表达信息 。与一维码单维 

度相比．它能够表达的信息量史大，也适合表达复杂的文字信 

息．其内部结构复杂．空 利川率高，纠错能力强 。由于其 

复杂的内部结构，很难／q-{E成后的二维码进行修改．使得其更 

具安全性 I。 

QR(7ode的全称为“快速响应矩阵码” 其结构如图 】所 

尔．是 一种高效的砸阵式二维码符号 。 

I 1 QR L5结构 

Jt．f~码制的二维码卡}j比．QR码 有以下特点 ：1)超 

高速识渎：2)余方化识渎；3)纠错能力强；4)能够更高效地表 

爪汉 宇 

加密 QR码防伪技术利H】7I11密算法实现二维码加密，只 

有 々门的软件或者通过 门的验iiEIl[~务器才能 别查询。加 

密 QR码防伪技术有信息容 大、安全性高、可追踪性强、可 

渎性强、纠错性能强、抗损性强 、̂ 川 问小、使片j寿命 长、成 

本低等一系列优势 。几丁以通过手机智能终端轻松识别． 

H 防伪的『lJ]时还lI1丁以利』}】二维码 息量大的特点．加入卡订 

火信息．实现公司硬产品的推广．建 消费青与 、I 沟通的安 

全信任渠道以及产品溯源体系。 

2 加密算法设计改进 

2．1 RSA算法 

1 978年荚 麻省理 I 学院的 3位敦授 R_I ．Rivest．A． 

Shamir和 M．Adleman提 了 一种攮 丁 子 分解的指 数闲 

数 作为单向陷门函数 的公"密铡密码算法(I KL、) 即著 

名的 RSA算法 。RSA算法基于 一个简单的数论 n实：将 

两个大素数棚乘 t分容易，但是若曼对其乘积进行 式分解 

却擞其 难． 此『1『以将乘积公丌作为加密密钥 。 

标准的 RSA算法描述如下。 

(1)随机选择 相同且充分大的素数 p， 。 

(2)计算 ／l=p*(，。 

(3)汁算 Euler闲数 ，’( )一(p—1)(q一1)，将 ，7公开，同 

时对 ．q．厂( )严加 密，此时 ／’(M)的值计‘算问题足 N『】 

题。 

({)随机抽取 ，’(77) 质的正整数 ，gcd(“厂( ))一1' 

同时满h!-：1≮P‘／’(，?)。 

(5)根据扩展 Eulicd算法 计算 —e (rood r(71))，即 

计算 d．使得 d* 1nlod，1(77)。 

(6)公钥 K【，--(P )。私钥 KR=(d， )。密钥空间：K一 

{( ， ． 。d))1 一pq， 与 q为不同大素数．ed—l(mod 

／("))。RSA算法中 F(f)一 ￡ (rood")(其中 ，∈K且 ∈ 

乙，)。 

得到公钥 KU=(P )，私钥 KR一(d )后，对信息进行 

加解密的过程描述如下。 

(1)加密。免将明文信息变换成 0至，2 l的整数 M。设 

密文为 C，【J!『J(、一EM．(M)一M (mod )，其中 1≤M≤77 1为 

明文。 

(2)解密。解密运算定义为：M- -D (f)一 (rood )，其 

巾 1≤r≤H一1为密史。 

RSA算法的实观流程如罔 2所示。 

I 2 RSA算法实现流程图 

2．2 随机强素数快速生成 

定义 1 令 r为不小于 1的正整数，p设定为素数，称 

rr(． -)一∑1为素数的分布规律函数 7c( )是小于等于 r的 

伞部素数的个数．对 rr(t，)的渐进性进行研究 ．可得如下素 

数定理。该定理涉及剑复分析、黎曼 函数。黎曼 函数与 

7r( )关系密切 。 

定理 1 素数分布规律 数 ( )是 的渐进，即lim 
I1I t J一  

， 、 1 

巫 一 1
。 由定理 1可知，当 足够大时． (f)≈ 。 

， 儿 1 ．f 

定理 2 大 f 1的JE擎数 ”是素数的充分必要条件为： 

(f十1)” ( 十1)(mod 7 ) 。其存正整数系数多项式集合 

z[． _l{ 成立。 于 z[ ]是环 ． 此(r+1)” (z +1)(mod 

，z)也町衷l，j；为：( +1)”一(．?’”+1)一nq(．￡)，q(￡)∈z[f、]。 

RSA 法涉及列随机强素的生成．其效率影响到 RSA 

算法的初始化和力【1密效率。强素数的产生方法包括确定性迭 

代生成素数算法，如 I)emytko算法 ；另一种方法是先快速 

随机 成一个大素数 冉通过慨率算法检测，如 [．ehmann算 

法 和 RabinMiller算法 。。 。 

止整数序列lf1散布的素数非常不规则，还没有公式可以 

接汁算 f̈一个特定K度的火素数。通过迭代算法生成的素 

数缺少随机性．小适合 来进行 RSA算法的加密改进 。。概 

率算法为时间多项算法，快速简便，故适合用来进行 RSA算 

法的加密改进，其采用了快速随机生成强素数的思路。 

常见的素数检测方法有 Miller-Rabin检测 、Solovay- 

Stassen俭洲法和 I．ehman检测法。 

根据 Monte Carb 慨率算法，联合 Miller-Rabin 素数 

检测优化策略可以得到大素数快速生成算法，如图 3所示。 

、●● ●●_、＼、 式／ 叫_一、、 式 
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图3 快速随机大素数检测生成算法流程图 

把需要检测的数记为 P，求算 b(b是 2整除 户一1的最大 

次数)。随后根据 一1+2 Xm计算求得Tt't进入检测。检测 

算法如下。 

(1)输入 ：一个小于 P且大于1的随机素n。输出：P是素 

数或 P不是素数。 

(2)设 j—O，计算 zZ~-a (rood p)。 

(3)如果 与 1或 一1同余，则 P通过检测，可能是素 

数。 

(4)如果 j>0且 ：1，则 P不是素数。 

(5)令 J— +1，若 j<b且z与P一1不同余，则计算 z一 

(mod p)，然后返回步骤(4)。如果 z与P一1同余，则P通 

过检测，可能是素数。 

(6)若 j=b且z与 一1不同余 ，则 P不是素数。 

(7)退 出。 

该算法为多项式的时间算法，具有较高的执行效率 ，如果 

被检测的数通过 t次检测时被检测数不是素数的概率不会大 

于音，当通过检测的次数t充分大时， 为非素数是一个小概 

率事件，这时其算法时问复杂度为 0((1ogzn)。)，近似于 Solo— 

vag-Strassen算法_7]，其每次检测过程中的误判率不到÷ 。 

2．3 中国剩余定理推导及算法改进 

2．3．1 中国剩余 定理 

，m2，⋯， 两两互为素数的正整数，a1，a2，⋯，a 为 

整数，故同余方程组 x-~-a (rood )(i一1，2，⋯，r)，模M一 

1TI1 z⋯辨，其唯一解 一喜aiMiy mod M，其中M一 ， 
Y 一 mod mi( 一1，2，⋯ ，r)。 

其解有两种方法：单基数转换法(Single-Radex Conver— 

sion，SRC)和混 合技 术转 换法 (Mixed-Radex Conversion， 

MRC)[ 。 

2．3．2 CRT定理改进 RSA算法 

算法 1 CRT的单基数转化法(SRC) 

1．计算 一p1p2⋯p 和P ~--p／p，1≤i≤s； 

2．计算 Ql~-Pi- (mod P )(1≤i≤s)； 

3．计算唯一解 x—d1P1Q1+d2P2 Q2+⋯+d P Q (mod P)。 

该方法由 H．L．Garner于 1958年首先提出。之后 D．E． 

Kunth将其用于计算数论，并进行了有益的改进_4]。经 

Kunth改进后的 MRC方法如算法 2所述。 

算法 2 CRT的混合基数转换法(MRC) 

l|计算 B。"-Pi(mod Pi)，l~j<i≤s。 

2．分别计算： 

l+一dl(modp。)； 

2一 (d2一V1)B12(mod P2)； 

v +一(d 一 (v1+P1(v2+ P2(v3+ ⋯ + P 一2 v 一1)⋯)))B1 B2 ⋯ 

B( 一1) (mod P ) 

3．求唯一解 X—v P l⋯P2P1+⋯+v3P2Pl+v2P1+V1。 

将其解密运算过程从模 的指数型转变为求解同余方程 

组的型式。 

定理 3(CRT推论)[ 令 P ，Pz，⋯，P 两两互为素数 

的正整数，P— 1P2⋯P ，则 _厂( )；O(mod P)与 ／( )=-0 

(mod P )(1≤ ≤5)等价。 

定理 4(费马小定理)[ P为素数，lz为满足x(mod )≠ 

0条件的整数，则 ： 

,Tp 1(rood夕) 

由算法 1和算法 2，RSA 的解 密算法 —D (C)一 

(mod )，由于拥有私钥KR=( ， )的合法用户已知 72一乡g 

( 和q为不同的素数)，因此由定理 3，把 RSA的解密由计算 

模 的指数运算7／'／一D (c)一 (mod )推导转变为计算模 P 

和模 q的同余式方程组： 

fml=ce(mod ) 

【 2 (mod q) 

由定理 4及同余式 1一 (rood )：令 r d(mod P一 

1)，则存在k满足：d一是( 一1)+r。故： 

ml一 (mod p)~ck‘P一 ’ (mod p)~cs‘ 一 cr(mod p) 

i (c‘ 一 rood P) c (mod P)i 1 c (mod P) 

三三三 。d p一 (rood ) 

(c mod户) ‘ (mod户) 

同理 ，对同余式 m2 (mod q)，有： 

mz=~d(mod q)三 ‘q一 (rood q)j (C rood q) m甜‘q 

(mod q) 

最终，同余式方程组(1)转化为： 

』m1 ‘c m。d m0d (2) 
【 2 (c mod q) 2(mod q) 

其中，dl=d(mod ～1)，d2=d(mod q一1)。 

故其解密运算与余式方程组(2)相同。由算法 1对其求 

解，即是如下的快速 RSA解密算法。 

算法 3 RSA的SRC解密算法 

1．计算 dl-~-d(mod p一1)与 dz~-d(mod q--1)； 

2．计算 Cl*-c(mod p)与 Cz-,~--c(mod q)； 

3．计算 Ml— l(mod p)与 M2一C出(mod q)； 

4．计算 B1一q一 (mod p)与B2一p一 (mod q)； 

5．计算 m"-MlB1q+M2B2p(mod N)。 

通过算法 2求解方程组(2)，构造三角形数值表 ： 

M 1 

1 2 

其中： 
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M11一 1，M21 2 

M22一(M2广 Ml1)( rood q)(rood q) 

=( 2一 1)( ～ rood q)(rood g) 

再由算法 2得到： 

m：m1+[(耽 一 1)( rood q)(rood q)]*P 

由此得到如下的快速 RSA解密计算算法。 

算法4 RSA的MMRC解密算法 

1．计算 d1~--d(mod p--1)与 d~-d(mod qm1)； 

2．计算 C1一c(mod p)与 Cz~--c(mod q)； 

3．计算 M1一 (rood p)与 M2一c (rood q)； 

4．计算 E p一 (rood p)； 

5．计算 m—M1+[(M2一M1)*B(mod q)] P。 

因为算法 3与算法4的前3个步骤完全相同，运算量相 

当，所以比较它们的后两个步骤。对于算法 3，计算量包括逆 

元2次、加法 1次和2k比特模余 1次；而对于算法 4，计算量 

包括逆元1次、乘法2次、加法1次、减法1次和k比特模余 1 

次。忽略加减法运算量。显然，从理论上比较来看，算法4的 

后面两个步骤的运算量比算法 3后面两个步骤的少一半，故 

效率进一步提升。 

2．4 M-aJ'y算法 

模幂运算的研究对象：假设N，M，e都为是个二进制位的 

大整数，愚很大(k~256)时，快速计算[1 ]： 

C= mod N (3) 

该式一般转化为一系列的模乘和模平方计算，即如下形 

式： 

M — 一  一 ⋯ 一 M  

从左到右扫描指数，假设指数 e按式(4)表示 ： 
一 1 

e=(ek一1靠一2⋯e1e0)一∑e 2 (e ∈{0，1}) (4) 

M-ary算法m 实际上是二元法的推广，该方法首先把式 

(4)的指数按 d位为单元分成s块 ，不足d位的在高位补 0，以 

满足 走。定义： 

F ：( +(d一1)ed+(d--2)e +⋯ ) (5) 

则在新基下的指数 e可表示为： 
一

1 

e一∑ 2 (O≤Fi≤m一1)，m一2 

该算法的思路为先计算出 rood N(oJ=2，3，4，⋯，m一 

1)的值，然后以d位为单位从高位到低位扫描指数e，每次循 

环都对中间结果求 2 幂以及求与M 模乘。该算法如下。 

Input：N，M ，e 

Output：C—MeroodN 

1．计算并存储 Me rood N，∞一2，3，4，⋯，m一1； 

2．以 d位为单元重新表示 e，共 s位； 

3．C：MF_1 modN； 

4．For i：： s一 2 down tO 0； 

5．C：CZdmodN； 

6．If Fi≠O then C：C×MVi mod N； 

7．ReturnC 

3 系统设计及实验结果分析 

3．1 系统设计 

3．1．1 开发 与运行环境 

手机客户端软件采用 Eclipse工具下的 Android插件进 

行开发，Android API等级为 15，即Android 4．0．3，程序设计 

基于 Java语言和 C语言实现。Android NDK版本为 rgd，使 

用 Cygwin模拟 Linux编译环境。 

服务端系统基于．NET平台开发，采用 C#语言，运行环 

境为 Windows Server 2003，IIS版本为 IIS6．0。 

3．1．2 服务平台架构设计 

防伪数码的验证服务支持消费者用户通过电脑网页、移 

动手机应用、短信、微信公众号等不同方式进行验证。因此防 

伪平台架构设计如图4所示，基于B／S架构设计开发，系统实 

现采用 4层架构：显示层 (UI)、服务层(Service)、业务逻辑层 

(BLL)和数据访问层(DAL)；主要事务逻辑在服务端(SERV— 

ER)实现，任何一个应用从逻辑上都可以划分为用户界面逻 

辑、应用处理逻辑和数据逻辑。网站、移动端、第三方应用等 

通过 web Service接口对防伪查询服务进行调用。 

wEB应用ll iPhone／~l ll id应用ll第三方应用l 电话查询 

服务层 

- 

业务逻辑层 

-  

数据访问层 

t 

数据库服务 

图4 防伪平台架构 

3．1．3 加解密系统模块设计 

防伪数码在打印至标签之前，在服务端使用加密密钥对 

整个批次的数码进行加密处理生成密文，在消费者使用移动 

端扫码时才会对密文进行解密，总体加密防伪系统的模块结 

构如图 5所示。 

广一一一一一一一一一一一一一一一一一一一一 二===_= =二二=__ -1 

： I 苎 I： 
： 防伪码南文信息 ： 

防伪码明文信思 i 
I ．．．．．．．．． ．．．][．．．．．．．．一  l 

：J 显示防伪码信息 I ： 
L⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ 一 J 

图5 加解密系统模块结构图 

(1)制码模块 ：每一件商品从生产开始都会分配一个唯一 

的防伪编码。根据编码规则，生成 16位的十进制序列号，在 

系统中与所属的产品类型、批次等基本信息进行关联，并标明 

是否已经启用。 

(2)密钥对生成模块：通过 RSA密钥生成算法，设置将生 

成的密钥的模值长度，产生密钥对，将其加密密钥应用于防伪 

系统中的防伪码加密模块，将鳃密密钥嵌入到防伪系统移动 

端的识读软件中，对二维码信息进行解密。 

(3)RSA加密模块：不直接使用防伪序列号生成二维码， 

而是利用加密密钥对明码信息进行加密后得到一串没有规律 

的字符串再生成二维码。 

(4)qR码生成模块 ：根据 QR码的编码规则，将字符串 
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信启、编码生成 QR码，然后再打印。 

(5)QR码解码模块：它为 QR编码的逆过程，解码后得 

到防伪码的密文信息 

(6)移动端 RSA解密模块：把密丈信息转化还原成明丈 

的十进制防伪数码。 

3．1．_l 二维码识 别与数 码解密 

数码验证功能包括二维码扫捕、二维码解码、密义解禽、 

结果显示 ．1个步骤．其流程如冈 6所示 

罔 6 QR解码及密文解密流程阁 

为提高二维码的识别效率．摄像头预览界俩以交互形式 

绘制矩形榧以减小条百【̂5I)(域定位范同。初始化相机参数． 

例化自定义的类 I)rawRect．java。其继承 f{View类．以瞬幕 

为J田j布。重载 onI)raw函数．绘制标签拍摄预览的矩形 ．过 

程如下 ： 

1)获取屏幕分辨牢，根据分辨率设置矩形框的大小； 

2)实例化 Paint对象．并设置 笔颜色； 

3)调用 canvas．drawRect()方法在屏幕上边缘绘制 1个 

矩形．留下屏幕中间矩形预览数字标签。 

将预览罔像分配给子线程处理，其中二维码解码算法采 

条码识别库 ZXing．解码成功后判断是否为加密信息．转为 

加密信息．则利川嵌入到移动端软件的 RSA解密密钥对密艾 

进行解密．得到明文的防伪码信息后．跳转贞面．将解码的I甏1 

像以及识别结果显尔jI|米．给出鉴定数码真伪 息的说【I』】。 

3．2 实验对 比结果 

实验采用 Android智能手机埘 QR码进行扫描识刖．实 

验环境的参数为：操作系统版本为 4．0．4。CI U 为高通骁龙 

Snapdragon MSM8260，主频为 l741MHz，内存为 1(；B，摄像 

头为800万像素，支持 f{动对焦。 

分别利_【{j标准的RSA算法与改进后的 RSA算法在陔模 

块下进行测试。采 }}j()penSSI 生成 RSA密钥对，利”j加密 

密钥对商品防伪数码“0014669511201239”进行加密生成密史 

信息．并将密文信息生成 QR码，罔 7示 了密钥的模值长度 

为512值、1024似、20l8化时标准的 RSA与改进后 RSA的 

加密密文编码结果。 

( t)模值 长腰 为 5l：位 (}】)模 【f{Kj竖 1o2I 1 (r)谯值长度为 2 c1 48位 

【gI 7 密 史 QR鹏 

分圳采f}j标准 RSA解密算法卡̈改进的 RSA解密算法×t 

衙钥模值长度为 512化 、1024化、2Oi8他的密文字符串进行 

加密 ，对每一种密钥长度进行 200次实验 ，洲试加密模块对密 

史字符串进行加密所需要的时问．统汁结果如表 1所列。随 

着 RSA密钥长度的增加，加密效率急剧下降．不过改进后的 

RSA算法加密所片jV,JIt~M少，效率高。 

表 l 『JI】街迷度测试结果 

分圳采Hli标律 RSA斛密算法 收进的 RSA解密算法对 

密钥模值长度为5l2化、102 1化、2() 18化时的密文字符串进 

行解密，对每一种密钥长／~／j}-N进行 200次 验．测试解码模 

块对密文字符串进行解{瞢所需要的时川．统计结果如表 2、同 

8所永 。 

表2 解密速度洲试结粜 

8 解密速度测试结果对比 

采用标准 RSA解密算法对其进行扫描解码，当密钥长度 

大于 512何时．移动客广】端能够迅速实现 QR码的识别；当 

密钥长度为 1021位时，识圳成功率下降．埘摄像头的埘焦参 

数要求较高．需要在支持近距离埘焦摄像 Kn,lf．J等，寺的条 

什下才能识刖成功：采 2OI8他的密钥ff1『．挂本无法实时对 

维码信息进行斛码。 

采用改进的RSA解密算法埘其进行¨捕解码，解密速度 

fI』】显更快．当密钥长度小大干 51 2化时．移动客户端能够非常 

迅速地实现 QR码的识别； 崭钥K度为 1024位Ⅱ寸，解密速 

度稍微下降；采Hj 2O，I8化的密钥时．埘 维码信息进行解码 

的速度开始明 下降。 

经过 200次对比实验得It 论：采,tN 3个方面的优化措 

施后，在 Android平台编码实现的 RSA改进模块使得其在 

Android平台应用 中的执行效率比标准库 RSA算法更高。 

Android加密防伪效率比原来有明 提升．使得在 Android手 

机防伪模块中的执行效率更高。 
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结束语 本文面向Android智能手机终端设计了移动二 

维码加密防伪系统，其加密模块基于 RSA算法，为解决RSA 

算法在移动终端的运算效率问题，将 Monte Carb型概率算法 

结合 Miller-Rabin素数测试优化策略得到快速随机强素数算 

法，以提高RSA算法初始化及加密效率；并且采用MMRC解 

密算法优化 RSA解密过程，还引入了 M-ary算法对 RSA算 

法过程中所进行的模幂运算进行快速优化计算。通过以上 3 

个方面的优化实现，200次对 比实验表明在该 Android数字 

防伪平台下，随着 RSA规模的增大，标准库 RSA算法加解密 

速度明显下降。而利用优化的 RSA算法实现的模块系统执 

行效率明显提高，使得其在Android手机防伪模块中的执行 

效率更高。 
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对存储资源的需求，提高了协议的扩展性。 

表 3 加密操作对比 

结束语 本文提出了一种新的基于 PKI体系的跨域密 

钥协商协议，采用公钥算法与 Diffie-Hellman协议协商得到 

安全会话密钥 ，解决了基于口令的跨域密钥协商协议和 Ker— 

beros协议存在的弱口令的安全问题。本协议共享密钥仅仅 

作为鉴别用户身份的一种方式 ，用户和域服务器之间的共享 

密钥泄露不会影响协议的安全性，降低了服务器密钥管理的 

复杂性。域间用户信息交互使用另一个域服务器的公钥加 

密，拥有私钥域服务器才能解密跨域信息，保证了域间信息交 

互的机密性。安全性分析表明本协议具有对抗包括字典攻 

击、重放攻击、中间人攻击等多种攻击方式的能力 ，并且具有 

前向安全性和良好的扩展性。 
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