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摘 要 事务数据库中频繁模式的挖掘研究作为关联规则等许多数据挖掘问题的核心工作，已经研究了许多年。然 

而，频繁模式挖掘算法经常产生大量的模式和规则，不但降低了算法的执行效率，同时也使用户从频繁模式产生有用 

的规则变得很 困难。针对这个问题 ，最近的研 究主要集中于两点，一种方法是允许用户附加约束来引导挖掘 的过程，通 

过把约束条件下推 到挖掘的底层来缩小模式搜索的空间，提高性能；另一种方法是仅挖掘 闭合模式，只产生大于其超 

集支持度的频繁模式。两种方式都 可以大量缩小结果集合的大小，使结果集合更容易被用户理解和使用。那么，把这 两 

种方式相结合 ，挖掘满足用户约束的闭合频繁模式，理论上来说应该更 为高效，更方便理解和使用。基于以上的考虑 ， 

做 了一些细致的研究，把 用户约束分类，并主要讨论 了结合项约束的闭合模式生成问题。 
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Abstract Mining frequent patterns in transaction databases，as an essential role in many data mimng tasks such as 

the association rule mining．has been widely studied for many years．However，frequent pattern mining often generates 

a very large number of patterns and rules，which reduces not only the efficiency but also the effectiveness of min- 

ing．Recent work focuses mainly on two aspects．One is to mine frequent closed patterns：the other is to mine frequent 

patterns with user’s constraints．These two points can both reduce the number of result patterns；make the users eas— 

ier to understand．Therefore theoretical。if we combine these two points to mine frequent closed patterns with user’s 

constraints，the result set should be more easier to understand．Based on the above，we make some careful research， 

classify the constraints，and mainly focus on the problem of mining frequent closed patterns with itern constraints、 
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1 介绍 

自Agrawal等人【1 于1993年提出频繁模式挖掘问题以 

来，已经提出了许多行之有效的技术[2 来进行频繁模式挖 

掘，根据挖掘的目标和应用领域的不同，这些挖掘方法可以分 

为两大类：产生候选集／候选模式的方法和不产生候选集／候 

选模式的方法。前一种方法以算法 AprioriE幻为代表，而后一 

种以算法 FP—growth[‘](Frequent Pattern growth)为代表。 

FP—growth算法主要用于长模式与富模式的挖掘。 

然而，频繁模式挖掘经常产生大量的模式和规则，不但降 

低了算法的执行效率，同时也使用户从频繁模式产生有用的 

规则变得很困难。针对这个同题，最近的研究主要集中于两 

点：一种方法是允许用户通过加以约束来 引导挖掘的过 

程L5．6】，通过把约束条件下推到挖掘的底层来缩小模式搜索的 

空间，提高性能；另一种方法是仅挖掘闭合模式(closed pat— 

tern)【7 “，只产生与其超集支持度不同的频繁模式。闭合模 

式的挖掘在保持信息的完整性的前提下，很大程度地减少结 

果集的大小，从这个精简的结果集中，可以很直接地产生所有 

的频繁模式。 

两种方式都可以大量减少结果集合的大小，使结果集合 

更容易被用户理解和使用。那么，把这两种方式相结合，挖掘 

满足用户约束的闭合频繁模式，理论上来说应该更为高效，更 

容易被用户理解和使用。基于以上的考虑，我们做了一些细致 

的研究，把用户约束分类，主要讨论了基于项约束的闭合模式 

生成问题。 

2 问题定义和相关工作 

设，一{i ，i。，⋯，i }是项的集合。设任务相关的数据是多 

个事务的集合，简称为事务集，并标记为 D。D中每个事务 丁 

是项的集合，使得 丁 ，。每一个事务有一个标识符，称做 

TID。设 A是 j中不同项的集合 ，称为项集或者模式，事务 丁 

包含A当且仅当AC_T。包含 个项的模式称为 一模式。模式 

A的支持度计数是指事务集中包含该模式的事务数，记为 

A．count，其支持度sup(A)定义为A．count／IDI，其中IDI代 

表事务集中所含事务的总数。给定一个最小支持度rain—sup， 

当事务集保持不变时，模式 A满足最小支持度 rain—sup 等价 

于它的支持度计数A．count大于或等于rain—sup 与事务总数 

的乘积。最小支持度rain—sup 与事务总数的乘积记为最小支 

持度计数rain—supcount。如果模式 A满足 A．count≥rain— 

supcount，则称 A为频繁模式(frequent pattern)。频繁 一模式 

的集合通常记作 F̂。对于，中单个的项，如果它在 D的事务 

中出现次数≥rain—supcount，则称该项为频繁项。 

2．1 频繁闭合模式 

定义1(频繁闭合模式) 如果一个模式 y是频繁的，并 

且它的所有的超集y，的支持度都小于y的支持度，那么y称 

为闭合频繁模式。 
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例1 设事务数据库 丁如表1所示，设最小支持度为2。项 

集 bcf是频繁3项集，支持度为2，但不是闭合的，因为它有一 

个与其支持度相同的超集 bcdf。cdf是闭合频繁项集。 

表1 事务数据库 丁 

Transaction ID Items in transaction 

10 a，b．C．d．f 

20 b．C．d．f．g．h 

30 a．c．d．e，f 

40 C．e．f．g 

2 1．1 相关工作 目前已有很多闭合模式挖掘算法被 

提出，包括 A—close[ ，CLOSETl8J，MAFIAE~]，CHARM[IoJ和 

CLOSET+lI 。A—close使用宽度优先搜索挖掘频繁闭合模 

式。在密集数据库或有长模式的数据库中，因为大量的候选项 

集和多次的数据库扫描，宽度优先搜索会面临很大的困难。 

CLOSET算法是FP—growth算法的一种扩展形式，创建 

频繁模式树并自底向上地递归挖掘。虽然CLOSET使用了一 

些优化技术，但当数据库 比较稀疏或支持度很低的时候仍然 

面临性能上的难题。 

MAFIA和CHARM 都使用了数据库的垂直表示技术。 

MAFIA主要用于挖掘最大模式，但也有可选项用于挖掘闭 

合模式。它的最主要的特点在于使用了压缩垂直位图结构 

(compressed vertical bitmap structure)。CHARM 采用了 du— 

al itemset-tidset search tree和 Dillset技术。采用垂直结构算 

法中最耗时的操作是 tidset的交集运算。 

CLOSET+算法集成了之前提出的诸多算法的有效策 

略，同时提出了很多新的优化方法，比如混合树投影(hybrid 

tree projection)，项的跳过(item skipping)，子集检查(subset— 

checking)技术等。CLOsET+与CLOSET算法相比可以大幅 

度地提高性能，即使是在 CLOSET和 CHARM 算法不能工 

作的时候也非常有效。 

2．2 约束挖掘 
一

个约束是一个基于项集的幂集的谓词，C：2L (r) 

{true，flase}。一个模式 X满足约束，如果 C(X)为 true。满足 

约束的模式的集合定义为 SATc(，)={XIX ，̂ C(X)一 

true}。如果一个模式属于SATc( )，则称之为有效的。 

定义2(约束挖掘) 给定一个事务数据库 丁，一个最小支 

持度min—sup，和一个约束C，基于约束的频繁模式挖掘问题 

定义为找出所有满足约束 C的频繁模式 Fc，即 Fc一{XIX∈ 

SATc(I)̂ sup(x)≥min—sup }。 

例2 仍以表1中事务数据库丁为例，设最小支持度为2， 

约束c为模式中不含有项 厂。则频繁模式 bcif不满足约束， 

所以是无效的；而频繁模式bcd满足约束，是有效的。 

基于约束的频繁模式挖掘已经研究了几年，有很多的研 

究成果，主要是基于约束的反单调性(anti—monotone)或者单 

调性(monotone)，或把约束加以转化，使其具有反单调性或 

单调性，以减少搜索空间，提高性能。 

5 满足约束的闭合模式挖掘 

要挖掘满足用户约束的闭合模式，由目前已有的工作，可 

以很直接地得出两种基本的方法。一种是首先对事务数据库 

运用闭合模式挖掘算法，挖掘产生所有的闭合模式，然后在结 

果集合的基础上扩展所有闭合模式得到全部频繁模式，再根 

据用户约束，去掉不满足用户约束的全部模式，得出满足用户 

约束的模式，然后去掉非闭合的模式。另一种方法是首先对事 

务数据库运用有约束的频繁模式挖掘算法，产生所有满足用 
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户约束的频繁模式，然后在结果集合的基础上去掉不闭合的 

模式，只保留闭合的模式。用户可能已经有闭合模式的结果， 

但是想针对特定的约束查看模式，于是还要进一步得到满足 

约束的闭合模式；也可能已经有满足约束的频繁模式，但是数 

量巨大．不易理解和使用，于是希望得到闭合模式；也可能并 

没有中间结果．需要从头计算满足约束的闭合模式。甚至有的 

时候出于保密的原因不能得到原始的事务数据库．只能根据 

已有的闭合模式或者满足约束的模式进行加工，所以对以上 

几种情况分析如何高效地挖掘满足约束的闭合模式是值得进 

行研究的。 

用户可以根据自己的目的灵活地提出约束，所以用户约 

束的形式是各式各样的。不同形式的约束对模式的挖掘算法 

的影响很大。下面首先把用户约束分为不同的几类，并主要对 

项约束讨论如何获得满足约束的闭合模式。本节仍然使用例1 

中的事务数据库 丁，下面所有的讨论都是基于这个事务数据 

库的。 

5．1 约束分类 

用户感兴趣的约束主要有以下几类，包括项约束(item 

constraint)、长度约束(1ength constraint)、基于模型的约束 

(model—based constraint)、聚集约束(aggregate constraint) 

等[5]。虽然这些约束并不能概括所有的约束，但大多数约束都 

是在这几类中的。 

项约束：项约束刻画了某项集是否包含或是否不包含于 

模式的性质。 

长度约束：长度约束刻画了模式的长度性质。 

基于模型的约束：基于模型的约束是寻找某特定模式(模 

型)的子集或者超集的模式。 

聚集约束：聚集约束是基于模式中项的聚集函数的约束。 

5．2 结合项约束的频繁闭合模式挖掘 

下面把项约束分为几类，分别针对不同的类讨论如何进 

行满足项约束的闭合模式的挖掘。 

3．2．1 约束为模式中不舍某项或某几项 如果我们已 

经有闭合模式挖掘结果，则可以直接利用闭合模式挖掘结果 

得出满足约束的闭合模式。 

例5 仍以表1中事务数据库 丁为例，设最小支持度 

min—sup 为2，设 C----{模式中不含 d}。表2为事务数据库 丁中 

所有的频繁闭合模式，按照支持度分类。表3为丁中所有的满 

足约束的闭合模式，按照支持度分类。 

表2 事务数据库 丁 中的频繁闭合模式，按照支持度分类 

支持度 频繁闭合模式 

Z ee1．cfg．acdf．bcdf 

3 cdf 

4 cf 

表3 事务数据库 T 中满足 约束 C的频繁 闭合模式，按照 

支持度分类 

支持度 满足约束的频繁闭合模式 

Z cef，cfg．acf，bcf 

3 

4 cf 

算法如下： 

按照支持度从大到小的顺序读取所有的闭合模式声 
I 

如果 满足约束C 
把 户加入内存中 

． ． 去掉所有被户吸收的模式 如果不满足C 

则改写户，去掉不满足约束的项，标记为户， 
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将 P，依次与内存中已有的模式，标记为P”．进行比较 

{ 
如果P， ，则跳出对 P 的检查( 肯定非闭合) 

如果 P，]P”，则 
若P，的支持度等于P”的支持度，删除P 

} 

把P 加入内存中 
} 

输出内存中的模式到输出文件中 

算法正确性证明： 

如果原有的闭合模式满足约束，则一定也是满足约束问 

题的闭合模式。 

如果原有闭合模式不满足约束，去掉项之后是以前出现 

过的模式的子集，则可以直接忽略。因为闭合模式的读取是按 

照支持度从大到小的顺序，所以后读取的模式的支持度肯定 

小于等于前者。 

如果不满足约束，去掉项之后是某个以前出现过的模式 

的超集．则支持度小于等于前者。如果等于，就删除前者。最后 

把这个模式添加到内存中。在算法结束的时候没有被删除的 

模式一定都是闭合的。 

所以这个算法可以得出所有满足约束的闭合模式。 

如果已经有满足约束的频繁模式挖掘结果，则可以直接 

从满足约束的频繁模式挖掘结果得到闭合模式。此时虽然用 

户已经得到所有的信息，但是对大量的模式找出闭合模式，可 

以缩小结果，对用户还是有用的。方法为从支持度高的模式开 

始，顺序读取每个满足约束的模式。检查以前的结果，是否有 

被吸收的情况 所有模式都读取之后把内存中的结果输出到 

输出文件中。在程序中可采用CLOSET+中使用的subset— 

checking技术。 

如果此前既没有闭合模式的结果，也没有满足约束的模 

式的结果，则直接对原数据库进行频繁闭合模式的挖掘，采用 

已有的闭合模式挖掘算法，如 CLOSET+，只需在扫描数据 

库时过滤掉那些不满足约束的项就可以了。 

3．2．2 约束为模式中必含某项或某几项 比如约束可 

以定义为C-----{模式中必含d}。 

如果有闭合模式的结果：直接读取所有的闭合模式，检查 

是否满足约束，把满足约束的模式直接输出到输出文件中。 

如果有满足约束模式的结果：采用与3．2．1节中相同的方 

法。 

如果两者都没有：则对原数据库进行频繁闭合模式的挖 

掘，采用已有的闭合模式挖掘算法，只需在扫描数据库时过滤 

掉不满足约束的事务就可以了。 

3．2．3 约束为模式中不能同时出现某几项 比如约束 

可以定义为C----{模式中不能同时出现c，d和 厂}。 

如果我们已经有闭合模式挖掘结果，则可以直接利用闭 

合模式挖掘结果得出满足约束的闭合模式。 

算法如下： 

按照支持度从大到小的顺序读取所有的闭合模式 P 
( 
如果P满足约束C 

把P加入内存中 
去掉所有被 P吸收的模式 

如果不满足 C 
则改写P，去掉约束中n项中的1项，标记为P，(共n个P，) 
对每一个P 将P 依次与内存中已有的模式，标记为P ．进行 
比较 
{ 

如果P ，则跳出对该P 的检查( 肯定非闭合) 
如果 DP ．则 
若 的支持度等于P 的支持度．删除P 

} 

把P 加入内存中 
} 

输出内存中的模式到输出文件中 

算法正确性证明与3．2．1节中证明类似。 

如果有满足约束模式的结果：采用与3．2．1节中相同的方 

法 。 

如果两者都没有：则在建立频繁模式树时，对项所采用的 

排序中使c、d和厂排在前三位。对频繁模式树进行挖掘中，当 

挖掘中若频繁模式基为 c 时忽略结点 厂，其他时候不需要做 

任何调整。 

3．2．4 约束为模式中至少有某项或者某几项 比如约 

束可以定义为c {模式中至少有 d和 厂中的一项} 

如果有闭合模式的结果：直接读取所有的闭合模式，检查 

是否满足约束．把满足约束的模式直接输出到输出文件中。 

如果有满足约束模式的结果：采用与3．2．1节中相同的方 

法。 

如果两者都没有：忽略事务数据库中不含有约束中出现 

的项的事务，对每条事务进行排序，所采用的序使得约束中出 

现的项排在前面。只挖掘根结点的以 d为根的子树中的频繁 

模式和根结点的以厂为根的子树中的频繁模式。 

4 性能分析 

为了对前述算法进行性能评估．我们根据文[2]中所提供 

的事务数据库生成方法生成了几个事务数据库进行实验和性 

能比较。事务数据库用Tx．I ．Dz．Nw表示，其中z表示平均 

事务长度，Y表示平均最大模式长度，z表示事务数据库中事 

务的条数，硼表示事务数据库中项的个数。图1给出了用前面 

3．2．1节 中 所 讨 论 的 算 法 对 T25．I20．D100k．Nlk 和 

T25．I10．D1Ok．Nlk两个事务数据库的闭合模式结果进行第 
一 类约束挖掘处理的实验结果。约束中的项为一项，约束中的 

项多于一项的情况和3．2．3节中所讨论的算法和该算法性能 

类似 对于不是非常密集的事务数据库，由实验性能曲线可以 

看出，我们的算法是有效的。 
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图1 部分实验结果 

结束语 本文在频繁闭合模式的挖掘和满足约束的挖掘 

研究的基础上，主要讨论了项约束的分类，并根据不同的项约 

束研究了频繁闭合项集挖掘算法，实现了算法，给出了性能分 

析 实验表明我们的算法是有效的。如何结合长度约束、基于 

模型的约束、聚集约束等其他形式的约束，以及如何使闭合模 
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式的挖掘和满足约束的挖掘结合得更为紧密是我们今后所要 

研究的问题。 
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时发布n ，事实上两款工具的开发者经常探讨交流他们的技 

术，期望最后两个工具能融合一体。 

RATS比 Flawfinder支持更多的语言，提供 了对 C、 

C++、Perl、PHP以及 Python语言的漏洞扫描。RATS也是 

遵循GPL协议开发的开放源码的工具。 

4．2．4 BOON B0ON(Buffer Overrun detectiON)是 

加州伯克利 David Wagner博士论文的实现原型，是2002年发 

布一款专门针对 C程序的缓冲区溢出漏洞检测工具。 

BOON在实现内部借鉴面向对象思想，对每个字符串变 

量设置了两个属性，一个描述该字符串被分配的大小，另一个 

描述字符串实际被使用的大小。所有的字符串处理函数都将 

参考这两个属性对字符串进行操作。BOON通过扫描计算后 

得出源程序中的安全漏洞级别，程序员根据 B()oN的报告然 

后手动改正源程序的缺陷。 

BOON不检查有关格式化串(Format String)漏洞的扫 

描，而且现在作者也明确表示不再有更新版本出现。 

结论 尽管缓冲区溢出存在了多年，并且业界也对缓冲 

区溢出展开了不少研究，但问题还是没有得到根本的解决，缓 

冲区溢出仍然是计算机安全所面临的重大课题。 

在我们的总结中发现，无论是动态检测技术，还是静态发 

现技术，都或多或少地减少了缓冲区溢出攻击的可能。我们尚 

未发现哪一种技术是完美的，当然我们分析的也是其中的一 

部分比较有代表意义的解决方案。在动态检测技术中，还有其 

他的如针对格式化串的攻击检测 FormatGuard、硬件技术和 

编译技术结合的 StackGhost、增强 C的类型和边界检查的 

Ccured和CyClone等，以及在静态发现技术中的，对程序安 

全属性进行建模分析的MOPS、对 C类型增强的CQUAL、对 

Unix平台 Lint进行安全扫描改进的Splint等，限于篇幅我 

们没有分析。不过解决问题的角度基本都从编译器或者操作 

系统方面进行探索。 

假设每一个对缓冲区的操作都得到严格的检查，假设根 

本就没有溢出发生，那就不会有缓冲区溢出的攻击。如果我们 

的高级语言能保证不会发生越界情况，那这个问题也就能得 

到解决。但计算机已经有长达半个多世纪的历史，现在遗留下 

来的软件是宝贵的财富，我们不可能做到所有的程序都重新 

编译，所以解决的办法都尽量地从兼容性、从最小化改动原有 

程序考虑。同时，各种各样针对缓冲区溢出的新的攻击手段可 
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能也会出现，这些都是缓冲区研究的难点。 

今后研究的重点可能会集中在如入侵检测技术、程序自 

保护技术、系统体系结构研究等方面，我们也正是从这些方面 

着手的。完全地走出缓冲区溢出阴影，可能还需要研究人员作 

出更多努力。 
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