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REESSE 2公开密钥密码体制 

苏盛辉 杨炳儒。 

(北京石油化工学院信息管理系 北京102617) (北京科技大学信息工程学院 北京100083)。 

摘 要 作者综合利用超递增序列、杠杆函数和HASH函数的特性提出了能有效地抵御“极小点”攻击和“LOB—L3归 

约基”攻击的REESSE2公开密钥密码体制，详细描述了该体制的数学基础、密钥生成算法、加密算法和解密算法。文章 

对REESSE2体制的安全性和优越性做 了分析，并归纳了提高公钥密码体制安全性的两务途径。 
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The REESSE 2 Public Key Cryptosystem 
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(Beijing Institute of Petrochemical Technology，Beijing 102617) (Beijing University of Science and Technology，Beijing 100083) 

Abstract On the basis of the super increasing sequence，lever function and HASH function，the authors put forward 

the REESSE2 public key cryptosystem which can defend efficiently attacks by the extreme small dot and LOB-L re— 

duced base，expound the math foundation and three algorithms for generating-key，encryption and decryption of the 

crytosystem，analyze algorithmic security and advantage，and induce the two approaches to enhancing securities of pub— 

lic key crytosystems． 
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1 引言 

1978年，在Whitfield DLffie和 Martin Hellman提出公开 

密钥密码思想两年后，首先由Ralph Merkle和 Martin Hell— 

man设计了一个基于背包问题的公钥密码体制。尽管背包问 

题被证明属于 NP完全类，但是，由于 MH变换(模乘变换)本 

身的缺陷，该体制先后被以“极小点”方法和“LOB—L，归约基” 

方法破译[1 】。 

MH背包体制可以被扩展到伽罗瓦域的多项式环上。此 

时，虽然超递增序列的元素由整数变成了多项式，但是从私钥 

到公钥的变换仍是模乘变换。由于多项式模乘变换与整数模 

乘变换在本质上是一致的，因此这种改变只是原有体制的扩 

展，而不是新体制的发明[1“])。显然，多项式环上的MH公钥 

体制与椭圆曲线上的E1Gamal公钥体制有异曲同工之妙：它 

们都提高了体制的安全性。这是因为，在多项式环上或椭圆曲 

线上，对基本运算符进行了组合，形成了一种新的更复杂的群 

的运算符。 

本文介绍的REESSE 2公钥密码体制综合利用了超递增 

序列、杠杆函数和 HASH单向散列函数的特点，对从私钥到 

公钥的变换进行了创新，即密钥的变换从单群扩展到了双群， 

同时在域的两个群上实施变换运算。注意，这与代数系统升级 

了但密钥变 换仍在单群上进行有本 质的不 同。经分析， 

REESSE 2体制在安全性和速度方面有其优势。 

2 REEssE2体制的数学基础 

2．1 三个有关函数 

2．1．1 杠杆函数 在REESSE1公钥体制中Is]，私有密 

钥为互素序列{A ，Az，⋯，A}，公开密钥{c。，c ，⋯，c。}经公 

式 G一(A *Wz“’)mod M 变换后得到。其中，厂( )为整数到 

整数的单射函数，且5≤厂( )≤( +4)，( 一1，2，⋯， )。 

在上述变换中，厂( )具有这样的特点：从公开密钥破译私 

有密钥时，需考虑 厂( )的全排列数 n!，因此当n足够大时，厂 

( )的排列在有效时间内不可被穷举；但从私有密钥解开密文 

时只需考虑 厂( )的累加和，时间复杂度与 n多项式相关，故 

解密是可行的。若把密文当作支点，则 厂( )是“公开”一头计 

算量大，“私有”一头计算量小，因此，称具有这种特征的厂( ) 

为杠杆函数。 

2．1．2 超递增序列 设 A ，A2，⋯，A_为 个互不相同 

的正整数，且满足：A，>ZA，( 一2，3，⋯， ； 一1，2，⋯， 一1)， 

则称这样的正整数序列为超递增序列，记为{A ，A ，⋯，A_} 

或{A }。 

超递增序列有如下性质：对于任意的正整数 m(1≤m≤ 
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)，从超递增序列{ ．}中任选m个元素作为子集，则子集和： 

Es一(A +A，+ ⋯ +A
．
)唯一确定了原子集的元索。下标i z， 

i “，i 代表子集元素在原超递增序列中的序号。 

2．1．3 HASH函数 也称单向散列函数，它把一个二进 

制明文文件或数据块转换为 比特的输出，该输出称为明文 

摘要， 通常为64、128或256等。HASH函数具有这些特点： 

(1)给定明文，计算明文摘要很容易；(2)给定明文摘要，逆向 

计算明文很困难；(3)从两个不同的明文得到同样的明文摘要 

几乎是不可能的[2]。 

2．2 从超递增序列得到非超递增序列 

设{ 。， 。，⋯， }为超递增序列，令：C，一(( ．+Z*厂 

( ))*w)rood M(i一1，2，⋯， )，等式右端称为 REESSE2变 

换。在上式中M 为正素数，并且M>／~A．，W、Z为小于M 的 

工作参数，厂( )为单射的杠杆函数，且5≤f(i)≤(，l+4)。从上 

式可以看到，密钥的变换是在模 M 同余类域上进行的，并同 

时在域的两个群上实施运算。显然，MH变换是 REESSE2变 

换 z=0时的特例。 

不难验证，{C ，C。，⋯，C }已不具有超递增序列的性质， 

因此它是非超递增序列。 

2．5 从非超递增序列子集和得到超递增序列子集和 

2．3．1 非超递增序列子集和的计算 设{C。，C2，⋯，C } 

为，l项非超递增序列(可以理解为公钥)，6 6z⋯b 为n位二进 

制数，则非超递增序列子集和为：E．v一三(C *b．)rood M ( 

from 1 tO，1)，如果 blb。⋯b 是明文分组，则 E．v是相应的密 

文。 

2．3．2 超递增序列子集和的导出 从近世代数知，倘若 

为 的乘法逆元，则有( *W )rood M一1。 

倘若一z为z的加法逆元，则有(z+(一z))mod M一0。 

且对任意正整数 K<M，有： 

(K *Z+K *(一Z))rood M一 (K *Z + (一 (K *Z))) 

rood M = 0 

那么，如何在超递增序列、工作参数和杠杆函数的基础上 

从 E-v求出超递增序列子集和呢?即如何求出 Es一三( ．* 

6t)，( from 1 tO，1)。如果能，则可以从 中恢复出原二进制 

明文b1b2．I·b 。 

理论上，我们可以这样来推算，首先．令： =三(，( )*bi)，则有： 
EN (三(G * ))rood M =(三((A+Z*，( ))·W *bi))mod M= 
(W *三((A。+Z*，“))*6|))mod M 
因此，(EN*W一1)rood M=(三((A+Z*，( ))*b1))m0d M 

= (三(A *bl+Z*，( )* ))mod f̂=(三(A．*6I)+三(Z*，( ) 
* ))modM 

= (三(A * )+Z*三(，( )*hi))modM =(三(A * )+Z*K) 
mod M  

进而．(EN*W一 +(-Z)* )mod 一(E-v*W一1+(一(z* ))) 
mod M  

= (三A 6I+Z* + (一(Z* )))mod M ；(三(A * ))mod M 
一 三(A *hi)=Es 

所以，Es=三(A * )一(EN*W一 +(-Z)* )mod M 

然而，在实际情况中，我们并不事先知道二进制明文(6 b： 
⋯ 6_)，因而就无法直接确定K，但由于K的取值范围有限，因 

此可以搜索 K，并根据 能否被{A}的某些项相减为0来验 

证K，在K得到验证的同时，也就推导出了原二进制明文。搜 

索K的次数不会超过JEf(1)，其与n是多项式时间复杂度相 

关，故求解是可行的。 

2．3．3 解的唯一性问题 由于{G}是非超递增序列，其 

子集与子集和之间不存在一一对应关系，因此，采用边搜索边 

验证的方法来求取 ES时，符合条件的 Es值可能不止一个， 

从而会导致明文解6 62⋯6-的不唯一性。 

设密文 E 可 由{C．}的两个不同子集的累加和得到，因 

此： 

EN； (Cx1+ Cx2+ ⋯ + Cx )E (cy1+ 2+ ⋯ + ‘) 

mod M 

即：((Axl+厂(z1)*z)+(Ax2+f(x2)*z)+⋯+(Ax． 

+ (z )*Z))* 

； (( +f(y )*Z)+( z+f(y2)*Z)+⋯+( -+ 

厂(_ŷ)*Z))*W mod M 

(Ax1+ 2+⋯ +Asc +kl*Z)三 (Ay1+ 2+ ⋯ + ‘ 

+ 2*Z)mod M 

其中，k1一厂(z。)+厂(zz)+⋯+厂(z )，k2=f(y )+f(yz)+ 

⋯ +f(y ) 

不妨令 1≥ 2，由于上述变换是在模 M加法交换群上进 

行，故有： 

Z*( 1一k2)； ( l+ 2+ ⋯ + ‘)+ (一 (Axl+Axz 

+ ⋯+Ax ))mod M 

简记为：z*( 1一 2)三三三((三 )+(一~Axj))mod M 

上式表明，当 的值不唯一时，必有 z的值与((三 ) 

+(一~Axi))相关。其逆否含义是，如果 z的值与((三 )+ 

(一三 习))无关，则 的值将会唯一。 

当某个元素 ．同时出现在(三A )与(一~Axj)中时，则 

它们会相互抵消，对 z的取值没有影响。因此，考虑到那些不 

同时出现在(~Ayi)与(一~Axj)中的元素，当序列长度为 ，l 

时，((~Ayi)+(一~Axj))型值的个数最多为2 。又由于 z在 

M范围内取值，如果让 IVI>2 ，即(1og2M—n)>32，那么， 

z取得(( )+(一三 ))相关值的概率会低于1／z 。所 

以，选取适当的M，就可以使 不唯一的概率降至非常非常 

低，且同时满足序列{A}的密度大于0．645。另外，通过事先排 

查一些z值，可以使 不唯一的概率进一步降低。 

5 REESSE 2体制的算法描述 

目前，REESSE 2公钥体制包括密钥生成、加密和解密等 

三个算法。从效率方面考虑，公钥算法一般只用来加密对称算 

法的会话密钥，而用对称算法去加密明文。为防止“LOB—L3归 

约基”方法攻击，本体制应用了“冗余加密”的思想，即会话密 

钥来源于一个随机数据块的 HASH输出，而加密与解密是针 

对随机数据块进行的。 

5．1 密钥生成算法 

(1)产生项数为 ，l的超递增序列{ 。， ：，⋯， } 

(2)选取适当的正素数 ，使 M>三A 和(n／logz )> 

0．645以及 (1og2M一，1)>32 

(3)随机产生两两不同的杠杆函数值 ，(1)、f(2)、⋯、， 

)，5≤f(i)≤ (，l+4) 

(4)选取适当的正素数 、z，其满足 < 、Z<M 

(5)计算非超递增序列 C．一((A+z*，( ))* )mod 

M ，( 一1，2．⋯ ，，1) 

(6)从(z+(一z))mod M一0求出一z，从( *W-1) 

mod M一1递归求出 ]。 

然 后，以({A }、 一、一Z、M)作为私有密钥，({C．}、M) 

作为公开密钥，厂( )可舍弃。 

5．5 加密算法 

设({C．}、M)为公开密钥，h为随机数据块分组数，1< ≤̂ 

32。 

(1)随机产生(̂ *，1)比特的数据块 6lt 6l：⋯61．62 622⋯6z_ 
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⋯ ⋯ 6̂Ib ··6̂ ，其 ，l比特的 HASH(bnblz⋯b1 ，bzlbzz⋯bz ， 

⋯ ⋯ ．6̂ bhz．o．b )输出作为会话密钥 K； 

(2)令 —l； 

(3)令 E．v．一0，j_-l； 

(4)如果 biJ—1．则E．v，一(EM+C )rood M 

(5)做 — +l，如果 ≤，1．则转至(4)； 

(6)做 i： +l，如果 ≤．jl，则转至(3)，否则．结束。 

最后，得到密文(子集和)序列{EN 、ENz、⋯、EN }。 

5．4 解密算法 

设 ({Ar)、W_。、一Z、 )为私有密钥，{E．vz、E．vz、⋯、EN,} 

为密文(子集和)序列。 

(1)令 —l； 

(2)做 E．v，一(E-v，*W一 )rood M ； 

(3)做 E．v，一(E +(--Z))rood ； 

(4)令 biIbi2⋯6． 各位皆为0，Es—EM， 一，l； 

(5)如果 ≥ ，则 一l并且 Es：Es— ； 

(6)做 — —l，如果 ≥l并且Es-；~：O，则转至(5)； 

(7)如果 Es≠0，则转至(3)； 

(8)做 — +1，如果 ≤．jl，则转至(2)，否则，结束。 

最后，以n比特的HASH(6】1blz""bh，621bzz""b2 ，⋯，6̂16̂2 

⋯ 6h)输出作为会话密钥 。 

4 REESSE2体制的安全性分析 

4．1 有效抵御极小点攻击方法 

在 MH变换中，Ci一(A *W)rood M。由于 C，一(Al* 

)在不求余时仍是超递增序列，因此，这种变换并没有改变 

超递增序列的特性，Adi Shamir正是抓住了这个“尾巴”以极 

小点方法从公开密钥中恢复出私有密钥，一举将 MH背包体 

制破译。如果企图通过多次 MH变换将超递增序列变得彻底 
一 些，则随着模数的增大，背包密度会降低，因而，可利用 

LOB-L 归约基方法将密文破译[】。]。这正是 Merkle和 Hell— 

maD．的两难困惑所在。 

在REESSE2变换中，C =((A+z*厂( ))* )mod M。 

当 ≠iN，由于{A：}一{A +Z*厂( )}不是超递增序列，{A：} 

不满足“序列的每一项大致是前面一项的两倍”的假设，因此， 

极小点方法将失效。当 一iN，G一( ，+Z*厂( ))，由于 厂 

( )的存在，锯齿曲线极小点的聚点不可能存在，因此，极小点 

方法同样将失效。 

4、2 有效抵御 LOB—L 归约基攻击方法 

对于背包序列{C ，C：，⋯，e }，其背包密度 D—n／log： 

(max Ci)，其中，z为序列长度(序列项数)。考虑到模数 > 

(三 ，)和 >(max G)，所以，背包密度也可以表示成 D=n／ 

logzM，即序列长度与模数的比特长度之比。 

Lagarias-Odlyzko和 Brickell都已证明了对于所有 D< 

0．645的背包公钥体制皆可以破译其密文[ 。也就是说 ，不管 

是 MH变换还是REESSE2变换，只要背包密度D<O．645，就 

可以通过 LOB-L 归约基方法从密文子集和 EⅣ=(三G*b1) 

rood M 中恢复出明文(6l62⋯6_)。 

那么，这是否意味着只要取 D>0．645，就可以使 LOB—L 

归约基方法失效呢?令人遗憾的是 Lagarias-Odlyzko和 

Brickell的否命题并不总是成立。 

作者参照LOB方法编制了利用 算法破解密文子集和 

问题的程序，经过对不同长度和模数构成的不同密度的背包 

所做之实验分析，发现：(1)即使当 D>0．645时，有些密文也 
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能被破译，但并不是每个密文都能被破译；(2)随着背包密度 

的提高．密文被破译的可能性越小；(3)当背包密度相同时．随 

着背包长度的增加，密文被破译的可能性越小。关于第(3)点， 

作者认为主要是由于背包的攻击密度降低了。所谓攻击密度 

是指单位时间内所能攻击的最大次数与背包可能的密文数 

之 比。 

从上述第(3)点知．当密度相同时(例如0．75)，随着序列 

长度的增加，每次攻击的成功率 P会越来越少，如果以h次连 

续攻击作为一轮，则每轮攻击的成功率为1／p‘。据实验当，z≥ 

96时，h的值在32范围之内，并可以使lip <1／2“，这个概率 

已经完全达到实用的程度。 

在 REESSE2体制中，加密是针对随机数据块(6 b z⋯b 

bzlb：：⋯b： ⋯⋯6̂ ：⋯6̂ )进行的，并生成密文序列{EN 、E．vz、 

⋯

、EN }。当 ，l≥96时，可以选取适当的模数 ，使得 LOB—L 

归约基方法不可能连续攻破{E 、E．vz、⋯、Em}，即不可能完 

整破译出(6l b ：⋯6 b： b：：⋯b： ⋯⋯6̂ 6̂z⋯6 。)，从而，依据 

HASH函数的特点，不可能破译出，l比特的会话密钥 HASH 

(6llbl2⋯b1 ，62Ib22⋯b2 ，⋯⋯，6̂1 6̂2⋯6̂̂ )。注意，该 还应该 

使明文分组bi。biz""bi 的不唯一性概率降至几乎为零。 

4．5 杠杆函数 ，(i)的不确定性 

首先，如果攻击者企图猜测 f(i)的排列，则当 ，z>8o时． 

它的全排列数将达 P。。 ，远远大于2 ，根据 目前的万亿次计 

算机速度，厂( )的排列数目不可能有效穷举。其次，令 Zi一(z 

*厂( ))rood M，G一(( ，+Z．)*W)rood M，根据群的知识， 

当 z|确定时，z与厂( )两者不能唯一确定。当 z确定时，由于 

的存在，则C 与厂( )之间没有一一对应关系。这些充分说 

明。在某个具体的公钥序列中，f(i)的排列是不确定的。另外， 

还可以通过一个置放函数来打破{A，}的排列顺序。 

4．4 密钥映射的不充分性和不可逆性 

在 REESSE 2体制中，私有密钥虽然包括{A。}、厂( )、Z、 

四部分(厂( )在解密时未用到)，但却只有 e一((A+Z*厂 

( ))* )rood M 的显性映射，映射是不充分的。该表达式实 

际包含了 ，z个等式和(2n+2)个未知变量，所以，通过数学方 

法求解{A，}、W和 z是困难的。同时这种映射的不充分性，使 

得公钥与私钥之间不存在相对确定的函数可逆性。 

5 REESSE2体制的特点与优越性 

5．1 同时利用了计算机的数宇运算与逻辑运算功能 

传统的公钥密码体制一般只利用了计算机的数字运算功 

能，而 REESSE2体制不仅利用了计算机的数字运算功能，也 

利用了计算机的逻辑运算功能，是数学知识与软件知识相结 

合的产物。 

5、2 公钥与私钥之间不存在相对确定的函数可逆性 

正如4．4节所言，由于公钥与私钥之间映射的不充分性， 

公钥与私钥之间不存在相对确定的函数可逆性，且大量私钥 

被隐藏。而传统的公钥密码体制中，公钥与私钥之间一般存在 

相对确定的函数可逆性，且只有少数几个或一个工作变量作 

为私钥被隐藏。 

5．5 揭示了提高公钥体制安全性的另一条途径 

正如引言所述，多项式环上的MH背包体制及椭圆曲线 

上的E1Gamal体制的安全性与其在简单代数系统上相比都 

得到了提高。这是一条对运算符进行组合的途径，是一条纯数 

学的途径。但是，由于简单代数系统与复杂代数系统之间(包 

括群之间、环之间、域之间)存在同构或同态现象，因此，简单 
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代数系统中的安全隐患在复杂代数系统中应该同样存在，并 

且在复杂代数中，公钥体制的安全性仍较大地依赖于计算机 

的运算速度。 

另一方面，我们从REESSE1和 REESSE2体制中看到，对 

运算数进行组合是提高公钥体制安全性的另一条途径，这是 
一 条数学与软件相结合的途径。这种途径要求公钥体制必须 

是序列密码体制。在REESSE1和REESSE2体制中，运算数的 

组合与排列是由杠杆函数f(i)实现的，使得体制的安全性对 

计算机运算速度的依赖程度非常低。通过运算符组合来提高 

安全性有如对单个CPU提高速度，这种提高是有极限的。通 

过运算数组合来提高安全性有如对多个CPU并联提速，这种 

提高是无极限的。 

5．4 易于硬件实现且运算速度快 

REESSE2体制的加密算法与解密算法中大部分是模加 

运算和逻辑判断，所以，易于硬件，特别是简单硬件与 CPU实 

现。 

与流行的RSA体制、ECC(椭圆曲线上的E1Gama1)体制 

相比，REESSE2也有速度上的优势(即使考虑到冗余加密和 

O(n )时间复杂度解密等因素)。这是因为：(1)REESSE2的模 

数可以不超过192比特，而 RSA至少为1024比特，ECC也常 

为192比特；(2)REESSE2的运算符主要是基本的带模加法， 

而RSA是带模乘法，ECC是复合运算符，由于乘法、复合运 

算符是由基本运算符(加法、减法等)构成的，因此．完成一个 

复合运算所需的时间要远远多于一个基本运算所需的时间。 

结束语 在本文，我们虽然提出了REESSE2公钥体制的 

理论算法，但是在技术实现上，还应该对 REESSE2的解密算 

法进行进一步优化，争取使其时间复杂度降至O(n。)的水平。 

还应在模数和序列长度确定的情况下，测定最少冗余加密次 

数。最后，我们期待同仁对REESSE2公钥体制做出更深入的 

安全性分析。 
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总之，行为抽象可用于以下几种场合： 
·需要从类中分离出行为，以便可以交换、保存、修改、共 

享或者调用相互独立的行为对象； 
·需要在运行时选择行为； 
· 一 些类的区别仅仅在于一个或者几个方法的不同。这 

样，增加新的类，实现这些不同的行为，可以以统一的方式使 

用具有不同行为的类。 
·在选择不同的行为时，需要使用大量的条件判断代码。 

下面使用2中的方法，以bridge模式为例，说明设计模式与行 

为抽象的关系： 

Objectifier(Implementor，ConcreteImplementor~ 。。一， 

Abstraction) (1) 

AbstractInterface(Abstraction，Operation) (2) 

r：Abstraction (3) 

C：Concretelmplementorl 。 (4) 

r．operation<< c．operationImp (5) 

Bridge (Abstraction， Implementor， concreteIm— 

plementori 一，operation，operationlmp) (6) 

可见，Bridge模式中使用了行为抽象方法，在此基础上在 

客户(这里是Abstraction)端增加了一个抽象接口。 

总结 面向对象中封装性不仅仅体现在对象的状态和行 

为的封装，行为抽象中也体现了一种封装性：抽象类封装了各 

个具体子类 通过委托．客户不需了解子类的细节，就可以具 

有不同的行为。 

行为抽象方法所产生的结构被认为是在众多设计模式中 

使用的基本设计模式。我们认为，在设计模式中存在着一些基 

本的设计方法，它们只使用类、对象、方法、方法调用和数据成 

员的概念，但能反映基本的0o设计原则。我们可以从这些简 

单的基本设计方法入手学习面向对象设计方法。另外，研究这 

些基本设计模式，可以更好地学习和掌握更加复杂的设计模 

式，发现设计模式之间的关系以及发掘新的设计模式。 
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