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摘 要 针对无线射频识别系统存在的初始密钥易泄露的安全问题，提出了一种基于标签部分 ID的 RFID密钥无线 

生成算法。在标签与读写器认证之前，通过标签部分 ID与读写器生成的随机数进行异或运算生成共享密钥。安全性 

分析表明，该算法能够有效地抵抗重放攻击、中间人攻击和去同步化攻击等主动攻击及被动攻击，具有安全性高、成本 

低的优点。 
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Abstract Aiming at the security problem that the initial key is easy to leak in the wireless radio frequency identification 

system ，a RFID key wireless generation algorithm based on tag part D was proposed．Before the tag and reader authen— 

tication，the sharing key is generated by the part of label ID and the random number reader generated XOR．Security a— 

nalysis shows that the proposed algorithm can effectively resist replay attacks，man-in-the-middle attacks，desynchroni— 

zation attacks and  other active attacks，as well as passive attacks，with high security and low cost advantages． 
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1 引言 

随着无线射频识别技术的不断发展与完善，现有的RFID 

标签以其成本低、易部署 、易携带、体积小等优点已被广泛应 

用于各个领域，如仓储物流管理_1 ]、资产跟踪管理[ 、访问 

控制 和智能感知E 等。RFID系统一般包括 3部分：标 

签、读写器和后端数据库 ]。标签由耦合元件及芯片组成，每 

个标签具有唯一的电子编码，附着在物体上标识 目标对象。 

读写器可通过射频信号读取标签信息，然后把信息传输给后 

端数据库[1 。通常认为读写器与后端数据库之间的信息传 

输信道是安全可靠的，它们之间的通信安全可理解为传统的 

网络安全 1̈ 。在RFID系统中，标签和读写器之间利用共享 

密钥进行认证和识别 ，一般情况是假设初始设置的密钥是安 

全的。但攻击者可能会通过某些特殊手段获得标签与读写器 

之间的共享密钥，进而获得标签隐私信息，引发隐私安全问 

题[1 。密钥 无线 生 成 的方 法 (Wireless Key Generation， 

WiKey)实现了在 RFID标签上生成密钥。WiKey的基本思 

想是利用RFID系统中读写器向标签传输信息的信道(前向 

信道)与标签向读写器传送信息的信道(后向信道)的不对称 

性 ，标签和读写器分别生成密钥碎片，然后标签再混合这两部 

分的密钥碎片从而生成共享密钥_】 。WiKey中后向信道信 

号很弱，标签到读写器的后向信道的通信距离较短，敌手距离 

标签较远，敌手窃听较困难，因此定义的敌手模型中假设标签 

向读写器传输的信息是不可窃听的，但仍存在敌手通过特殊 

的信号增强器来增强信号进而窃听信息这一可能性。并且在 

WiKey设计中的密钥生成阶段，读写器与标签之间的信息以 

明文传输，而在实际应用场景中，明文传输的信息可能被窃 

听。 

基于上述安全隐患，本文综合考虑后 向信道可窃听和不 

可窃听两方面，提出了一种改进的密钥无线生成算法，在标签 

端不需要生成随机数，只需要利用部分 ID和读写器生成的随 

机数来计算共享密钥，实现了读写器与标签间密钥的无线生 

成。安全性分析和性能分析表明，本文算法提高了密钥无线 

生成的安全性，减少了标签端的计算开销。 

2 相关工作 

信号隔离属于密钥生成安全方法中的物理方法|】 ，主要 

是利用法拉第笼来保护读写器与标签之间的通信。法拉第笼 

是由金属或者良导体形成的笼子，能够屏蔽笼内的无线信号， 

使标签与读写器之间以明文消息传输。但由于其容量较小， 

无法容纳大型物体中的 RFID标签，因此难以运用在实际应 

用中。 
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文献Ds]研究了基于散列链的密钥预分配方法。首先通 

过一系列长度相等的散列链构成密钥池，然后利用普通节 

点I1 ]预分发一些特殊密钥。但由于此种方法对设备的计算、 

存储能力要求较高，冈Ⅱ好与标签所具有的特征相反，因此不太 

适合 RFID系统应用。 

文献Elf，18]提出了基于公钥密码学体制的密钥生成方 

法，使用如 RSA加密算法[” 等进行密钥生成。但该类方法 

由于涉及较复杂的计算 ，而 RFID标签资源严重受限，因此也 

不太适合 RFID系统应用。 

密钥无线生成方法利用信道不对称性m]，让标签向读写 

器发送密钥碎片，读写器可将 自身生成的另一密钥碎片与接 

收到的密钥碎片混合生成共享密钥。当标签接收到读写器生 

成的另一密钥碎片时，标签通过混合这些密钥碎片即可生成 

共享密钥。此方法的安全性依赖于后向信道的不可窃听性， 

而在实际应用场景中，该信道是有可能被窃听到的；而且读写 

器与标签之间的消息大都是明文传输的，容易受到攻击，运用 

于 RFID系统时存在安全隐患。 

针对上述方法存在的缺陷，本文提出一种改进的基于标 

签部分 I【)的密钥生成方法，利用部分 I【)和读写器产生的随 

机数进行异或运算生成共享密钥，不需要复杂的密码计算；同 

时由于标签端不用生成随机数 ，只需要进行简单的异或运算， 

减小了标签端的计算开销，降低了标签的成本，适用于资源受 

限的 RFID标签。通过安全性分析，该方法能够抵抗重放攻 

击 、去同步化攻击、中间人攻击等主动攻击和被动攻击，提高 

了密钥的安全性。 

3 密钥无线生成算法设计 

3．1 算法说明 

本文主要考虑读写器与标签之问密钥无线生成的安全 

性，故假设读写器从后端数据库中读取信息的过程是安全的。 

文中符号描述如下。 

R：读写器 

T：标签 

：第 i个标签 

：标签数量 

r：读写器生成的随机数(长度为 2L) 

rf，rr：r的左右两部分值(每部分长度为 L) 

ID：标签的身份标识 

IDl，IDr：ID的左右两部分值(每部分长度为 L) 

IDi：标签 的 ID 

IDi ，IDi ：IDi的左右两部分值(每部分长度 L) 

①：异或运算 

] ：取计算结果 的前L位 

k：共享密钥 

k ：密钥生成因子 

PRN：随机数生成函数 

3．2 密钥生成过程 

RFID系统密钥生成的两种实际应用场景是：1)读写器为 

单个标签生成共享密钥；2)读写器为大量标签生成密钥，其中 

包括读写器为一组标签生成一个共同的组密钥和读写器为大 

量不同标签生成独立的个体共享密钥。以下是两种场景中密 

钥生成的具体实现过程。 

场景 1 单个标签生成一个共享密钥 

读写器为单个标签生成共享密钥的过程如图1所示。 

R T A
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Produce B=IDr  rr 
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Chock(ID，f1 ID 

M=lDl0 r 

fIDl$ID 0 r]L N==Ⅱ)r审T Checkr 

1c=【ml0ID|0rk 

图 1 单个标签密钥生成 

单个标签密钥生成的具体步骤如下： 

(1)读写器 R+首先生成一个随机数 r∈ {0，1}2L，将其分 

为左右两部分 n和r ，并从后台数据库中读取标签的 IDt和 

ID ，计算A—IDz④ ，B—jD，0 ，之后将A，B作为挑战发 

送给标签 T。 

(2)标签T收到A，B后，首先计算 "-=A~ID ，ler—B0 

ID,，由rf和r，可得到r，然后标签 T开始计算C—IDG'-，最 

后将 C作为响应信息传送给读写器R。 

(3)R收到标签 丁传送的C后，首先通过自身生成的随 

机数 r和从后台数据库中读取的标签ID来计算ID0r，并将 

计算结果与C相比较。若相等，则R开始计算M=IDtor， 

N—ID,0，一，并将 M，N传送给标签，最后计算共享密钥 k一 

[J ① ID，o r] ；反之，说明标签 了、是伪造的，此时立即终 

止通信 。 

(4)T接收到M 和N后，首先通过 自身的 J 和 ID，来 

计算M@IDI和NofD，，将得到的两个结果相比较，判断是 

否相等。若相等，则说明R是合法的，标签 丁开始计算共享 

密钥悬=[f 0ID ④r]L；若不相等，则说明R是伪造的，通 

信立即终止。 

场景 2 大量标签生成共享密钥 

该场景又包括两种情况：1)读写器为一组标签生成一个 

唯一的共享密钥 ；2)读写器为大量不同标签同时独立地生成 

个体密钥。下面就这两种情况详细阐述密钥无线生成的过 

程 。 

(1)读写器为一组标签生成一个唯一的共享密钥过程，如 

图 2所 示。 

R Ti 
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图 2 群组密钥生成 

群组密钥生成过程如下： 

1)读写器尺首先向全组标签丁 ”， 广播一个“密钥 

生成请求”来通知所有标签开始进行群组密钥生成。 

2)组内标签 收到请求后，计算M =IDi o ，，并将 

其发送给读写器 尺作为应答。 

3)R接收到标签 丁 传送过来的Mi后，首先通过从后台 

数据库中读取的IDi，和ID0来逐一计算ID0 oIDi ，并将计 

算结果与收到的相对应的M 进行比较。若不完全相等，则 
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说明有标签没有响应此次请求 ，或者标签是伪造的，此时读写 

器将再次发送“密钥生成请求”；若完全相等，说明组内所有标 

签均已应答，可以开始进行密钥生成，然后接着计算共享群组 

密钥忌一ID oID ①⋯④j ，再为每个标签 计算密钥 

生成因子 一是o IDi．，最后读写器 R将(IDi，，志 )广播给组 

内标签。 

4)标签 收到消息(1Di，，k )之后，首先比较该消息中 

的ID 是否与标签T 自身的ID 一致。若一致，则计算共享 

群组密钥k=k 0IDi．；否则 丢弃该消息。 

(2)读写器为大量不同标签同时独立地生成个体密钥过 

程 ，如图 3所示。 
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图 3 批量密钥生成 

批量密钥生成的详细过程如下 ： 

1)读写器 R首先生成一个随机数 r∈ {0，1} ，将其分为 

左右两部分 n，一，并从后台数据库中读取标签的IDl和 ID ， 

然后计算A—IDi ①rf，B=IDi 0Yr，最后将A，B作为挑战 

发送给标签 丁 。 

2)标签 收到A，B后，首先计算 rf—AoIDi ，Yr： 

，由n和rr可得到r，然后标签 开始计算C一 D}④r，最 

后将 C作为响应信息传送给读写器R。 

3)读写器 R收到标签 丁 传送的 C后 ，首先通过 自身生成 

的随机数 r和从后台数据库中读取的标签 IDi来计算m or， 

并将计算 结果与 C相 比较。若相等，则 R 开始计算M— 

lDi，④r，N—IDi or，并将(M，N， )传送给标签 ，最后计 

算共享密钥忌一[JDizoIDi④r] ；若不相等，说明标签 是 

伪造的，此时立即终止通信。 

4)标签 接收到(M，N， )后，首先比对 i是否与自身序 

号相等。若不相等，标签就舍弃该消息；若相等，则 通过自 

身的IDz和 ID 来计算M①IDi，和N④IDi ，将得到的两个 

结果进行比较，判断是否相等。若相等，则说明 R是合法的， 

标签T开始计算所生成的共享密钥是一[ ，④ID； ④r] ；若 

不相等，则说明R是伪造的，通信立即终止。 

4 安全性与性能分析 

4．1 主动攻击 

攻击者可通过篡改、伪造消息数据等向读写器和标签之 

间的通信信道注入错误信息，从而欺骗读写器和标签，使其生 

成错误的密钥。 

(1)重放攻击：每次认证时读写器都产生随机数 r，消息 A 

中包含 ，B中包含 rr，若攻击者使用旧的A和B，从而使得 

标签得到错误的 r，但 由于下一步会有对标签 ID 和 r的验 

证 ，当无法匹配出正确的 ID或 r时，读写器就会发现信息被 

篡改而终止通信；若攻击者使用旧的M 和N，当标签通过 M， 

N验证出r不一致时，便会发现信息被篡改而终止通信，故本 

算法能抵抗重放攻击。 

(2)去同步化攻击：若攻击者阻断消息M 和N，会使标签 

和读写器之间信息更新不同步。由于消息M 和N 是读写器 

发送给标签的最后一条消息，当读写器正常更新时 ，标签不执 

行更新操作，但此种情况下两者的不同步更新并不会影响下 

一 轮周期的密钥生成。因为共享密钥 k是由随机数 r以及部 

分标签ID ，和ID 共同计算得来的，在下一轮密钥生成过程 

中，标签会存储读写器产生的随机数的更新值，从而可计算出 

正确的共享密钥；若攻击者阻断消息(IDi，，忌 )，会使标签与 

读写器之间信息更新不同步。但由于共享组密钥矗是所有标 

签ID 通过异或运算得来的，而标签 IDi 是不变的，即使更 

新不同步，也不会影响密钥生成。因此，本算法能够抵抗去同 

步化攻击。 

(3)中间人攻击：若攻击者篡改了A或B，从而使得标签 

得到错误的 r，但由于后面的过程中读写器会对标签 ID和 r 

进行验证，当无法匹配出正确的 ID或 r时，读写器就会发现 

标签是伪造的或者信息被篡改而终止通信；若攻击者篡改了 

M 或N，由于其事先无法获悉标签 IDt和ID ，因此在标签验 

证 r的正确性时，会发现信息被篡改或者读写器是伪造的而 

终止通信；若攻击者伪装成合法标签篡改了M ，由于其不知 

道标签 ID，因此在读写器 R验证 ID 时便会发现错误信息； 

若攻击者篡改了(IDi ，岛)，由于每个标签 都会对 自身的 

ID 进行验证，从而会发现伪造的读写器而终止通信。因此 

本文算法能够抵抗中间人攻击。 

4．2 被动攻击 

攻击者通过窃听等手段获取读写器与标签之间的通信信 

息，进而可能获取标签的密钥。 

若攻击者窃听到A，B和C，但由于其不知道 IDz，j ， 

和r，，因此无法得到任何有用信息；若攻击者获得 M 和N，由 

于无法获得 IDt， Dr和r，因此无法得到密钥 志，假设攻击者 

试图采用暴力破解方式获取密钥 ，但由于密钥 屉由ID ，』D，， 

r 3者共 同计算得 出，若要利用穷举法列举出所有的 IDl， 

JDr，r，并将其正确组合 ，难度相当大，几乎不可能得出正确的 

共享密钥；若攻击者窃听到M ，由于其无法知道 IDi，和ID ， 

因此也无法获取其他有用信息；若攻击者窃听到(尬  ， )， 

由于在整个通信过程中攻击者都不能够得到 IDi
．

，而共享密 

钥 忌正是由ID。与志 通过异或运算得到的，因此无法获悉共 

享密钥。另外，即使攻击者获得了部分标签的 IDi，但 由于 

密钥 是是所有标签 ID 
一 通过异或运算得到的，攻击者若想使 

用穷举法在 个变量中组合出正确的共享密钥，运算量非常 

大，几乎是不可能实现的。因此，该方法能够抵抗被动攻击。 

本文方法与 WiKey中的密钥生成方法相比，不仅能够抵 

抗被动攻击和去同步化攻击，还能够抵抗重放攻击和中间人 

攻击等主动攻击，两种方法的安全性比较结果如表 1所列。 

表 1 安全性比较 

4．3 性能分析 

以下主要从标签的计算量、存储空间和通信量 3个方面 

来对算法的性能进行评估。 
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计算需求：本文算法中标签端不需要生成随机数，只需要 

进行简单的异或运算提取信息，使标签的计算量得到了有效 

降低。 

存储空间：标签存储着自身的有效 ID的左右两部分ID 

和 ID，，以及读写器生成的随机数 r的左右两部分 r 和 r，，每 

部分的长度均为 L，则标签所需存储空间为 4L。 

通信量：在本文算法的密钥生成过程中，单个密钥生成过 

程与批量密钥生成过程总共传输了消息A，B，C，M和N，群 

组密钥生成过程总共传输了消息M 和(尬 ，，k )，而标签的 

传输消息只有 C或Mi。若传输的消息长度为 L，则标签的总 

通信量为L。 

本文算法与 WiKey中的密钥生成方法的性能比较如表 2 

所列。从表 2可看出，本文算法需要更少的计算量，因此更适 

合低成本的RFID标签应用。 

表 2 性能比较 

结束语 本文提出了一种 RFID系统密钥无线生成算 

法，它可提高标签与读写器之间密钥无线生成的安全性。文 

中针对 RFID系统不同的实际应用场景分别分析了对应的密 

钥生成方法，弥补了原有算法的不足，不仅能够抵抗重放攻 

击、去同步化攻击、中间人攻击和被动攻击，还降低了标签端 

的成本，适用于低成本、资源受限的 RFID系统标签。 
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