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一 种基于NAS的镜像文件系统的研究及其在Linux下的实现  ̈

谢长生 蔡 斌 曹 强 刘朝斌 黄建忠 
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摘 要 全球数据量快速的增长使得NAS得以广泛应用，但是传统的NAS系统在设备发生故障时数据会丢失，难以 

满足现代存储对 系统的高可用性和高可靠性 的要 求。本文提出了一种用于实现文件镜像功能的 NAS系统框架结构 ， 

并且在 VFS机制的基础之上 ，在 Linux平 台下 ，设计并实现 了一种应用于这种结构的镜像文件 系统(NASMFS)。它屏 

蔽 了系统底层 中各个 NAS设备中文件 系统的差别，给用户提供 了一个安全、可靠的统一的存储 目录空间，透明地完成 

文件镜像功能，在设备发生故障时能够从镜像的文件中恢复数据，从而在可用性、可靠性等方面弥补了传统NAS系统 

的不足 ，满 足 了应 用的需 要 。 
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Abstract The rapid increase of Global data brings the extensive applications of NAS，but the data may lose when the 

devices occur failure in the traditional structure of NAS，from this point，traditional structure of NAS can not match 
the demands of a modern storage system in availability and reliability．This paper puts forward a NAS frame struc— 

ture。which iS applied in files mirror．and based on VFS mechanism，designs and implements a file system under Linux 

platform，named Mirror File System (NASMFS)，which iS applied in this NAS frame structure．This file system 
screens the differences of each NAS device’S file system in the lOW—level of a system，and it provides a secure and reli— 

able uniform storage directory space tO clients．accomplishes the mirror function transparently as well，SO it can restore 
the data from the mirror files when the devices occur failure．Concerning the availability and reliability of the tradi— 

tional structure of NAS，this paper offsets these limitations，and meets the demands of applications． 
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1 引言 

随着数据量指数级的增加，数据存储系统受到越来越多 

的重视，NAS就是其中的一种以文件为中心的存储结构。按 

照存储网络工业协会(SNIA)的定义：NAS是可以直接连到 

网络上向用户提供文件级服务的存储设备[1]，客户端通过 

NFS和CIFS协议来访问网络中的 NAS设备。但是当 NAS 

系统中的某个设备发生故障时，该设备上的数据就有可能丢 

失，整个系统的可靠性和可用性得不到保障。 

为了能够恢复在NAS设备发生故障时丢失的数据，设计 
一 种对于用户透明的，能够完成文件镜像功能的文件系统就 

十分重要，从而在设备发生故障时能够从镜像的文件中恢复 

数据，提高系统的可用性和可靠性。为此，在本文中，首先对 

Linux中的VFS抽象虚拟文件系统机制进行了深入的剖析； 

接着提出了一种用于实现文件镜像功能的NAS系统框架结 

构；然后在VFS机制和系统框架结构的基础之上，设计了应 

用于该结构的镜像文件系统--NASMFS并且在Linux平台 

下实现了该文件系统；最后对 NASMFS文件系统进行了性 

能测试和分析。 

2 Linux中VFS文件系统机制 

Linux为了能支持多种不同的文件系统，使用了VFS抽 

象虚拟文件系统层将实际的文件系统同操作系统分离开来， 

它屏蔽了不同文件系统之间的差异，使所有文件系统对操作 

系统的其他部分和用户程序来说是透明的。VFS的主要实现 

思路是在内核中提供一个文件系统框架，包括接口函数指针 

集、管理不同文件系统的数据结构以及各种缓存机制[2]。从图 

1中可知，VFS提供上下两个方面的接口：VFS上层接口提供 

给 I／O系统的用户使用(包括用户进程和内核的其他管理模 

块)，它们通过该接口使用 I／O系统(文件、设备、网络等)，如 

打开、关闭、读、写文件等操作；VFS的下层接口提供给真实 

文件系统使用，VFS支持的每个真实的文件系统都要提供对 

这个接口的实现。VFS本身则利用它的下层接口来实现它的 

上层接口。下层接口由真实的文件系统实现，VFS并不关心 

具体实现的细节。为了实现上下层接口之间的转换，VFS必 

须维护许多的数据结构和接口函数指针集：描述文件系统类 

型的 file—system—type结构、记录已安装文件系统信息的vf— 

smount结构、记录真实文件系统信息的超级块结构和超级块 

操作函数接口、记录文件或者 目录信息的索引节点结构和索 

引节点操作函数接口、描述文件组织关系的目录项结构和目 

录项操作函数接口、描述每个打开文件的文件读写上下文结 

构和文件操作函数接口以及文件的页面缓冲队列机制和文件 

的页面缓冲队列操作函数接口。这些 VFS抽象层的数据结构 

中的信息来源于真实的文件系统。在注册、安装，打开的过程 

中，VFS建立起了上下层接口之间的映射关系，从而可以实 

*)本文受国家自然科学基金项目(编号：60173043)资助．谢长生 教授，博士生导师，研究方向为基于网络的存储系统，计算机高速接口与通 

道，采用新原理的超高密度、超高速存储技术．蔡 斌、曹 强、刘朝斌、黄建忠 博士生，研究方向为操作系统，基于 IP的存储区域网，网络存储 

和流媒体存储． 
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现准确的操作转接；同时 VFS抽象虚拟文件系统层对不同的 

底层文件系统统一处理系统调用；实现路径名称到其 inode 

索引节点和 dentry目录项结构的转换也是VFS抽象虚拟文 

件系统层的主要功能。VFS抽象层与具体文件系统的联系主 

要就是通过super—block、inode、dentry、file这4条主线联系起 

来的，每条主线都有其特殊的作用。 

用户空间 ( 用户进程 )用ls户eek进O程,层mk：d文Jr件0系,统chd操ir作0系~统调m曼 霆接窭 寨萎 釜裔 令等等。 

内核空间 (VFS抽象虚拟文件系统层 

1、VFS抽象层主要的数据结构：struct super—block、struct inode、 
struct dentry、struct file、 struct address

—

space和相应的操作函数 

指针struct super 、 一 、
_

operations struct inode operations struct 

dentry
—

operations、struct file
—

operations、 struct 

address
—

space—operations。 

2、VFS抽象层文件系统路径名称到其inode索引节点和dentry目录项结构的 
转换函数：path—init 0、path_walk0。 
3、处理系统调用的函数：sys—read0、sys一．rite0、sys—iseek0、 

sys mkdir0、sys chdir0、sys mount0等等。 

具体文件系统层 

Ext2文件系统 l l SMB文件系统 l l NFS文件系统 

图1 Linux的VFS抽象层和具体文件系统的关系图 

5 NASMFS文件系统的设计及其实现 

本节提出了一种用于实现文件镜像功能的NAS系统框 

架结构；然后设计了应用于该结构中的镜像文件系统，即 

NASMFS；最后在Linux平台下实现了该文件系统。 

5．1 系统的整体框架 

图2给出了系统的整体结构：客户端首先必须挂接 NAS 

镜像文件系统即NASMFS文件系统，然后向NAS镜像文件 

服务器提交读写文件的请求；NASMFS镜像文件系统接受客 

户端的请求，经过 NASMFS镜像文件系统层的处理从而向 

下层各个NAS设备发送文件读写的请求，读请求从其中一个 

NAS设备中读取，写请求则将请求写人到每一个NAS设备 

中，文件请求完成后再将结果返回给客户端；每个 NAS设备 

均向上层的 NASMFS镜像文件系统注册其自身的文件系统 

和可用的目录空间，由这些目录空间组织成 NASMFS镜像 

文件系统中统一的存储目录空间，屏蔽了各个NAS设备的差 

别，同时各个 NAS设备响应 NASMFS镜像文件系统的读写 

请求从而实际地完成文件的读写．并且将结果返回给NAS镜 

像文件服务器，再由NAS镜像文件服务器将结果返回给提出 

请求的客户端。 

图2 系统整体框架图 

在这个系统框架中，NASMFS镜像文件系统向客户端提 

供一个统一的存储目录空『日1[ ．屏蔽了下层的各个NAS文件 
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服 务器的具体的文件 系统 的差别，在客户端看来 只有 

NASMFS镜像文件系统而并不知道其下的各个NAS设备的 

文件系统。从这种意义上说，NASMFS镜像文件系统与 VFS 

抽象虚拟文件系统层有着共同的地方，从功能上来说像是一 

个虚拟的文件系统路由器。 

5．2 NASMFS文件系统的设计及其在Linux下的实现 

VFS抽象虚拟文件系统有着很好的扩展性 ]，基于 VFS 

的机制，在 VFS抽象文件系统层和具体的 NAS文件系统 

(NFS或者 SMBFS)层之间添加 NASMFS镜像文件系统层 

来实现NAS系统的文件镜像功能，从而在设备发生故障时能 

够从镜像的文件中恢复数据，提高系统的可用性和可靠性。 

NASMFS文件系统要提供上下两个层次的接口：上层接 

口是提供给 VFS使用——包括向VFS注册NASMFS文件 

系统以及向VFS安装 NASMFS文件系统)NASMFS的下层 

接口是提供给每个NAS设备中真实的文件系统使用(包括下 

层的每个 NAS设备向NASMFS注册 自身的文件系统和可 

用的目录空间)。为了实现上下层接 口之间的转换从而完成 

NAS文件的镜像功能，NASMFS文件系统本身必须维护许 

多的数据结构同时还必须实现我们前述的 VFS标准的接口 

函数指针集。 

NASMFS文件系统的结构非常清晰，其算法流程如图3 

所示。文件读写的基本流程是：在用户进程对 NASMFS文件 

系统提出读写请求后，VFS将抽象层的数据结构 (super-- 

Mock、inode、dentry、 le、address—space)与 NASMFS文件系 

统的数据结构(nasmfs—dir_entry)关联起来；在NASMFS文 

件系统层则在下层的NAS设备向它注册的基础之上．通过它 

自身 的 操 作 函 数 指 针 集 (nasmfs—dir-inode—operations、 

nasmfs一 le—operations)中的 lookup()函数定位到每个下层 

的 NAS设备中的文件系统中的目录空间，然后通过 NAS设 

备中的具体的文件系统启动设备的输入／输出操作，实现设备 

上文件的读、写、更新等操作。操作完成之后，由下层的 NAS 

设备的文件系统在适当的时机调用VFS的更新例程，将改变 

的数据从内存中全部写回外部设备。在 NASMFS文件系统 

中，文件读写的整个流程由 VFS提供的内存索引节点缓冲 

区、内存 目录项缓冲区和文件页面缓冲区以及由块设备缓冲 

区提供的数据块缓冲区在内存中完成对索引节点、目录项和 
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数据块的操作，减少了读取外设的操作次数，在一定程度上保 

证了文件系统的性能。 

在 Linux下的实现首先要定义 NASMFS文件系统的主 

要的数据结构即：struct nasmfs—dir—entry．该数据结构包括 

了NASMFS文件系统的主要的信息，主要内容如下： 

struct nasmfs-dir-entry{ 

unsigned short low—ino；／／NASMFS文件系统的节点的inode号 
unsigned short namelen；／／NASMFS文件系统的节点名称的长度 
const char*name；／／NASMFS文件系统的节点的名称 
mode—t mode；／／节点的类型：目录、常规文件 
unsigned long size；／／文件的数据部分的当前大小 
uid—t uid；／／用户 |d号 
gid—t gid；／／组 id号 
struct inode—operations*nasmfs—lops；／／索引节点操作函数指针 
集 
struct file—operations*nasmfs—fops；／／文件操作函数指针集 
struct nasmfs—dir—entry next， parent．*subdir；／／管理 
NASMFS文件系统的目录或者文件的链表 
atomic—t COUnt；／／节点弓I用计数 

}； 

通过 mode用户能够创建目录或者常规文件；通过 uid和 

gid能够对每个用户的目录和文件进行分开管理，用户只有对 

自己创建的目录和文件有访问权限而对其他用户的目录和文 

件是不可访问的，实现了一定的安全性；nasmfs—lops是 VFS 

抽象文件系统的 inode—operations数据结构即一组索引节点 

的操作函数指针．在 NASMFS文件系统中实现了 inode—D 

erations接口．通过这组接口用户可以在 NASMFS文件系统 

中创建目录和文件，删除目录和文件等一系列文件系统的常 

用功能，同时还实现了permission即权限许可控制功能，以对 

用户的权限进行控制；nasmfs—fops也是 VFS抽象文件系统 

层的 le—operations文件接口函数指针集，通过这组接口用 

户可以在 NASMFS文件系统中对文件进行打开、读和写操 

作，同时还实现了readdir即读取目录项功能；NASMFS文件 

系统也是按照树状结构来管理的，通过 next指针将同一层次 

的节点的队列链接起来，parent是指向其父节点的指针．s“ 

dir是指向下属节点的目录项队列，因此通过这3个指针可以 

在NASMFS文件系统树型结构中非常方便地搜索任意的节 

点；count是节点的引用计数器．只有 count等于O时该节点才 

允许被删除。 

否 

read读请求 

通过lookup函数指针定 

位到一个NAS服务器的 

根文件系统(NFS或者 
SMB文件系统) 

读文件的权限 
、 、

I 

是 

write写请求 

通过lookup函数指针定 

位到一个NAS服务器的 

根文件系统(rOtS或者 

s-m文件系统) 

写文件的权限 
＼ ／  

是 

通过该NAS根文件系统 
的inode节点的write函 

数指针窟动写文件 

写文件成功 

写入每一个NAS服务器的 
文件系统中．然后返回 

图3 NASMFS文件系统的算法流程图 

图4 NASMFS文件系统实现的函数调用关系图 

其次，需要定义 super-operatlons结构的变量 nasmfs— 

sops、inode—operations结构的变量 nasmfs—dir-inode—opera— 

tions和 file—operations结构的变量 nasmfs—dir-operations、 

nasmfs—file-operations。通过实现这4组接口函数指针集才能 
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够实现 NASMFS文件系统，从而完成 NAS文件镜像的功 

能。在图2中展示了整个系统的结构框架，图4则是对这个系统 

的函数级的实现，它包含了NASMFS文件系统的读写操作， 

其下层的NAS设备的文件系统以SMB文件系统为例(NFS 

文件系统同)，显示了系统中各个层次的函数级的调用关系。 

1)对于读请求：在VFS抽象层通过 le—operations数据 

结构的 read函数指针调用 NASMFS文件系统的read函数 

指针来完成对 NASMFS文件系统的读操作；几乎所有的文 

件系统都通过该 generic—file—read()函数来进行读文件操 

作，由do—generic—file—read()进行真正有价值的操作；通过 

VFS抽象层的 address—space—operations数据结构的 read- 

page函数指针调用 SMB文件系统的readpage()函数来完成 

读文件操作。 

2)对于写请求：在 VFS抽象层通过 le—operations数据 

结构的write函数指针调用 NASMFS文件系统的write函数 

指针来完成对NASMFS文件系统的写操作；在 NASMFS文 

件系统层中先通过 smb—revalidate—inode()函数检查 NAS设 

备上的该文件的 inode是否变化了，如果该 inode改变了，则 

使本地的 cache无效；接着通过 smb—open()检查文件是否已 

经打开了。然后调用 generic—file—write()；在 NAS设备上通 

过 VFS抽象层的 address—space—operations数据结构中的 

prepare—write和commit—write函数指针来调用SMB文件系 

统中的函数从而最后完成写文件操作。 

5．5 NASMFS文件系统的性能测试与分析 

测试环境： 

操作系统 CPU 内存 硬盘 网卡 

客户端 RedHat Linux 7．2 赛扬1．7G 256M 迈拓6Y060L0(60G／5400rpm) RealTek81 39 

NAS镜像文件服务器 RedHat Linux 7．2 赛扬1．7G 256M 迈拓6Y060L0(60G／5400rpm) RealTek81 39 

NAS设备1使用SMB文件系统 Windows2000 professional 赛扬1．7G 256M 迈拓6Y060L0(60G／5400rpm) RealTek81 39 

NAS设备2使用NFS文件系统 RedHat Linux 7．2 赛扬1．7G 256M 迈拓6Y060L0(60G／5400rpm) RealTekS1 39 

网络环境：由一个100Mbps交换机连接到以太局域网 

上。 

对 NASMFS文件系统进行了两组测试：第一组的测试 

对象是3个文件系统(SMB、NFS、NASMFS—NFS—SMB)，其中 

SMB指 NAS设备1所采用的文件系统，NFS指NAS设备2所 

采用的文件系统；NASMFS—NFS—SMB指将 NASMFS文件 

系统模块加载在 NASMFS镜像文件服务器端的内核层，其 

下层的两个NAS设备则分别使用SMB和 NFS文件系统。然 

后用测试软件 Bonnie 1．03a版本在客户端使用200大小的 

文件分别对NAS设备1、NAS设备2和NASMFS镜像文件服 

务器进行了顺序读取、顺序写入和顺序读写(读与写的比例各 

占5o％)这3种不同类型的测试，其测试结果如图5所示；第二 

组测试主要测试了不同大小的文件对 NASMFS文件系统顺 

序写入性能的影响，测试数据分别由1个200M 大小的文件组 

成和lOO，000个2K大小的文件组成，其测试结果如图6所示。 

3组不同的文件系统的比较 

ilINFS文件系 i 14543 l 11358 I 9273 l 

统 ； 1 { 1 

■SMB文件系 j 14284 I 10497 1 8548 1 
统 。 。 。 

⋯ — 一 一  —一 一 一 { 一 一  

口NASMFS- ；14036 9563 7427 

睫 
一 一 L 一 一 一 一 

图5 文件系统读写性能测试结果比较图 
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～ 一 一 — — —  一  ～  

不同大小的文件写入性能 

+ 2K的小文件 + 200g的大文件 

图6 文件大小对性能影响测试结果比较图 

从图5中可以看出，对于顺序读取，通过 NAS镜像文件服 

务器来读取 NASMFS文件系统中的文件的性能接近于直接 

从底层NAS设备中读取文件的性能。这是因为对于读取文件 

操作，NASMFS文件系统在内核中将请求直接定位到底层设 

备，性能稍有降低；对于顺序写入，NASMFS文件系统在内核 

中将请求依次同步转发到底层中所有的设备中，因此性能比 

读取操作有了较大的降低 但是从文件镜像的角度来看，在没 

有 NASMFS镜像文件系统的情况下，客户端首先向NFS写 

入，然后向SMB写入，除去网络延时和客户端的操作时间，完 

全由用户手工完成一个200M 大小的文件的镜像所需要的时 

间为200×1024／11358+200×1024／10497=18．031+19．510 

—37．541s，在使用 NASMFS文件系统的情况下 ，时间为200 

×1024／9563—21．416s，相比之下性能提高了42．953 。显而 

易见，加上客户端的操作延时和网络开销，采用 NASMFS文 

件系统将很大幅度地提高手工镜像的性能，而且这种镜像操 

作对用户来说是透明的。同时，从图69可以发现，对小文件的 
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数据传输率会下降很多。原因是每当收到一个文件必须写入 

到底层每个NAS设备中．大量的小文件会造成繁重的文件创 

建工作，因而降低了性能。 

结论 全球信息爆炸性的增长使得 NAS存储技术得以 

广泛应用。传统的NAS系统难以满足现代存储高可靠性、高 

可用性、高性能、动态可扩展性等众多方面的需求。NASMFS 

镜像文件系统屏蔽了底层中各个NAS设备中文件系统的差 

别，给用户提供了一个安全、可靠的统一的存储目录空间．透 

明地完成文件镜像功能．从而在性能、可用性、可靠性等方面 

弥补了传统NAS系统手工完成文件镜像的不足，满足了应用 

的要求。 
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算法参数Ⅳ，D对算法性能有很大影响，我们分别对 Ⅳ 
一 5．Ⅳ一10，Ⅳ一15(当 D一5时)和 D一5，D一7，D=9(当N 

一10时)作出了实验对比．如图2和图3所示。 
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图2 N参数对比图 

抗体种群代数 

图3 D参数对比图 

图2说明，当 Ⅳ增加时，算法的收敛速度也在增加。这是 

因为，如果选取更多的抗体作为生成记忆细胞的种子，那么将 

增大获得最优解的概率，这符合免疫学原理。虽然下一代抗体 

的搜索空间得到加大，有助于减小限于局部最优的概率，但在 

实验中整个算法的运行时间开销也明显增加。因此，Ⅳ参数 

的确定，应根据问题的特定环境。一般来说，如果对时间要求 

比较紧迫，Ⅳ取整个种群大小的10％～15％。 

当D变大时，引入下一代的随机抗体数量得到增加，这 

主要是为了增加多样性，它可以有助算法陷入局部最优。但从 

图3看，参数D对算法的收敛速度并没有明显的影响，并且算 

法的执行时间也没有什么明显的变化。 

结论 作为一种智能优化搜索策略．人工免疫系统 

(AIS)在函数优化、组合优化、调度问题等方面得到了广泛应 

用并取得了很好的效果。在大多数的情况下，免疫算法取得了 

比现有启发式算法更好的求解结果[9]。而网格计算是当前网 

络技术的研究热点，但现在网格技术还没有现成的标准．从网 

格资源的发现、任务的分配和调度、虚拟组织的管理等等问题 

都只是提出了一种目标，但具体的实现却没有一种现成的模 

式，各个开发小组、研究人员都在争相提出自己的独到见解。 

基于这种情况下，本文将人工免疫系统应用到网格资源中，给 

出了基于免疫原理的网格资源调度算法。算法从仿真实验来 

看，是可行和有效的，并且收敛速度较快(一般来说，比遗传算 

法较快)。 

本文的算法是对理想状况下的网格系统的一种调度，但 

实际网格的资源调度中，还存在很多因素影响调度性能，例 

如：网络线路流量、资源的使用价格、虚拟组织的策略等等。理 

想中的网格应该还具有资源预定功能。因此，我们下一步的研 

究工作就是将上述因素和资源预定功能结合到算法中，以期 

得到较理想的调度算法。 
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