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缓冲区溢出研究综述 
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摘 要 近年来非常流行的极具破坏力的系统攻击是基于缓冲区溢出漏洞的攻击，如今互联网上的绝大多数计算杌 

系统都受着或潜在地受着缓冲区溢出漏洞的威胁 在本文中，我们研究了各种类型的缓冲区溢出漏洞和常见的攻击手 

段及防御措施，并且对这些研究成果进行 了分析总结。最后阐述 了我们对此问题的观点。 
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Abstract Buffer overflows are getting more and more popular in system security these years，which attack can inflict 

upon almost arbitrary programs，And as we have known，buffer overflow iS one of the most common vulnerabmties 

that can seriously compromise the security of a network-attached computer system．This paper surveys all kinds of 

buffer overflows vulnerabilities，the most commonly used attacks，the respective defense methods related to their vul。 

nerabilities．and the comparative summarizations up-to-date researches in this area，At last．we also present our point 

of view on buffer overflows． 
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1 引言 

缓冲区是程序中分配的一段数据区域，缓冲区溢出就是 

通过往程序的缓冲区写超出其长度的内容，造成它的溢出，从 

而破坏程序的数据区域(堆或者栈、或者静态数据区等)，使程 

序转而执行其它指令，以达到攻击的目的。 

据有关资料记载，缓冲区溢出在上个世纪60年代的时候 

就被发现并利用来进行系统攻击[1]。不过那时最多也停留在 

实验阶段，仅为极少数人知道而已。直到1988年，Morris的蠕 

虫事件(利用运行在 Free BSD上的 fingerd服务程序的缓冲 

Aleph One在Phrack杂志发表了比较有影响的论文“Smash。 

ing The Stack For Fun And Profit”．该文透彻地分析了利用 

缓冲区溢出进行攻击的原理和技巧并举了实例，由此许多攻 

击者受到启发后纷纷转到利用缓冲区溢出漏洞上来。我们通 

过图1缓冲区溢出所占CERT所建议的漏洞数0 就能发现这 

点。而且前不久广为传播的Blaster病毒也正是利用Windows 

的RPC缓冲区溢出漏洞进行攻击的．所以缓冲区溢出问题由 

来已久并且仍未消除。 

引起缓冲区溢出的实质原因是在大多数体系结构的计算 

机中，程序的代码区和数据区并不完全隔离，控制程序执行的 

区溢出漏洞)，缓冲区溢出才得到广为关注。然后于1996年， 关键数据结构易受数据区的影响，所以当某种高级语言(如 
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图1 CERT漏洞建议报告(03年度截至8月底) 
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CIC++)，如果其对数组和指针的引用不进行边界检查，就有 

可能导致缓冲区溢出漏洞的产生。如果这些漏洞再被攻击者 

加以利用，轻则导致程序崩溃，产生拒绝服务攻击；重则导致 

操作系统的权限泄漏，使入侵者控制整个计算机系统等。缓冲 

区溢出攻击使任何人都有可能取得主机的控制权，所以它代 

表了一类极其严重的安全威胁。 

当前许多重要的系统都是由C／C++开发的，由于C／C 

是一种效率优先的语言，对数据类型检查较弱，程序风格自 

由，并且数组的越界在编译器中不进行检查，再加之程序员撰 

写安全代码有一定难度性或者说程序员缺乏安全观念，致使 

缓冲区溢出漏洞比较普遍地存在于这些系统中。另外利用缓 

冲区溢出漏洞进行攻击相当的简单，带来的危害巨大，直到现 

在，缓冲区溢出问题都没有完全的解决，所以如何有效地抵御 

缓冲区溢出攻击得到了不少研究机构的重视，我们目前也正 

在进行有关这方面的工作。 

本文接下来回顾了国内外近年来在缓冲区溢出方面研究 

的重要成果，通过对它们的分析总结来找出问题所在，以期对 

我们的研究有所帮助。文章的第2部分，分析了缓冲区溢出攻 

击的原理，第3部分列举了常见的缓冲区溢出攻击手段，第4部 

分是当前针对缓冲区溢出的研究进展，最后是总结 

2 缓冲区溢出基本原理 

一 般可执行文件在装入内存之后都有固定的格式(如 

PE、ELF等)，与存在磁盘时的格式不同。我们以 ELF为例， 

ELF对一个可执行程序分了许多段区[3]，通常地如只读的代 

码区．text，初始化的静态数据区．data，未初始化的数据 区 

． bss，程序运行时动态分配的数据区．heap，保存程序运行轨 

迹和临时局部变量的栈区．stack，还有其他的如过程连接表 

PLT和全局偏移表 GOT区，包含程序初始化时执行的指令 

init区，包含程序终止时要执行的指令 fini区，以及包含一些 

全局构造指令和析构指令的ctors和dtors区等。典型的一个 

程序在内存中的执行映像如图2所示。 

在 C程序中，缓冲区可以分配在．data、．bss、．heap以及 

． stack区，而与程序执行流有关的数据结构，如函数指针、函 

数返回地址等也可以在这些区域，所以当控制程序执行流的 

敏感数据结构受到缓冲区溢出攻击的时候就有可能改变，从 

而使正在执行的程序转向，以运行非法代码。这就是我们常说 

的缓冲区溢出攻击。 

env strings 

env pointers 

argv pointers 

argc 

．stack I 
’ 

．

heap I 

．bss 

．data 

．text 

High Address 

Low Address 

图2 可执行程序内存映像 

缓冲区溢出根据程序数据在内存中的增长方式分两种情 

况，一种是栈溢出，其数据分配是从高地址向低地址方向增长 

(这是栈比较特别的地方)．典型的攻击如覆盖函数返回地址； 

另一种是堆溢出，程序数据分配按照从低地址向高地址方向 

增长，溢出点可以发生在．data、．bss、．heap区．攻击通常如覆 

盖分配在这些区域的函数指针等。 

当然，并不是随便往缓冲区中填代码就能达到攻击的目 

的，这与程序具体的运行环境、程序代码本身和数据的分配情 

况有关。相比而言，栈溢出比堆溢出更容易奏效。因为堆溢出 

与程序的代码关联紧密，有堆溢出漏洞的程序比覆盖函数返 

回地址这种栈溢出程序少得多，而且堆溢出也需要攻击者进 

行精心设计，比栈溢出难度更大。 

5 攻击手段 

在 C／C 程序中，常见的可能会遭受攻击的与程序执行 

有关的数据结构有：函数返回地址，栈帧指针，函数指针，其位 

置可能在．data、、bss、．heap、．stack段区，以及 ANSI C提供 

的setjmp／longjmp函数用到的保存程序执行时栈帧情况的 

buf，还有可能是 malloc库用到的在．heap区的管理数据(即 

通常所说的malloc库溢出)，C 中的虚函数指针VPTR(vi卜 

tual pointer)C‘ 等。 

缓冲区溢出攻击的目的在于扰乱某些具有特权功能的运 

行程序，以使得攻击者取得程序的某些控制权限，甚至控制整 

个主机。要使缓冲区溢出攻击成功，通常有两个关键点。第一， 

要改变程序执行的前文所述的关键数据结构；第二，要有被执 

行到的攻击代码。攻击代码可以是攻击者通过参数传递植入 

程序中的，也可以是直接利用系统已经存在的函数(如 libc库 

中的 exec，system等)，前提是需要改变传递给这些函数的参 

数，当然还是离不开溢出这种手段。最常见的具有极大威胁的 

攻击代码是通过制造缓冲区溢出创建 shell，再通过 shell执 

行其它命令，如果该 shell具有 root权限的话，攻击者就可以 

对系统进行任意操作。 

同时缓冲区溢出攻击是有条件的。对于覆盖函数返回地 

址和栈帧指针这种类型的攻击，要求函数体内有局部变量 

buf，有对 bur进行操作的且不进行边界检查的处理函数，典 

型的情况如图3所示。攻击者可以在图中所示的函数的局部缓 

冲区中植入攻击代码，并且通过如 strcpy()这种不进行边界 

检查的函数来覆盖程序的返回地址或者前一个栈帧指针，当 

然这时可能要攻击者精心地构造适当的覆盖地址攻击才能成 

功。这种情况还包括覆盖分配在堆栈中的函数指针的攻击。 

对于覆盖函数指针攻击，典型地也要求程序的变量具有 

如图4所示的逻辑结构。攻击者通过精心构造溢出数据，使得 

函数指针被覆盖而指向恶意代码。 

对于ANSI C提供的 setjmp／longjmp函数用到的保存程 

序执行时栈帧情况的缓冲区溢出，条件是该函数用到的 buf 

也毗邻与其他缓冲区，或者能通过其他手段(比如其他指针指 

向到该 buf区域)修改其中保存的程序栈帧情况。因为 setjm— 

p／longjmp函数能进行代码深层的跳转，被跳转到的当时的 

程序执行环境(如pc、ip等寄存器)是被保存到 buf中的，所以 

当 buf被溢出致使控制程序执行情况的敏感数据被修改，从 

而也能达到攻击目的。 

对于malloc库溢出以及VPTR溢出等，比前几种条件更 

强，也更复杂。malloc函数分配的空间在 heap区，管理这些被 

分配的数据也在 heap区，而且有可能与被分配的数据紧邻， 

那么分配到的heap中的数据被溢出后就会影响到对堆数据 
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管理的库函数的工作(比如 free等)，如果攻击者再精心构造 

的话也可能造成极大破坏。VPTR是 C 特有的情况，我们 

不再赘述．其核心思想就是通过溢出手段改变虚函数指针，以 

达到攻击目的。 

BOt【0m of stack 

Function Parameters 

ReturnAddress 

Pointing to the injected 

code 

Previousframe 

pointer 

Local variables* 

Injected code 

Local bufferarray 

Other local variables 

Hi Address 

Stack 

Growth 

Low Address 

图3 覆盖Return Address 

Function pointer* 

Lo~al bu伍ers 

4 研究进展 

图4 覆盖函数指针情况 

由于缓冲区溢出存在的普遍性和破坏的巨大性，如何有 

效地抵御缓冲区溢出攻击得到了许多研究机构的重视。截至 

目前已有很多研究成果。 

我们知道，要使缓冲区溢出攻击奏效，攻击者通常需要先 

通过溢出植入攻击代码，然后改变程序执行流程，最后让攻击 

代码执行，所以自然而然地，研究者就可以围绕着如何阻止这 

三步中的任何一步失效来达到抵御缓冲区溢出攻击的能力。 

比如 Jones&Kelly针对gcc的数组边界检查Il1]以及Compaq 

C等通过对编译器进行改进而杜绝溢出产生；通过 Stack— 

GuardL8]对返回地址区域附加的canary标记是否改变来检测 

溢出是否发生，RAD(Return Address Defender)[阳的对返回 

地址保存到其他区域等措施，以允许溢出但不让程序改变执 

行流等；通过使堆栈不可执行(如PaX)以及入侵检测手段等， 

使得即使改变了程序执行流但可以不让攻击代码执行。 

程序开发通常是利用编译器将高级语言代码转换成机器 

可执行的二进制文件，然后将可执行文件通过操作系统的支 

持载入到内存中运行。那么对缓冲区溢出的防御也可以从程 

序开发时，通过静态地检查和扫描技术来发现程序中是否有 

缓冲区溢出漏洞的角度，还可以从操作系统和编译系统角度， 

通过编译器自动地在程序中添加额外的代码以及让操作系统 

提供一些辅助的手段，来动态地发现运行的程序是否有缓冲 

区溢出。我们也是主要基于这两方面来对这些比较有代表性 

的研究成果进行分析总结，概述其研究进展的，我们重点关注 

的是动态防御技术。 
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4．1 动态防御技术 

4．1．1 StackGuard StackGuard可能是提 出最早的、 

目前被引用率最高的缓冲区防御技术[8]。该方法是基于覆盖 

函数返回地址，则与返回地址相邻区域的数据也会受到改变 

的这一事实实现的。它通过对编译器gcc加补丁，使得在函数 

入口处能自动地在栈中生成canary标记，在函数调用结束检 

测canary标记是否改变来发现并且阻止缓冲区溢出。Stack— 

Guard是一种对函数返回地址进行完整性检查的基于编译器 

的技术。思想如图5所示。 

Arguments 

RetUfll Address 

Canary Value 

0ld Base Pointer 

Local variables 

图5 StackGuard实现机理 

但是在上述的方法中，StackGuard有其局限。比如攻击 

者预见到了canary标记的存在，并且能在溢出过程中同样地 

制造它们，那么他就能成功地跳过栈保护的检测。基于此， 

StackGuard又有如下的两种方案对付这种欺骗，一种是利用 

在 C语言中的如0(nul1)，CR，LF，一1(EoF)等不能在常用的 

字符串函数中使用的终止符号作 canary，因为这些有潜在漏 

洞的字符串处理函数一旦遇到这些终止符号，函数就结束了； 

另一种是使用随机符号，利用一个在函数调用时产生的一个 

32位的随机数来实现，使得攻击者不可能猜测到canary中的 

内容，而且每次调用，canary中的内容都在改变，也无法预测， 

这就使得攻击者不能成功构造 canary标记。如果攻击者直接 

绕过 canary来更改返回地址Ll ，对于这种情况 StackGuard 

又采用了双canary技术，将其中一个按正常的作法保存在堆 

栈中，另一个保存canary与 Return Address的XOR值，所以 

StackGuard是在不断发展与改进中的。 

StackGuard虽然仅能有效抵御现在和将来的基于栈溢 

出的对函数返回值的攻击，并且需要对源程序进行重新编译， 

但事实证明它已经能防御大多数的缓冲区溢出了 ”]，而且 

能保持较好的兼容性和系统性能，所以StackGuard现在已经 

被集成到安全产品ImmunixTM中，用于提供对系统的栈的保 

护 。 

4．1．2 PointGuard 由于 StackGuard仅能保护栈中函 

数活动记录的返回地址，对其他诸如函数指针类型的攻击不 

能有效防御，所以在推出StackGuard后，Crispin Cowan等在 

今年的USENIX会议上又提出针对指针型缓冲区溢出攻击 

的 PointGuard L】 ，其也是通过对编译器 gcc的改进来实现 

的，但目前尚未正式发布。 

因为存储在内存中的指针数据等容易受到缓冲区溢出的 

攻击，而存储在寄存器中的数据则不可能被类似的方法修改。 

PointGuard就基于这种思想，在程序装入内存的时候，先将 

指针型数据加密，当程序访问到这些数据的时候，再在寄存器 

中进行解密。这样如果攻击者修改了内存中的指针数据，那么 

经过解密过程后必然使得指针不会指向攻击者期望的地方。 

当然前提是攻击者不应该知道具体的加解密算法[13]。 

为了在实现上的方便和减小开销，PointGuard用到的加 
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密过程其实很简单，就是将原来的指针数据与一个32位的随 

机数 XOR(~果和一个固定的值 XOR，那保护措施将相当脆 

弱)，这个随机数可以根据当时程序的执行时间在／dev／ran— 

dom 目录中动态产生，并且该随机数不和其他程序共享。这样 

攻击者将很难绕过 PointGuard这道障碍。 

经实验数据表明，PointGuard对程序性能大概有0—20 

左右[1妇的影响，并且被攻击者绕过的可能性非常小，所以不 

失为好的缓冲区溢出防御办法，当然它也需要重新编译源程 

序。 

4．1．3 ProPolice ProPolice是 IBM 日本研究院实现 

的，可能是目前对编译器 gcc改动最大的缓冲区溢出防御技 

术[1 。其主要思想来源于StackGuard，不同之处在于 ProPo— 

lice将函数中用到的局部变量重新排列，如图6所示，使得函 

数中用到的缓冲区紧邻 Guard Value，这样栈中的其他变量 

(如函数指针等)就不会受到缓冲区溢出的影响，而且这时候 

如果缓冲区发生溢出，也会被 Guard Value发现。 

所以ProPolice比较出色地解决了基于堆栈的缓冲区溢 

出攻击，不仅能保护函数的返回地址，而且也保护了函数中用 

到的局部变量，缺陷就是不能防御堆溢出攻击。 

Argimients 

Return Address 

OIdBasePointer 

GuardVa缸e 

Localcharbuy 

Local variables 

and pointers 

图6 

High Address 

LowAddress 

4．1．4 Stack Shield Stack Shield是比StackGuard安 

全性更好的使系统免受缓冲区溢出攻击的工具B “，它提供 

对堆栈中的函数返回地址和函数指针的保护。 

Stack Shield对函数返回地址的保护是通过全局返回地 

址栈或者返回地址范围检查实现的[5]，这两种方法在编译的 

时候可选。在 Stack Shield中，全局返回地址栈是系统实现的 
一 个全局性的数组，里面保存着被调用到的函数的返回地址， 

这样当函数返回时，系统根本不管通常的堆栈中的函数返回 

地址，而直接用全局返回地址栈中的数据来代替。 

Stack Shield对函数指针的保护思想也比较简单。我们知 

道，在正常情况下，函数指针应当指向代码区．text，而攻击者 

植入进来的代码通常在．bbs、．data以及．heap区，所以如果 

函数指针指向了这些区域，那我们就可以假定发生了缓冲区 

溢出攻击。它在实现的时候是通过在程序的．data开始处(在 

图2中我们能看出这点)设置一个变量，其地址就作为程序的 

函数指针访问地址范围的参考，如果超过了该变量的范围，就 

中止该进程。这一思想的前提是程序员没有使用动态的分配 

函数指针技术(比如在某些情况下，函数指针可能会访问在堆 

或者栈中的程序动态创建的代码)，如果出现这一情况就会出 

现误报。 

Stack Shield在2000年的时候发布，但至今尚未有其改进 

版 。 

4．1．5 PaX PaX(Page Exec)L． 妇是通过使堆栈不可 

执行来阻止缓冲区溢出攻击的。我们知道，程序导入内存运行 

的时候是经过页面映射机制，实现从逻辑地址到物理地址的 

转换，每一个逻辑地址都对应到具体的某一个物理页面，而每 

一 个物理页面的性质是由属性位进行标识的。PaX通过扩展 

熟悉位的定义，将．stack／．heap定义为不可执行，当然．text 

区的代码还是可执行的，这样在程序运行过程中，进程所访问 

到的每个页面都会先被页面处理函数检查是否可执行的，从 

而就能比较顺利地发现基于堆或者栈的缓冲区溢出攻击。 

如果攻击者利用已加载在内存中的系统库函数进行攻击 

(比如通过传递恶意参数，触发 libc中的exec)，而不是植入代 

码使其在堆或者栈中运行。基于此，PaX使用了一种 ASLR 

(Address Space Layout Randomization，随机分布地址空间) 

技术来进行保护。也就是说，系统的库函数在内存中的分布是 

随机的，在每一台系统上都不一样，这样就杜绝了 Return in- 

to Libc攻击，因为在那样的系统里，系统库函数通常在某一 

个固定的地址空间，攻击者经过几次试验就能知道。 

PaX是 Linux平台安全增强 GrSecurity[9 的一个子项 

目，目前仍有改进版出现。测试数据表明PaX对系统性能的 

影响是3 一20 。因为 PaX是通过对操作系统的修改来实 

现的，所以现有的程序无需重新编译，不足之处是如果原有程 

序需要堆栈可执行，就会在该系统上运行不起来。 

4、1．6 LibSafe 缓冲区溢出通常就是利用 libc中的字 

符串处理函数没进行边界检查进行攻击的，所以 LibSafe就 

针对 c库中的潜在有缓冲区溢出漏洞的函数重新包装[5]，在 

函数调用前，先计算目标地址有否被缓冲区溢出的可能，即要 

先进行边界检查，然后才调用以完成该函数正常的功能。 

LibSafe在实现时，其边界检查只是计算目标缓冲区是否 

会溢出到函数返回地址，对函数内部用到的局部变量(如函数 

指针)就检查不到，所以该方法不是万能的。LibSafe的优点是 

不需要重新编译源程序，只需更改系统的库函数即可。 

4．2 静态发现技术 

静态发现技术主要用来在程序设计过程中，根据一定的 

规则发现源码里潜在的有漏洞之处，以便程序员发现并改进。 

完全找出程序中所有的错误是不可能的，所以静态发现技术 

只是一种建议性的不完整的解决方案，它只是降低了程序被 

攻击的可能性，而且静态发现工具还需要维护一个与漏洞有 

关的不断变化的规则库。 

4．2．1 ITS4 ITS4(It’S the Software Stupid Source 

Scanner)是Cigital公司2000年发布的一种命令模式的交互式 

的程序漏洞扫描工具[．]，它能对 C／C++程序的每一个函数进 

行代码分析，根据所建立的模式库匹配，然后依据危险级别给 

用户一个修改提示报告[1”。 

ITS4采用模块化的结构开发，可以集成到 IDE中，作为 

辅助软件开发的一个手段。它的模式库要随着新漏洞的发现 

而不断地更新。ITS4不是开放源码的软件。 

4．2．2 Flawfinder Flawfinder是2001年发布的基于 

Python语言开发的用来辅助进行安全审查 C／C 程序的工 

具Ll 。它内嵌了一些常见的类似于 ITS4的程序漏洞数据库， 

比如缓冲区溢出、格式化串漏洞等，并且扫描速度快，是程序 

静态检查中极有竞争力的工具。 

Flawfinder是遵循 GPL2协议开发的，运行于类 Unix平 

台。Flawfinder源程序公开，是一款比较好的在程序发布前找 

出其潜在漏洞的工具。 

4．2．3 RATS RATS(Rough Auditing Tool for Secu．． 

rity)作为程序安全性粗略的审计工具，几乎和Flawfinder同 
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式的挖掘和满足约束的挖掘结合得更为紧密是我们今后所要 

研究的问题。 
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时发布n ，事实上两款工具的开发者经常探讨交流他们的技 

术，期望最后两个工具能融合一体。 

RATS比 Flawfinder支持更多的语言，提供 了对 C、 

C++、Perl、PHP以及 Python语言的漏洞扫描。RATS也是 

遵循GPL协议开发的开放源码的工具。 

4．2．4 BOON B0ON(Buffer Overrun detectiON)是 

加州伯克利 David Wagner博士论文的实现原型，是2002年发 

布一款专门针对 C程序的缓冲区溢出漏洞检测工具。 

BOON在实现内部借鉴面向对象思想，对每个字符串变 

量设置了两个属性，一个描述该字符串被分配的大小，另一个 

描述字符串实际被使用的大小。所有的字符串处理函数都将 

参考这两个属性对字符串进行操作。BOON通过扫描计算后 

得出源程序中的安全漏洞级别，程序员根据 B()oN的报告然 

后手动改正源程序的缺陷。 

BOON不检查有关格式化串(Format String)漏洞的扫 

描，而且现在作者也明确表示不再有更新版本出现。 

结论 尽管缓冲区溢出存在了多年，并且业界也对缓冲 

区溢出展开了不少研究，但问题还是没有得到根本的解决，缓 

冲区溢出仍然是计算机安全所面临的重大课题。 

在我们的总结中发现，无论是动态检测技术，还是静态发 

现技术，都或多或少地减少了缓冲区溢出攻击的可能。我们尚 

未发现哪一种技术是完美的，当然我们分析的也是其中的一 

部分比较有代表意义的解决方案。在动态检测技术中，还有其 

他的如针对格式化串的攻击检测 FormatGuard、硬件技术和 

编译技术结合的 StackGhost、增强 C的类型和边界检查的 

Ccured和CyClone等，以及在静态发现技术中的，对程序安 

全属性进行建模分析的MOPS、对 C类型增强的CQUAL、对 

Unix平台 Lint进行安全扫描改进的Splint等，限于篇幅我 

们没有分析。不过解决问题的角度基本都从编译器或者操作 

系统方面进行探索。 

假设每一个对缓冲区的操作都得到严格的检查，假设根 

本就没有溢出发生，那就不会有缓冲区溢出的攻击。如果我们 

的高级语言能保证不会发生越界情况，那这个问题也就能得 

到解决。但计算机已经有长达半个多世纪的历史，现在遗留下 

来的软件是宝贵的财富，我们不可能做到所有的程序都重新 

编译，所以解决的办法都尽量地从兼容性、从最小化改动原有 

程序考虑。同时，各种各样针对缓冲区溢出的新的攻击手段可 
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能也会出现，这些都是缓冲区研究的难点。 

今后研究的重点可能会集中在如入侵检测技术、程序自 

保护技术、系统体系结构研究等方面，我们也正是从这些方面 

着手的。完全地走出缓冲区溢出阴影，可能还需要研究人员作 

出更多努力。 
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