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一 种主动网络管理系统模型的分析与研究 

马 燕 

(重庆师范大学信息技术系 重庆400047) 

摘 要 传统的网络管理存在着一些无法解决的问题．主动网络则为解决这些问题提供了一个新的方法。本文分析了 

传统网络管理存在的问题及主动网络的结构和管理机制，同时，基于以主动节点为核心的管理，苯文还讨论了主动网 

络管理模式，着重研完了其结构、管理机制、设计轮廓及 系统各个部分之间的联 系。 
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Abstract Conventional network management suffers some unconquerable problem．Active network lends a novel 

method to settle these problems．This paper analyzes the problems of tradition network management．the structure 

and mechanism of the active network management system．It discusses the pattern of active network management 

based on the kernel of management of active node．and studies emphatically the structure．management mechanism．de— 

sign omIme and each connection of the management system． 
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1 前言 

由于目前网络的体系结构在扩展性、网络管理、安全性和 

可靠性等方面所面临的各种问题．仅仅依靠现有网络的体系 

结构已不能够很好地解决。因此．对新型网络体系结构进行研 

究已经是势在必行。主动网络的概念是 DARPA(Defense Ad— 

vanced Research Projects Agency)研究协会于1995年提出来 

的。它有利于解决目前网络面临的诸多问题，如现有的共享网 

络结构中引入新技术和新服务的困难，信息穿过多个协议层 

所需的冗余操作导致的性能下降等问题。主动网络是新型网 

络体系结构的理想解决方案，是目前网络研究的一个热点。 

2 传统的网络管理及存在的问题 

目前计算机网络管理多为采用客户／服务器模式的集中 

式体系结构，其中最主要的代表是简单网络管理协议SNMP。 

该协议简单、易于实现且具有良好的可扩充性，已成为工业界 

事实上的网管协议标准。基于 SNMP的网络管理系统模型如 

图1所示。 

管理信息库(MIB：Management In／ormation Base)和代理进 

程(Agent)。管理信息库是对网络被管对象信息的逻辑描述， 

它包含被管网络设备的配置、状态、错误和性能等方面的信 

息；代理进程驻留在被管网络设备中．与远程的网络管理系统 

NMS(Network management Station)通过 sNMP协议通信， 

访问、控制 MIB变量。通过 SNMP协议，网络管理中心的网 

络管理系统NMS可以从被管网络设备的MIB中读取设备的 

配置、性能等状态信息及设置配置信息，同时被管网络设备也 

可以向NMS报告 TRAP错误。 

在 SNMP结构中，NMS是整个网络管理的核心，它通过 

轮询被管设备获得该设备上管理信息库 MIB中相关变量的 

值来获得网络的运行状态。 

SNMP的网络管理是一种集中式、单序、反应式的模式， 

随着网络规模和复杂性的增加以及大量异构网络的存在，这 

种模式已很难适应对大型复杂网络的管理要求：(1)NMS作 

为信息汇集的中心．成为网络流量的瓶颈；(2)各被管设备的 

功能不能动态调整；(3)被管设备必须和 NMS交换大量信息 

才能来完成网络管理工作，这既加重了网络的负荷又造成了 

管理任务的延迟；(4)NMS从各被管设备获取的是大量的原 

始数据，需要进一步处理才能变为有价值的管理数据。 

由于集中式网络管理的以上缺点，近几年来新的网络管 

理模型不断推出，如基于Web的网络管理、使用智能代理或 

移动代理、基于CORBA的管理以及分布式管理等。特别是分 

布式网络管理，它将网络管理的部分工作交由被管理的设备 

来完成，这样不仅节约了网络的带宽，还可避免网络管理任务 

的延迟。 

5 主动网络的体系结构 
图1 SNMP网络管理模型 

主动网络是由一系列被称为主动节点的网络节点构成， 

在该网络管理系统模型中，被管网络设备由两部分组成： 这些主动节点为主动报文中的代码提供一个执行环境。主动 
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网络体系结构的关键在于主动节点(ANN：Active Network 

Node)的体系结构。因此可以说，主动网络与传统被动网络最 

基本的区别在于：主动网络中存在主动节点，它们具有执行主 

动代码，对信包进行计算处理的能力。 

主动网络节点的体系结构(如图2所示)从层次上划分，主 

要 由三个组成部分。它们分别是节点操作系统(NOS：ND 

0perating System)，执行环境(EE：Execution Environment) 

和主动应用(AA：Active Application)。 

囡 囡 ⋯· 
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图2 主动网络的参考模型 

(1)节点操作系统(NOS)：位于主动网络节点的底层。它 

与主动网络节点的硬件资源接口共同管理和控制对主动网络 

节点的硬件资源的使用。这些主动网络节点的硬件资源包括 

节点的计算处理能力、存储器资源和I／O处理通道等系统资 

源。NOS屏蔽了对这些资源使用的细节同题，给上一个功能 

层次执行环境(EE)提供使用这些资源的接口。为了提供Qos 

保证，N0s还应该具有相应的策略和安全信息库。 

(2)执行环境(EE)：它和下层的节点操作系统(N0s)接 

口，同时为上层的主动应用(AA)层提供服务。执行环境(EE) 

是主动网络的主动应用在主动节点上执行的一个临时环境。 
一

个主动网络节点可以具有多个执行环境(EE)，每一种执行 

环境(EE)完成一种特定的功能。EE为上层的主动应用(AA) 

层提供可编程的网络接口API或者一种虚拟机。 

(3)主动应用(AA)：最上层是主动应用(AA)层，它完成 

网络端到端的功能。一个主动应用(AA)由一段程序代码(主 

动代码)和与主动代码相关的数据、状态参数等组成。通过 EE 

对 AA的调用和执行可以实现用户定制的网络服务。 

(4)管理EE(MEE)：负责对主动节点各个 EE、AA以及 

各种硬件和软件资源提供一个可编程的管理接口。用户可以 

通过 MEE对主动节点的各种状态信息进行收集而实施管 

理。相当于传统网络节点中嵌入式的 Agent，但它是可编程的 

接口。 

4 主动网络管理系统的结构及实现 

4．1 主动网络管理系统的结构 

传统的网络管理由于采用集中式管理，无法利用主动网 

络中的节点的计算能力来管理网络。因此，它们不可能对主动 

网络实施有效的管理。为了适应主动网络的特点，主动网络的 

管理模式应能突破传统网络的非对称管理模式，使网络控制 

与管理工作站及主动节点之间达到一种对待的关系，从而克 

服传统网络管理中 Manager端出现的瓶颈问题，也便于业务 

的动态加载和动态 MIB的管理与维护。主动网络管理 

(ANM：Active Network Management)系统结构见图3所示。 

从图3可以看出，ANM体系结构中，主动节点是主动网 

管所要管理的主动对象。主动节点与控制管理工作站(NMS) 

之间的通信是一种对等的关系，而不像 SNMP中客户端与服 

务端之间的非对等关系。NMS是网络管理者控制和管理主动 

网络的界面；主动节点是网管系统的主要管理对象，负责处理 

主动信包；执行环境(EE)提供了主动信包运行和处理所必需 

的环境；MEE负责主动节点的全局管理功能；代码服务器 

(CS)负责提供网元设备收集数据所必需的逻辑方法；终端系 

统使用主动节点的服务运行主动应用。 

代 

图3 主动网络管理的系统结构 

器 

4．2 主动网络管理技术的实现 

对于主动网络而言，网络管理也应完成传统网络的配置 

管理、性能管理、故障管理、安全管理和计费管理五大功能。节 

点是主动网络的核心。在实际运行中，节点的结构、行为和属 

性都可能会随时发生变化，因此对主动网络的管理也提出了 

新的要求。除实现传统的网络管理功能外，主动网络管理主要 

应实现下述要求： 

(1)新的管理业务动态加载：主动网络应具有动态新业务 

加载的功能。在主动网管系统中，针对新的业务，用户可以编 

制相应的管理业务代码并将这些管理业务动态地加载到主动 

节点，不需要变动原有的管理功能、管理信息库等，这有利于 

新的网管软件、协议的开发。 

(2)动态MIB的创建与维护：在实际运行中，主动节点的 

结构和行为可能会发生变化。当一个主动网管系统运行之前， 
一 些被管实体的MIB可能还是未知的。为了适应这种特点， 

主动网管系统必须提供一种可动态创建和维护的MIB机制 

来捕获和表达主动节点的动态结构和行为，可以根据管理业 

务的需要，动态地构建被管实体的 MIB，并加载到主动节点 

中，同时动态地进行维护和管理。 

(3)与 SNMP相兼容：主动网管系统应提供动态的 MIB 

来实现对节点的管理。因为当主动节点中某些新业务增加使 

原有的MIB信息不够用时，需要增加新的信息来生成一棵新 

的MIB子树，以使网管系统能够从 MIB中获得管理所需要 

的信息。 

(4)代码移动：主要指网管工作站怎样将主动业务和代码 

加载进入主动节点。利用主动网络本身技术实现代码移动的 

方法有两种：离散型和集成型。这两种方法分别适用于美国 

Pennsylvania大学项 目组研制出来的基于可编程的交换节点 

(Programmable Switch)的离散方案，如 Switchware，和MIT 

实验室提出来的基于容器(Capsule)的集成方案，如 Active— 

ware的体系结构。 

5 一种主动网络管理系统的设计模型 

5．1 管理系统的模型结构 

根据主动网络的管理特点及主动网络的结构特征，我们 

认为一种较好的方案是以节点为核心的管理模式。为此首先 

将主动网络管理 ANM 系统中的主动节点管理用图4来进行 

描述。 

在图4的节点管理模型中，在 NOS与 EE之间增加了节 

点管理器 ANM(ANet Node Mgr)，在节点NOS(Net OS)与 

底层之间包含了指令适配器(Instrumentation)，实现了对节 

点的管理。 
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图4 主动网络管理系统框图 

节点管理器ANM是由一系列SW(SoftWare)组成，以实 

现对节点的监视、设置、分析与控制。ANM与本地节点适配 

器(通过 Node OS API)一起访问相应数据、设置管理功能和 

控制相应事件。并通过与EE的相互协作实现管理节点EE设 

置、性能并处理运行中出现的同题；调整SW 使其能够动态地 

适应主动应用的变化；通过其它的 EE或 AA实现对节点配 

置对象的管理。 

节点管理器使 API在EE的控制之下，通过主动应用调 

整与控制网络资源；主动应用可以监视网络性能并控制网络 

资源。节点管理器可以和NMS一起支持远程管理，通过调整 

SW 以适应主动应用的动态变化。 

图4是 ANM 的总体框图，现将其结构详细化为图5所示。 

图5 基于节点的主动网络管理模式层次结构 

在图5的结构图中，管理系统由节点管理层(Local Mgrs 

SW)、建模层(MODELER)和指令适配层(Instrumentation) 

组成，实现对节点的管理、配置、分析与监控。管理系统通过控 

制节点的EE实现对节点的配置、故障和性能管理，通过节点 

0S的 API发出指令来访同节点的数据、配置节点及操作事 

件，同时还为EE提供一套API接口，以使主动应用(App)可 

以动态地适应与配置网络资源、对网络性能进行监视。 

指令适配层(Instrumentation)位于管理系统中的底层。 

它提 供 了 各 种适 配 器 如 节 点 适 配 器 (Node Instruntn 

Adapter)、VAN适配器(VAN Instruntn Adapter)、EE适配 

器 (EE Instruntn Adapter)、APP适 配 器 (App Instruntn 

Adapter)等来访问不同类型节点的事件和管理数据，指令适 

配器通过动态MIB来实现访问。 

建模层(MODELER)将由底层所采集到的数据统一成网 

络管理应用程序所能够理解的数据格式。 

节点管理层(Local Mgrs SW)负责管理节点的一系列资 
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源，如 VAN、EE、App、SNMP Agent等，并与管理工作站 

NMS相连接，可以使网络 NMS上的软件动态地适应主动应 

用的变化，也便于实现远程网络管理。 

5．2 系统的分层管理设计 

(1)指令适配层：当有新的EE或 App加入节点时。通常 

哙有提供访问新的相应服务或性能的接口指令。这些信息都 

将定入一个可扩展的动态MIB中并由此来扩展这些操作。动 

态 MIB(AMlB)与现在的 SNMP MIB很相似。不同处是： 

AMIB每一个变量有一个特定的方法和调用该方法的约定， 

指令适配层通过调用该方法来访问相关网络服务的信息；每 
一 个变量都具有相应属性的特征定义。这些属性用以规定轮 

询形式、访问形式、同步请求等。 

指令适配层不但能够正确解释这些接口MIB变量。还能 

够为其中的方法传递必要的参数。从而使建模层和节点管理 

层能够直接地访问这些MIB变量。下面是一个导出MIB变 

量的一个示例： 

(AMIB> 

(EXTEND MIB=“r／> 
(OBJECT name> 

(RPC=rpd> 

(MIDE=access／> 
(ATTRIB=value／> 

‘／AMIB> 

示例中的导出操作可以：①将新的对象通过指定的 url 

加入到基本 AMIB中；②由name指定其完整名字；③由 ac- 

指定一种访同模式；(~)vatue为对象定义一组特定的应用 

属性。 

(2)数据建模层：数据建模层的主要功能是提供节点的 

EE调用的各种方法。下面给出一个相应的示例： 

(DML) 

(METHOD rl~me> 

(ARGUMENT=type／> 
(URL=urN> 

<COMMENT=description／> 
(／METHOD> 

(／DML) 

示例中功能的名字由name给出。节点的变元类型由type 

给出，url给出了要实现功能的代码地址，description作为注 

释。 

建模层的总体目标是将管理数据组织成统一的形式。供 

本地或远程管理应用程序访同和分析网络配置和性能，它应 

能够使管理器设置和控制网络组件及其相关行为。数据建模 

层分布在网络的各个节点中，可支持一定的重载缓存机制，以 

提高访同网络管理信息的速度。数据建模层应提供管理信息 

模式： 

①网络拓扑模型。包括物理层、IP层、虚拟网络层以及这 

些层之间的关系的拓扑结构 

②节点的网元操作模式。包括节点硬件与软件指令和对 
一 个节点主动网元的操作。 

基于上所述，数据建模层设计的关键在于：①改进和组织 

网络组件的数据模型以实现管理的自动化；②在多节点中统 
一 分布建模层，以通过重载缓存机制实现对建模层的高效访 

问；③在建模层中通过快速动态的变化来适应主动网元的变 

化。 

(3)节点管理层：节点管理层中各个管理器可实现在运行 

期间的动态装载与配置，它们可视为运行在 NM EE(网络管 

理环境)中的AAs(主动应用)。本层中需要给出管理器的名 

称、参数、代码服务器地址及有关说明： 

(LM ) 

<LOCAL MANAGER manager-name> 

(COMMAND-LINE ARGUMENT=arguments／) 
(URL=url／) 
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(COMMENT=description／> 

<／LOCAL MANAGER) 
(／LM> 

节点管理层主要实现本地或远程节点管理的各项功能， 

它也是采用动态装配方法实现在网络管理中服务的分布。在 

节点管理层中的各个管理器既可以访问建模层提供的功能， 

也可以访问动态MIB库，它们是主动网络管理系统的基本构 

成模块。其主要构成模块有： 

①节点管理器(Node Mgr)：管理本地的硬件、软件与带 

宽资源，它可以配置和监视这些资源的性能并处理它们的操 

作故障。 

②虚拟网络管理器(VAN Mgr)：配置和监控虚拟主动网 

络的性能，包括创建和配置一个虚拟网络、分配本地资源、监 

控虚拟网络的性能和故障并进行恢复处理。 

③执行环境管理器fEE Mgr)：配置和监控 EE的性能， 

包括配置EE环境、分配EE所需资源、将EE与VAN进行链 

接、监控 EE的性能以及主动网元在EE中的执行情况。 

④主动应用管理器(Active Mgr)：可以扩展用以配置和 

监视各种特定的主动应用。 

结束语 网络管理是一个庞大、复杂的系统工程。网络管 

理涉及到分布式计算、面向对象技术、人工智能等多种领域。 

由于主动网络中节点具有独立的计算和处理能力，因此可以 

实现网络管理的分布化并减少网络中的冗余信息。 

本文探讨了一种基于节点的主动网络管理模式的设计， 

并对其结构、性能与管理机制分析。这种管理模式具有稳定的 

层次结构、各层独立性强，而且便于扩充，满足了主动网络中 

节点的灵活性和主动应用的扩展性要求，是一种较为理想的 

网络管理方案。 
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然而在实际系统中，满足上述要求的整体模型是以不同 

形式出现的，原因就在于各个系统的要求不同。这些特定要求 

主要被划分成以下几个方面： 

(1)表达 ：在描述查询请求消息时，系统使用的查询语言 

必须能够充分描述所期望的数据。 

(z)复杂度：在一些系统中，返回任意一个结果就足够了， 

但是在另一些系统中可能需要返回所有的结果。因此前一种 

系统只需要相对简单的搜索机制，而后一种系统需要复杂的 

搜索机制。 

(3)自治性：每种搜索机制都要定义对等者相对于拓扑结 

构、数据排列和消息路由的行为，然而，对等者的自治性会受 

到限制。例如，某对等者可能只想与它的朋友们或者其它在相 

同组织中可以信任的节点相连接，或者该对等者期望控制那 

些可以存储它的数据的节点。根据系统的目的和用户需要，搜 

索机制要与对等者自治程度相一致。 

5．2 设计目标 
一 个设计良好的搜索机制在必须满足系统要求的同时， 

还要提高以下目标 ： 

(1)效率：当查询消息通过网络广播时，各个节点需要使 

用CPU资源来转发请求，处理它，并使用网络带宽来发送和 

接收请求，快速响应，因此一般多用带宽、处理能力、响应时间 

等衡量效率。 

(2)服务质量：因为应用的不同，所以可以用不同的标准 

(如结果数量、响应时间等)来衡量服务质量。服务质量常指用 

户察觉到的质量，而效率关注达到特定服务程度所利用的资 

源代价(如带宽)。一般来讲，P2P网络的QoS问题包括以下 

几个方面：①结果数量：符合要求的结果集的大小；②响应时 

间：用户需要的信息可能在多个节点同时存放，如何选择一个 

处理能力强、负载轻、带宽高的节点需要用户考虑。③满意程 

度：用户可能共享出无用或者违法信息，造成信息垃圾充斥网 

络。因此，网络应该能够控制用户共享的信息，提高用户获得 

有用信息的效率。 

(3)鲁棒性：鲁棒性指的是失败时的稳定性，强健性。即系 

统中的对等者离开网络或者搜索失败时仍保持的服务质量和 

效率。我们知道，P2P系统中各个对等者是自治的，节点可以 

连续地加入或者脱离网络，因此网络规模和网络拓扑结构是 

不可预知的，变化很快。例如，用户可能会突然关闭其它人正 

在访同的电脑设备，出现其他人无法访同的情形，同时也增加 

了大量的不确定带宽，服务器资源和分布式存储的需求，这些 

动态特性要求网络中的节点能够按照网络信息的变化准确地 

配置和改变自身，所以必须提高系统的鲁棒性。 

结束语 查询机制是 P2P系统研究的关键同题之一。本 

文所描述几种常见的查询方法 ，给出了查询机制的一般要求 

和设计目标。随着P2P用户数量的快速增加，对资源查询机 

制的扩展性和可用性提出了很高的要求。随着技术和理论的 

发展，查询机制和实现方法会向着更加智能高效的方向发展， 

如一些系统采用智能代理等实现手段提高查询效率和网络带 

宽的利用率。 
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