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无线移动 Ad Hoc网络路由协议安全问题分析 

蒋 杰 胡光明 窦文华 

(国防科技大学计算机学院 长沙410073) 

摘 要 Ad Hoc网络是一种无需固定基础设施的移动自组织通信网络。当前的路由协议没有固有的安全机理，因而 

面临大量的威胁。本文首先 简要介绍 了Ad Hoc网络和所提 出的路 由协议，然后详细描逆 了一些针对路由 议的攻击 

手段和方法 ，最后讨论 了可能采取 的防范措施。 
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Abstract Ad Hoc network is a collection of mobile nodes that communicate without the aid of fixed infrastructures． 

Current routing protocols have n0 in—built security mechanism thus face lots of threats．This paper first makes a brief 

introduction tO ad hoc network and some proposed routing protocols．Then it describes in detail some attacks against 

the routing protocols，followed by some possible defending means， 
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1 概述 

Ad Hoc网络是一种无需固定基础设施的移动自组织通 

信网络。在某些基础设施被破坏或者不能部署基础设施的场 

景(比如战场、野外营救等)以及机场、会议等场合，具有广泛 

的应用前景[1 “。当前的路由协议设计没有考虑可能遇到的 

针对路由协议的攻击行为。存在安全隐患 

本文首先对 Ad hoc网络环境及其主要路由协议进行了 

介绍，然后详细描述了多种针对路由协议的攻击手段和方法， 

为下一步设计安全路由协议打下了基础。最后讨论了实现安 

全路由可能采取的防范措施以及涉及到的关键技术。 

2 Ad Hoe网络环境 

Ad hoc网络是由一组移动节点组成的无线、动态、自组 

织网络。与传统的移动通信系统(比如蜂窝通信系统和卫星通 

信系统)必须依赖特定的基础设施不同，Ad hoc网络由移动 

节点实现网络的自组织。当两个节点位于无线传输范围之内 

时，能够实现直接通信；而当两个节点处于无线通信范围之外 

时，由其他中间节点完成数据转发中继。 

Ad hoc网络的主要特点包括乜‘]： 
‘没有中央管理机构等固定基础设施 Ad hoc网络不依 

赖接入点、专用路由器以及传输线缆等设备，也没有集中的管 

理设施。在方便部署的同时，也带来了一些安全和管理的问 

题。 

‘动态拓扑结构 节点的任意、随机移动，加入或者退出， 

以及双向或者单向信道的区别，使得 Ad hoc网络拓扑呈现随 

机动态变化和不可预测特性。 

’ 节点能量供应受限 移动节点一般依赖于电池等可耗 

尽能源供电，可供使用的能量有限。这就导致在Ad hoc网络 

的设计和运作过程中，必须考虑如何以更有效的方式来使用 

有限能量。 

·节点的物理安全有限 在战场等敌对环境中，移动节点 

可能被俘获、修改；在商业领域，移动节点也可能被盗窃或者 

恶意修改。这就给Ad hoc网络的安全问题带来极大的挑战。 

由于Ad hoc网络能够快速而方便地部署，具有良好的分 

布性、独立性以及鲁棒性，因而在许多领域中可以得到广泛的 

应用。比如在军事通信领域，可用来构造战术互联网络，实现 

班组、装甲车辆以及机群之间的通讯，或用于已有军用网络的 

备用网络以提高军用网络的可靠性和生存性；在发生自然灾 

害，原有通信基础设施遭到破坏时，Ad hoc网络可以快速组 

建网络恢复灾区通信，大大有利于救援实施；同时在商业、教 

育、会议、机场等民用领域，Ad hoc网络也将得到广泛的应 

用。 

5 Ad Hoc网络路由协议 

当两个节点不能直接通信时，需要其他中间节点进行数 

据转发。如何选择中间节点，即如何选择从源节点通往目的节 

点的路径，成为首先必须解决的问题。在传统网络里，由路由 

协议完成路径的建立。但是由于带宽和能量约束以及动态拓 

扑的原因，传统的路由协议并不能很好地适应Ad hoc网络环 

境。因此，设计适应 Ad hoc网络特点的路由协议成为了研究 

的热点问题。由于单播通信在 Ad hoc网络中应用最广，这里 

我们主要讨论单播路由协议。 

Ad hoc网络中的单播路由协议主要分为两大类。一类是 

基于拓扑信息的路由协议，可以进一步细分为先应式(proac． 

tive)路由协议和反应式(reactive)路由协议以及结合前两种 

协议优点的混合(hybrid)路由协议；另一类则是基于节点地 

理位置信息的路由协议[3 。 

5．1 基于拓扑信息的路由协议 

这类协议与传统的链路状态路由协议(Ls)和距离矢量 
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路 由协议(DV)一样，采用网络拓扑信息作为路 由建立的基 

础，主要根据路由表和目的地址作转发决策。根据路由表建立 

方式的不同，基于拓扑信息的路由协议可以分为以下三类： 

3．1．1 先应式路由协议 先应式路由协议又叫主动式， 

表驱动(table driven)路由协议。与传统LS或DV路由协议类 

似，这类协议通过周期性的交换网络拓扑更新信息，在每个节 

点构建当前网络拓扑结构视图。当需要向某个节点发送数据 

时，能从事先建立的路由表中快速查找到一条可用路径 然 

而，由于Ad hoc网络拓扑的动态变化导致周期性的拓扑更新 

信息要消耗大量的网络带宽，而 Ad hoc网络中的有效带宽本 

来就很有限。因此，在如何减少拓扑更新信息对网络带宽的消 

耗方面，主动式路由协议要尽可能地优化。 

主动式路由协议主要包括DSDV_5]、OLSR口 、FSR口 以 

及 TBRPFc剐等路由协议 DSDV路由协议是最早提出的主 

动式路由协议，但是由于它的路由控制信息的开销太大，现在 

已经逐渐被抛弃。OLSR是针对 Ad hoc网络特点进行了优化 

的链路状态路由协议，它的优化措施具体体现在：(1)采用 

MPR[1]广播算法有效减少拓扑更新信息的广播数量；(2)减 

小广播包的大小；从而有效降低路由控制信息对网络带宽的 

消耗。FSR路由协议根据节点间的距离(hop数)将网络划分 

为内部区域和外部区域；对不同区域内的节点的拓扑更新信 

息的广播频率不一样。关于内部区域链路状态信息的更新频 

率较高，以获得较精确的拓扑视图；对外部区域的链路状态信 

息更新频率较低，以降低对带宽的压力 

3．1．2 反应式路由协议 反应式路由协议又叫被动式， 

按需驱动(on—demand)路由协议 由于先应式路由协议的路 

由控制信息需要消耗大量的网络带宽，因此反应式路由协议 

采用了按需建立路由的方法。反应式路由协议一般包括两个 

过程：路径发现和路径维护。当源节点需要向某个目的节点发 

送信息时，如果路由表中没有可用路径时，将发起一个路由发 

现过程，通过路由请求信息和路由应答信息建立通往目的节 

点的路径 在数据发送过程中，还要利用路径维护来检测当前 

路径中是否发生路径中断(比如由于节点移动而导致)，以维 

持路径的可用性 

DSR[8 和AODV[7 路由协议是反应式路由协议最典型的 

代表 顾名思义，DSR采用源路由，在路由发现阶段通过在网 

络中广播路由请求(RREQ)，由目的节点或者其他中间节点 

返回路由应答(RREP)，从而建立通往目的节点的路径。后续 

的数据发送在每个数据包头中包含了在路由发现阶段所建立 

路径所经过节点的完全列表 当路径中的某个节点检测到通 

往其下一跳的连接中断时，将向路径源节点返回路径错误 

(RERR)信息，通知源节点路径错误。DSR还采用路由缓冲措 

施来优化协议性能。AODV是传统DV协议的路径按需建立 

改进。在路由发现阶段仍然采用 RREQ广播和 RREP应答方 

式，在中间节点的路由表中建立通往目的节点的表项。AODV 

通过邻居节点之间交换的HELLO信息判断路径下一跳是否 

可达。节点向逐跳的上一跳邻居发送 RERR消息通知连接失 

败，直到源节点得到这个通知消息。源节点这时可以再次发起 

路由发现过程以寻找另一条可用路径 AODV协议还采用序 

列号避免形成路径环路。 

3·1·3 混合路由协议 先应式路由协议的路由控制信 

息网络带宽消耗较大，但是能够及时提供可用路径，减少路径 

发现过程导致的延迟；反应式路由协议解决了动态拓扑导致 

的频繁拓扑更新广播导致的带宽消耗，但是引入了路径发现 
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延迟。混合路由协议试图将这两种协议的优点结合起来。目前 

提出的混合路由协议以ZRPI33]协议为代表。对网络中的每个 

节点，ZRP将距离该节点 n跳范围内的节点划分为一个区 

域；在每个区域内部采用主动式路由协议 IARPl-3 交换路由 

信息，将路由广播控制在局部范围内；当目的节点不在源节点 

的同一个区域时，采用反应式路由协议 IERP_3 进行路径发 

现。 

5．2 基于位置信息的路由协议 

这类路 由协议主要 依赖 于节 点定位服 务 (1ocation 

service)和目的节点的位置信息作数据转发决策。随着户外和 

户内定位技术的发展和应用，基于位置信息的路由协议在技 

术上和经济上都是可行的。 

LARc 路由协议是一种典型的基于位置信息的按需路 

由协议。LAR协议主要的贡献在于利用节点的位置信息，修 

改了反应式路由协议路由发现过程的广播方式，提高反应式 

路由协议的性能。它根据最近获得的目的节点的位置信息、移 

动速度以及时间间隔建立目的节点当前所在的期望域(ex— 

pected zone)，再根据特定的算法由期望域建立请求域(re— 

quest zone)。LAR将源节点的路由发现请求包的传播限制所 

构建的请求区域内，从而减少了路由控制信息的开销。 

基于位置信息的路由协议需要知道节点自己位置信息以 

及邻居节点和目的节点的位置信息。节点自身位置信息可以 

通过 GPS定位设备取得；邻居节点的位置信息可以通过邻居 

间交换的 HELLO信息获得；如何获取目的节点的位置信息 

则需要借助于定位服务(1ocation service)。目前提出的定位服 

务包括DREAM[ 6]以及Grid[1 系统等 

路由协议面临的攻击和威胁 

当前的路由协议没有考虑开放环境中潜在的安全问题， 

容易受到多种攻击，从而导致网络性能下降甚至整个网络的 

瘫痪。根据 Ad hoc网络的部署方式和安全需求的不同，可以 

将 Ad hoc网络的应用环境分为完全开放(open)、可管理开放 

(managed open)以及可管理敌对(managed hostile)三种[3]， 

他们对安全性的需求依次增强。 

4、1 完全开放 Ad hoe网络的路由安全问题 

在这种网络环境中，网络节点考虑更多的是如何以尽可 

能少的代价从网络中获取尽可能多的收益，从而表现出“自 

私”(selfishness)特性，导致网络连通性和性能下降 Ad hoc 

网络的基本运行方式是利用中间节点转发(forward)那些不 

能直接通信的节点之间的数据，而节点参与数据转发会使自 

己在某些方面蒙受损失： 
·能量消耗 移动节点的能量供应一般是有限的，而数据 

转发却需要消耗较多的能量，可能导致节点能量过早耗尽，减 

少节点生存时间，或者节点用于自身通信的能量得不到满足。 
· 自身数据发送延迟 无线通信的可利用带宽相对较小， 

作为中间节点转发其他节点的数据，需要消耗一定的带宽，导 

致节点自身发送数据遭受更大的延迟。同时，数据转发也可能 

导致局部介质访问冲突，导致更大的冲突避让延迟。 

因此，在完全开放的 Ad hoc网络环境中，并不是每个节 

点都愿意无偿、主动的参与中间数据转发 同人类社会生活类 

似，移动节点会表现出“自私”特性。这种自私特性，主要体现 

在路由协议的数据转发阶段。这种拒绝转发数据的自私行为， 

实际上是一种针对路由协议的“拒绝服务(DOS)”攻击 文[4] 

指出了目前路由协议对节点自私性的忽略将会导致的问题， 
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并用仿真实验数据给出了这种攻击行为给网络性能带来的影 

响。 

4．2 可管理 Ad hoc网络的路由安全问题 

与纯开放式 Ad hoc网络中以节省资源(能量和带宽)为 

目的的自私行为相比，这种网络环境更多的是面临恶意攻击。 

根据攻击者是否参与路由协议过程，可以将攻击行为分为被 

动攻击和主动攻击 J。 

4．2．1 被动攻击 被动攻击并不对路由协议的操作进 

行任何形式的干扰，主要是通过监听无线通信的方式，获取路 

由信息包中的有价值信息。在敌对环境中，对路由信息包的监 

听和分析，可能得到网络中节点间的相互拓扑关系；在基于位 

置信息的路由协议中还可能得到节点具体的位置坐标信息， 

为下一步的打击提供依据。这种攻击方式难于被发现，但是如 

何从大量的路由信息中发现有价值的信息，对攻击者的分析、 

计算能力也是一个挑战。 

4．2．2 主动攻击 主动攻击主要包括修改路由信息、假 

冒其他用户以及伪造路由信息、路由表溢出攻击等方式。 

①修改路由控制信息 修改路由控制信息攻击主要手段 

是修改路径序列号、修改路径长度以及修改源路由列表。 

·修改路径序列号。AODV和DSDV等路由协议依赖于 

目的节点的序列号来判断路由表中通往目的节点的路径的新 

旧程度。在 AODV路由协议中，对一个路由请求包(RREQ) 

的有效应答(RREP)必须有比RREQ更大的目的序列号。当 

某个节点向上游节点转发了第一个有效 RREP应答后，后续 

的 RREP如果没有比第一个 RREP更大的序列号，后续的 

RREP应答将被丢弃；反之，将使用序列号更大的路径更新路 

由表。在图1所示的拓扑结构中．带箭头的实线表示两个相邻 

节点是可以直接通信的邻居节点；带箭头的虚线表示节点间 

存在的一条多跳路径；虚线上带问号则表示该路径可能并不 

存在。如果恶意节点M收到B广播的RREQ后，立即向B恶 

意返回一个拥有较大序列号的RREP应答(尽管M 可能并不 

存在这样的路径)．将会使其他节点(比如 C)返回的正确的 

RREP应答在B点被丢弃，从而使 发送的数据全部被重定 

向到恶意节点M。这样 ，M就可以通过修改序列号将自己插 

入节点 数据发送路径中，拦截 发往 D的数据．并进行分 

析、纂改或者丢弃。 
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图1 修改序列号攻击 

·修改路径长度。在 AODV路由协议中，当源节点收到几 

个RREP应答有相同的序列号时，将使用距离最短(hop数最 

少)的路径。这样，恶意节点可能向源节点声明自己到达目的 

节点的距离最近，比如只有1个 hop，从而使自己成为通信中 

间节点的机会大大增加。同样在图2中，恶意节点 M尽管返回 

正常的序列号，但是宣称自己到目的节点的路径最短(实际上 

M到达 D的路径可能距离最长) 这样，当两个路由请求应答 

同事到达 时， 将会采用经过 M的看起来更短的路径。 

‘修改源路由。DSR路由协议使用源路由，在每个数据包 

头中包含了通往 目的节点的完整路径(所经过的中间节点的 

全部列表)。由于目前的DSR协议没有引入安全措施确保源 

路由信息的完整性，恶意节点能够很容易地修改源路由从而 

发起 DoS攻击。 

图2 修改路径长度攻击 

考虑图3的网络拓扑。C、E之间的虚线表示C、E之问不 

能直接通信，存在其他中间节点。假设源节点 有一条通往 

目的D的唯一路径 —A—M⋯C ⋯·E—D。当数据包到达 

恶意节点 M时，M 可以将数据包头中的源路径列表修改，比 

如删去节点 E。由于C、D之间不能直接通信．这样数据包就 

不能到达目的节点 D。 
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图3 修改源路由攻击 

同样．恶意节点 M也可以向源路由中插入其他恶意节 

点，比如 ，使源路径变成 —A—M— —C⋯⋯E—D，并 

同 合谋，使数据经过 后再经过 C到达目的节点 D。此 

外，DSR还用路径错误包来维护路径。恶意节点 M也可以通 

过丢弃C返回的路径错误包，阻止源节点了解路径故障，使 

源节点发出的数据在C处因为路径故障而丢弃。还有，DSR 

虽然在路径发现阶段能够避免形成路径环路，凡是不能防止 

恶意节点通过修改源路径引入路径环路。 

图4 假冒其他用户身份实施攻击 

②假 冒其他用户 在 Ad hoc网络中常常采用MAC地 

址或者IP地址作为节点身份的标识。但这些标识很容易被修 

改，从而使攻击者可以假冒其他用户身份。以图4(a)、(b)、(c) 

所示攻击为例，恶意节点M通过假冒其他节点身份可以在网 

络中造成路径环路。假设经过 RREQ和RREP交换后，已经 

建立了图示的路径。其中，A处于 B、E的发送范围；B处于 

A、C的发送范围；E处于 A、C的发送范围，C处于 B、E和F 

的发送范围，而 F处于 C以及下一跳邻居的发送范围之内。 

M通过对RREQ以及 RREP信息的监听，可以发现这种拓扑 

关系。为了造成路径环路，M首先通过修改自己的MAC地址 

假冒A，然后移动到 B附近，而且保证 A不能接收到其发出 

的信息。然后 M 向B发出一个比前面 C返回的RREP距离 
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更短的 RREP，从而使B通往目的节点的路径的下一跳设定 

为A(a)。类似地，M可以假冒节点B，给c发送错误的RREP 

信息，使C将通往目的节点的路径的下一跳设定为 B(6)。这 

样，将在A、B、c和E之间形成路径环路(c)，使他们都不能和 

目的节点 D通信。如果网络中同时存在多个这样的恶意节 

点，通过合谋，恶意节点将能够更容易地造成路径环路。 

⑧伪造路由信息 

·伪造路由错误(RERR)消息。AODV以及 DSR等反应 

式路由协议使用路径维护来保证路径的连通性。当某个节点 

发现路径中下一跳不可达(即发生了连接中断)时，将向路径 

的上游节点返回指示连接断裂的RERR信息。源节点收到错 

误报告后，将采取措施努力从错误中恢复，比如重新发起路径 

发现过程以寻找新的可用路径等。恶意节点可 以通过伪造 

RERR消息破坏路径的可用性，发起 DoS攻击。假定图5中存 

在一条 S—A—B—c—E—D的路径。恶意节点可以结合前 

面的假冒身份的方法，假冒c向B发送指示c、E之间路径中 

断的 RERR错误报告。B将删除其路由表内通往 E的表项， 

并将该错误报告向上游邻居A转发。当错误报告到达 S时，S 

将重新发起一个路径发现过程试图建立一条新的通往 D的 

路径。这样，M 就能通过伪造的路径错误消息破坏路径可达 

性，增加源节点的路径建立消耗，降低网络性能。 

图5 伪造 RERR信息攻击 

·破坏 DSR协议的路径缓冲。为了提高协议性能，DSR 

路由协议引入了路径缓冲(route cache)的概念。节点除了从 

自己转发的数据包头中获取路径信息之外，还能从被动接收 

(监听)到的数据包头中获取路径信息，并将这个路径信息存 

入本地路径缓冲，以备将来使用。这样能够减少路径发现的开 

销，提高协议性能。但是也引入了新的安全脆弱性。恶意节点 

可以通过向邻居广播通往某个节点的伪造路径信息，使其 

周围的邻居节点将这个路径信息存入路径缓存，形成错误路 

径。 

·路由表溢出攻击。移动设备的内存本来就不充足，而用 

于路由表的空间则进一步有限。在 DSDV等主动式路由协议 

中，网络节点要周期性的交换路由信息。恶意节点 可以通 

过伪造大量的虚假路由信息，这些路由信息通往实际不存在 

的目的节点，从而使其他网络节点的路由表空间被这些虚假 

的路由信息占用，甚至溢出，使得那些真实的路由信息被丢 

弃。对于反应式路由协议，两个或多个恶意节点之间通过合 

谋，也可以发起这种攻击。 

④ 隧道(tunneling)攻击 也叫wormhole攻击，其基本 

方法是将数据在一个恶意节点处进行封装(encapsulation)， 

再通过一条已知路径发往另一个恶意节点，然后再解包，获取 

原数据，并将该数据从隧道的另一端注入网络．需要两个或更 

多的恶意节点通过合谋，才能发起隧道攻击．其效果就好像在 

两个恶意节点之间建立一条直接的路径，尽管实际上并不存 

在这样的物理路径。 

在图6中，M1和M2是两个恶意节点，粗实线代表真实的 

路径，细实线代表隧道，虚线代表恶意节点所声明的一条虚拟 

路径。以 AODV协议为例，当MI接收到 S发出的 RREQ时， 
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M1将该 RREQ以数据载荷(payload)的方式通过一条已知路 

径比如M1一A—B—c—M2发往 M2。M2接收到该数据包以 

后，提取该 RREQ信息，并将其转发给目的节点D。这样在 D 

看来，似乎存在一条5经过 M1和M2的路径。当然，RREQ信 

息仍然能够通过正确的路径 —A—B—c—D到达目的节 

点。D将向两条路径都返回RREP应答。如果M2同样采用隧 

道的方式将该应答发送给M1，就会使 错误地认为通过 M1 

的路径的距离较短，是一条更优的路径。这样， 发出的数据 

就会在 A、B、c的转发下，经过两个恶意节点。恶意节点可以 

选择丢弃或者修改源节点和目的节点之间交换的数据。 

图6 隧道攻击 

DSDV、0LSR等主动式路由协议通过交换 HELLO信息 

来发现邻居节点。两个合谋的恶意节点可以通过隧道攻击，使 

两个物理不相邻的节点误以为彼此是邻居。比如，恶意节点 

M1将 A的HELLO信息通过隧道原封不动的传给 M2，再由 

M2广播给C；M2再把 C广播的 HELLO包经 M1传给 A，使 

A、C误以为彼此能够直接通信。实际上，当A试图给C直接 

发送数据时，这些数据并不能到达B。 

这种隧道攻击对多径(multi—path)路由协议也是一个安 

全问题。多径路由的本质是要在源和目的之间寻找多条互不 

相交的路径。以图6所示拓扑为例，S会错误地认为存在两条 

互不相交的路径 —M1一 2一D和 —A—B—C—D通往 

同一目的节点。事实上，两条看似独立的路径存在A、B、c三 

个公共中间节点。 

4．2．3 Rushing攻击L3 反应式路由协议在路由发现 

阶段需要使用 RREQ广播。为了减少这种广播对带宽的消 

耗，AODV、DSR等路由协议规定，当一个节点收到多个属于 

同一个路径发现过程的RREQ包时，只转发最先收到的请求 

包，而将后续到达的请求包丢弃。如果某个恶意节点能够使目 

的节点所有的邻居节点最先收到的RREQ包都经过该恶意 

节点，就能使目的节点忽略通过其他正确路径达到的路由请 

求，从而使源节点和目的节点的通信都通过该恶意节点。如图 

7所示，两个阴影节点为目标节点 D的邻居节点．如果恶意节 

点 能够将源自S的路由请求先于C和E发送到D的两个 

邻居节点。那么，可以保证 S到 D的路径必然经过 。 

图7 Rushing攻击 

4、2、4 基于分簇的路由协议安全问题 除了平面式的 

网络组织结构外，为了弥补Ad hoc网络中因为缺少基础设施 

的不足，有人提出通过分簇(clustering)的方法在 Ad hoc网 

络中构建虚拟骨干网络，提高网络性能和协议可扩展性(scal 
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ability)。基于分簇的路由协议的一个核心问题就是簇首 

(cluster head)的选举。如果当前簇首由于移动等原因失效， 

需要重新选举簇首节点。由于簇首负责了本簇内节点与其他 

簇之间的全部数据转发和路由信息控制，因此如果恶意节点 

M通过假冒等方法，获取了簇首地位，恶意节点就能够丢弃 

本簇内其他节点的数据，形成不可达的网络孤岛。 

5 可能的防护方法 

针对纯开放式 Ad hoc网络环境中节点的“自私”特性， 

Hubaux等人提出了基于虚拟货币的协作数据转发激励机 

制Ill+l+]。其核心思想是通过引入虚拟货币，将数据转发作为 
一 种有偿服务。源节点需要为数据发送支付货币，否则不能发 

送数据；中间节点从转发数据中获取报酬，以弥补转发数据所 

蒙受的损失。文[6，22]将整个网络视为一个各成员之间共享 

资源的社区。成员是否能够使用社区资源，取决于成员对社区 

的贡献和成员的声誉。通过在网络中引入某种检测方法，节点 

的自私行为将导致 自身声誉的降低。如果这种可信任程度低 

于某个阈值，那么自私节点将被排除在网络之外，剥夺其使用 

网络资源的权利。 

针对军事、应急响应等关键应用中的路由安全问题，主要 

的防范措施是使用加密方法确保路由信息的完整性和真实 

性，防止路由信息被恶意修改，防止恶意节点产生伪造的路由 

信息。主要的研究成果包括：SEAD[3 、SRP[2 、ARAN L3]、 

ARIADNE[ ]、SAODV[。 等安全路由协议。文[29]还针对基 

于位置信息的路由协议提出了旨在保护节点位置信息机密性 

的安全路由协议。 

由于 Ad hoc网络是一个完全分布的计算环境，而且每个 

节点的计算资源和能量、带宽资源有限。使用基于数据加密方 

法的安全防护，其核心问题是如何在 Ad hoc网络这样一个特 

殊的场景下实现鲁棒的、可扩展的、高效的密钥管理机制。文 

[9--13，18，19]讨论了Ad hoc网络中的密钥管理问题。 

此外，在比如战场等敌对环境下，移动节点的物理安全得 

不到保证。合法节点可能被俘获，从而使攻击者可能掌握安全 

密钥。有人提出将 Internet中的入侵检测技术(IDS)用来在 

Ad hoc网络中检测这种取得了合法身份的恶意攻击[2 。然 

而，由于Ad hoc网络的特殊性，目前的IDS技术还不能很好 

地适用其中。 

结束语 自组织的Ad hoc网络改变了传统网路的概念， 

是一种全新的通信手段。安全保障是 Ad hoc网络得以广泛部 

署的前提。路由协议的安全则是整个网络安全的基础。本文对 

Ad hoc网络路由协议可能面临的攻击进行了分析，重点描述 

了攻击过程，为设计、实现安全路由提供了有益的帮助。 

同时，Ad hoc网络与具体的应用密切相关，不同的应用 

环境对安全性的要求不一致，没有任何安全措施能够解决不 

同应用环境下所产生的全部安全问题。因此，在设计安全路由 

协议时应该充分结合具体的应用，根据具体的环境实施具体 

的安全保护。 
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动设备端的 J2ME程序通过 HTTP协议经由无线网络同中 

间层进行交互以实现应用过程。 
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图6 用户Agent运行界面 

根据系统的应用流程，我们设计了登录，服务请求，表单 

报告以及结果查询等四组协议。通过交互协议规范了服务发 

现系统中各模块之间的数据流动。 

服务发现代理 Agent是整个发现过程的中枢部件，它通 

过和无线消息服务器的交互得到移动用户的有关指令，并同 

系统中其它部件如服务 Agent交互，负责组织服务的发现。 

本系统中，代理 Agent驻扎在消息服务器上，所以和消息服 

务器的交互比较方便实现。 

我们在此基础上设计了一个发现购书服务的模拟实例， 

用户可以随时随地通过手机端登录到系统去查询获取购买图 

书的服务。 

我们通过这个实例验证了基于 Agent的移动应用框架 

的可行性，并得到了一些和移动应用系统的设计、部署相关的 

实践经验，为进一步研究奠定了基础。 

结论和展望 在本文中，我们仔细分析了无线网络和移 

动设备的特点，提出了基于 Agent的移动应用框架的设计方 

案，并在一个服务发现系统中应用了这个框架设计思想。 

无线网络和移动计算设备等相关技术正在不断的发展， 

关于移动计算领域的研究也越来越多，我们将结合已有工作 

在以下几个方面作进一步的研究： 

1)我们将进一步拓展移动应用的场景。任何一个研究都 

不能脱离应用，我们拟在移动银行、移动商务等领域部署实现 

该框架，在应用中我们肯定还会发现一些新的问题，得到一些 

新的启示，将会对移动系统的框架作改进和补充。 
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2)移动中间件方面的研究。从本文可以看出，移动应用系 

统的中间层是非常重要的，我们将尝试把一些新型技术如移 

动 Agent技术、MOM技术等运用到移动应用系统的中间层 

中，使得移动中间件在面向移动用户的系统中更好地发挥作 

用。 

3)移动应用的安全研究。随着移动应用的13益广泛，移动 

系统的安全性要求越来越高，而目前，无论在底层无线网络， 

还是在其上面的移动应用系统，安全性能都还很薄弱，我们将 

把研究的重点放在后者，将安全特性加到我们的设计框架中 

来。 
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