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那海洋 杨 庚 束晓伟 

(南京邮电大学计算机学院 南京210003) 

摘 要 针对当前社会信息量大、隐私信息需要加密存储带来的检索难度大等问题，研究分析了现有的基于密文的可 

搜索加密方案，提 出了一种基于 B 树的多关键字密文排序方法。利用向量模型构建索引和查询陷门，根据相关性分 

数和关键字匹配度对检索结果进行排序。在真实数据集上进行了实验，结果证明本方案具有较高的检索效率。 
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Abstract For the large amount of information and the storage of encrypted privacy inform ation in society，it has become 

more difficult tO retrieve these inform ation for users．Based on research and analysis of the existing searchable encryp— 

tion scheme，a method of multi-keyword ranked search based on 13+tree was proposed in this paper
．
Specifically，the 

vector model is combined in the index construction and  trapdoor generation，and the search results are sorted according 

to the relevance score and the match number of keyword．Finally，the experiments are conducted on the really dataset tO 

demonstrate the search efficiency of the proposed scheme． 
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1 引言 

在这个信息爆炸的时代，互联网上的信息正在以几何级 

数的速度增长。在这种背景下，海量数据的存储成为了一个 

难题，如何在这些信息中快速准确地检索到需要的信息成为 

了一种迫切的需求。由于云服务器拥有传统计算机的存储能 

力和计算能力，许多用户选择将数据外包到云服务器中，用户 

利用云服务器充足的存储、计算和网络资源，只需较小的代价 

即可获得高质量的数据服务。在云环境下，当云用户发送数 

据到不可信的云服务器端时，他们面对的问题是如何确保其 

数据在云端是安全的。一个直观的想法是云用户在外包给云 

服务器前对数据进行加密以保护数据的隐私。 

为了保护数据的隐私，云用户将数据的加密形式外包给 

云服务器，将加密后的数据存储在云服务器中，使得云管理者 

无法获取数据的明文内容，由此带来的挑战是在云中对密文 

数据进行检索__】]。近年来，出于功能、效率和安全性等方面的 

考虑，一种支持用户在密文上进行关键字查找的可搜索加密 

(Searchable Encryption，SE)嘲被提出。可搜索加密技术是解 

决这一问题的有效方法，其允许云服务器在对密文不解密的 

情况下进行检索，并且将密文检索结果返回给用户，由用户根 

据相关密钥进行解密。 

针对以上问题，本文提出一种基于B_树索引的多关键字 

密文排序检索方案。该方案利用向量模型将索引和查询向量 

化，利用TF-IDF模型将索引和查询分别表示为TF和IDF向 

量，将索引和查询的向量积作为相关性分数。当检索多个关 

键字时，将相关性分数和关键字的匹配个数作为在 B 树上的 

检索条件，并利用相关性分数和关键字匹配度对检索文件进 

行排序。最后，分析了该方案对密文查询的隐私保护，并在真 

实数据集上进行了实验，结果证明该方案有较高的检索时间 

效率。 

本文第 2节介绍密文检索方面的相关研究；第 3节介绍 

基本符号及系统模型；第 4节详细介绍基于 树索引的检索 

算法，以及对 树上向量的加密方法；第 5节对该方案的安 

全性和效率进行理论分析；第 6节通过分析实验结果，与理论 

分析进行比较 ；最后总结本文的研究内容并对未来工作进行 

展望。 

2 相关工作 

目前，国内外学者和研究人员在密文检索方面做了大量 

工作，实现了对密文检索功能的优化、效率的提高以及隐私的 

保护。2000年，文献E3]首次提出了单关键字的对称可搜索 

加密方案，其检索的时间复杂度与其数据集的大小成线性关 
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系。2006年，文献[4]在文献1-3]的基础上给出了更严格的安 

全性定义和更高效的对称密钥可检索加密方法，利用加密 

Hash表存储的关键词和密文文件标识 的映射关系实现密文 

数据查询。为了更好地满足用户的查询需求，文献[5]于 

2011年提出了多关键字密文排名搜索问题 ，结合 KNN查询 

技术l6]，将文件和查询表示为长度为字典大小的向量，利用两 

个向量内积的结果进行排序。但是，此方案并未考虑不同关 

键字的权重，因此检索排序结果的准确性不高。2012年，文 

献[7]提出了一种支持隐私保护的密文排序查询方法，基于无 

证书认证思想构建了 RQED框架，设计了支持多属性数据隐 

私、多关键字检索、合理的密文查询排序函数。为提高密文检 

索的时空效率 ，设计了基于层次动态布隆过滤器的 RQED索 

引机制。为了提高数据存储的安全性，文献[9]所提出的方案 

使用 2个不同的云服务器 ，一个用于存储加密索引，而另一个 

用于存储加密的文档集合。这样的分离隐藏了加密陷门和相 

关文件两者之间的关联，可以防止向云服务器泄漏搜索结果。 

由于多核处理器的发展，文献[10]提出了次线性搜索时间的 

并行和动态执行的可搜索加密方案。该方案利用红黑树构建 

关键字索引，树中的叶子节点存储文件信息，内部节点存储两 

个关键字哈希表，检索从根节点开始，到达叶子节点，结果返 

回包含关键字的所有文件 ；并利用多个处理器 同时对索引中 

的节点进行处理以实现并行。但是，该方案只能实现单关键 

字检索，并且对检索结果没有进行排序整理。为了方便用户 

查看检索结果 ，文献[11]提出一个安全的多关键字密文排序 

检索方案 ，该方案基于二叉平衡树构建了索引，并提出了深度 

优先搜索算法。将向量空间模型和广泛使用的TF-IDF模型 

相结合来生成索引向量和查询向量，并利用向量积作为其相 

关性得分对检索结果排序。因此，该方案使得返回给用户的 

文件按照与检索关键字的相关程度从高到低的顺序排序，方 

便了用户对文件的使用。但是，对于不同的关键词，利用向量 

积计算出来的相关性分数高，并不能说明该文件与关键词的 

相关性高。为了进一步提高检索的效率和结果的准确性，本 

文利用 Bf树构建索引，降低了索引的空间复杂度，使得检索 

的速度加快；同时将相关性分数和关键词匹配度结合，提高了 

检索的准确性，并对检索结果进行排序，进一步满足了用户的 

需求。 

3 相关定义 

3．1 符号定义 

F为文件集，包含 个文件，F一{厂1，，2，⋯， )。 

C为密文文件集合，C一{C ，C ，⋯， )。 

为文件集的大小。 

w为关键字集合，数量为 ，w一{ ， ，⋯， }。 

为词典的大小，即总的关键字个数。 

data为存储在索引中的词频向量，长度等于 。 

J为 dⅡ 的加密形式。 

Q为待查询的关键字组成的向量，长度等于佩 。 

为Q的加密形式 ，即搜索产生的陷门。 

3．2 TF-IDF模型 

TFqDF模型l8 是一种用于信息检索的向量模型。词频 

(TF)是一个关键字在一个文件 中出现的频率，逆文档频率 

(IDF)可以用来度量一个关键字的普遍重要性，其 由总 的文 

件数目除以包含该关键字的文件的数目，再将得到的商取对 

数得到。在向量模型中，每个文件可以表示成一个向量，该向 

量由文件所包含的所有关键字的 IF值所组成，每个查询也可 

以表示为由待查询的关键字的 IDF值所组成的向量。TF向 

量和 IDF向量的长度等于总的关键字数 目mk，而 TF向量和 

IDF向量的向量积反应了查询与相应文件的相关度。相关性 

分数计算函数_9]可以由式(1)表示 ： 

Score(data，Q)=data·Q= TF ×JD (1) 
t 

在本文的方案中，当节点 “是 B 树的内部节点时，根据 

“的孩子节点的词频向量来计算 “的词频向量，具体规则在 

4．1节介绍。当节点 “是叶子节点时，由式(2)计算[“]： 

． 

一  

其中，1’F ． 是文件 厂包含的关键字 硼 的词频值，了、F ． 一 

1+lnN  ̂， r， 是文件 -厂中关键字W 的数量。 

查询向量由式(3)计算[ ]： 

ID ．．． 

％ 一 
V wiEw 

其中，JD 。是关键字 W 的逆文档频率，jD 一In(1+ 

N／ )， 是包含关键字 W 的文件数量，N 是总的文件 

数。 

3．3 系统模型 

本文提出的方案由3个角色组成：数据拥有者、授权用户 

和云服务器，如图 1所示。 

密文 请求 

排序 

。 ，

：=  二 ：  户 
数据拥有者 ‘ 

图 1 云环境下加密检索系统结构图 

(1)数据拥有者 

数据拥有者希望将自己的一些文件外包到云端，考虑到 

安全性，这些文件需要加密后再进行上传。数据拥有者首先 

根据文件集建立一个安全可检索的索引，然后将文件集进行 

加密，将加密的文件集和索引一起发送到云服务器。此外 ，数 

据拥有者还负责更新文件集，分发授权用户相应权限的密钥， 

更新时将更新信息发送至服务器，由服务器端完成更新。 

(2)授权用户 

授权用户有权限对云服务器端的加密文件进行检索。授 

权用户输入待检索的关键字并产生相应的陷门，服务器根据 

陷门进行检索 ，返回k个检索结果。用户根据相应的密钥对 

检索结果进行解密。 

(3)云服务器 

云服务器是系统模型中的存储中心，存储的数据包括数 

据拥有者上传的加密文件集和索引。云服务器根据授权用户 

发送的陷门对索引树进行检索，返回 个最优 的加密文件。 

此外，云服务器根据数据拥有者发送的更新信息，对存储的索 

引树和加密文件集进行更新 。目前，文献[5，12—14]对加密数 
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据检索的研究认为云服务器是诚实而好奇的。云服务器会返 

回给用户真实的检索结果．同时根据用户输入的检索信息去 

猜测更多的数据信息。本文约定云服务器是诚实而好奇的。 

并且不会和用户合谋攻击整个系统。 

4 基于 B 树的多关键字检索方案 

4．1 B+树索引 

相比于红黑树、二又树而言． 树的高度要低很多。而 

基于树构建的索引，其检索的时间与树的高度成正比．因此本 

文使用 B．树作为索引结构。其中， 树的叶子节点存储文 

件信息，内部节点存储其孩子节点的信息。并作为导航节点帮 

助完成检索过程。B 树是一种动态平衡的数据结构，在本方 

案中，树中的每个节点存储一个词频向量 data，节点 “的结构 

如式(4)所示 ： 

“一(Num，fid，chidren[m]，data) (4) 

其中，Num是节点“的编号；fid表示文件标识符。如果节点 

“是内部节点，则fid等于0；children[m]是指向孩子节点的 

指针．m是 B 树的阶数；data是存储 丁F值的向量 ，内部节点 

的 data值由式(5)计算： 

data[i]一max{U．children[1]--~data[门，⋯，“．children 

[m]-*data[i]}， 一1，⋯， (5) 

4．2 B 树索引的构建 

在对文件进行加密之前，数据拥有者要根据文件建立索 

引。基于 B 树的索引是通过插入数据建立的，而每次操作都 

会将其插入到叶子节点。 树中所有指向文件的指针都保 

存在叶子节点中，上层节点的键值是复制其孩子节点键值中 

最大的一个。建立索引就是 树插人数据的过程，以 B一树 

的根节点和待插入的文件作为输入，具体过程如算法 1所示。 

算法 1 lnsert(BNode ) 

1．if(u是叶子节点)then 

2． 将 f．d插入到叶子节点，更新叶子节点的data向量 

3． return； 

4．else 

5． 根据新插入节点的键值 ．d，在当前节点查找出向下插入的孩子 

节点 u 

6． if(节点 u 的键值个数达到最大)then 

7． 对节点 u 进行分裂．重新确定向下插入的孩子节点 u 

8． endif 

9． Insert(BNode U ，f．【I)； 

10．endif 

在本方案的B 树索引中，对于节点 “．data 向量保存的 

是所有关键字的 丁F值 ，如果 data ]≠0，表示以节点 “为 

根的子树中至少存在一条路径 ，该路径的叶子节点指向的文 

件包含关键字 tc 

4．3 基于 B 树索引的多关键字检索 

授权用户为了检索云端的数据，发送查询信息给云服务 

器，希望云服务器返回合适的检索结果。为了存储检索结果， 

构造一个结果列表 ResultList一<Score．fid。MatchNum>．列 

表长度为 k，是用户输入的希望返回的结果数量。Score是通 

过式(1)计算得到的文件 _厂 的相关性分数，MatchNum是文 

件 厂 中的关键字与输入的关键字匹配的个数，其值小于或 

等于输入的关键字数。ResuhList中的结果文件首先根据 

MatchNum的大小进行降序排列；其次，相 同的 MatchNum 

根据 &o 进行二次排序。随着检索操作的进行．MatchNum 

值大的节点优先加入ResultList，如果列表满了就删除相关度 

最低的文件。以B 树的根节点作为输入，具体检索过程如算 

法 2所示 。 

算法 2 Search(BNode“) 

1． (u是叶子节点)then 

2．if((MatehNum~minMatchNum)或(MatchNum一一minMatch— 

Num且 Scoretl>minScore)) 

3． 删除 ResuhI ist中 MatehNum和 Score最小的元素．将节点 u 

加入 ResuhI ist； 

4． return； 

j．else 

6． 获取节点 u的所有孩子节点 v 

7． if(V-->MatchNum~-minMatchNum或(V-->MatchNum=一 

minMatchNu且 Score >minScore)) 

8． Search(v)： 

9． endif 

10． endif 

11．endif 

minMatchNum为当前ResultList中匹配度的最小值，作 

为后面文件是否加入 ResuhList的比较条件，初始值为 0。 

minScore为当前 ResultList中匹配值为 minMatchNum 

的文件中Score的最小值，初始值为 0。 

图 2是根据包含 个文件的文件集建立的索引，设置关 

键字的总数 一5，查询向量 Q一(O．5，0，0．9，0．4。0．3)。表 

1是根据查询向量 Q计算In来的匹配值和相关性分数。假设 

用户需要返回的文件数 k一6，算法从根节点 N 开始进行搜 

索，经过 N 依次到达 ，N ，此时结果列表有 _厂2， ，，l， 

．  

， ，_厂|。然后到达 Ns，由于 -厂̂ 和 的匹配值较大，将其 

加入结果列表，此时列表为 ，  

， ， ． ．，_， 。左子树搜 

索完成，继续搜索右子树，经 Nz到达 ，此时结果列表为 

，，ll，．厂8， ，-厂-， 。到达 N 时，结果列表为 ，̂ ，_厂8， 

-厂 -厂3，／t。当到达 Ns时，因为列表中当前匹配值为 3．而节 

点 N 的匹配值为 2，所以停止搜索，最终返 回给用户的结果 

列表为 ．̂，-厂 ，A ， ，A。 

N 

￡l f lIt3llfllI  ̈ l l  ̈llfqI l￡oIIfl ll6 ￡，l 1l￡s lln lÎ lIfls 

图 2 B+树索弓 

表 1 各节点匹配度和分数 

f_d M Score M Score Nid M Score 

fj 3 0．71 Il(】 1 0．9 N_l 4 1．82 

fz 4 1．06 fl1 4 0．5 Nl 4 1．82 

fa 3 0．8 f12 2 0．48 N,2 _l 1．65 

l 0．9 fla 2 0．44 N 4 1．46 

f5 3 0．4 f1 4 3 0．84 Nl 3 1．3 

f6 2 0．48 f1 5 2 0．41 N 3 l_22 

f7 3 0．45 f16 2 0．39 N6 4 1．4 

fs 3 0．97 f1 7 2 0．37 N7 3 1．07 

f9 2 0．68 f18 1 0．8l Ns 2 1．09 

4．4 向量加密 

由于可搜索加密机制的构造方法众多。因此其算法描述 

方法各不相同。文献[6]基于 KNN(k-nearest neighbor)查询 
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算法实现了对索引向量的加密。结合 KNN查询方法，本文 

方案包括 5个算法，分别为 Setup，GenBTreelndex，GenTo— 

ken，calcMatch和 calcScore。 

(1)Setup。数据拥有者随机产生一个密钥 向量 K一{0， 

1} ，其长度等于字典长度mk。 

(2)GenBTreelndex。首先通过算法 1建立未加密的索 

引，索引中的每个节点存放 data向量，数据拥有者要根据密 

钥向量K将data向量随机拆分成两个向量datal，data2。具 

体规则：如果K[ ]一0，datal[ ]一data2 Ei]一data[ ]；如果 

K[5—1，datal[i]+data2 Ei]=data[i]，datal E／]和 data2I-i] 

是两个和等于 data[i]的随机数。最后，索引树上节点存储的 

是两个加密向量 J一{data ，dnm }，索引树加密完成。 

(3)GenToken。用户输入待检索的关键字集 ，生成查 

询向量Q。如果Wi∈wq，Q[ ]一ID ，否则 Q[ ]一0。同样 

地，根据密钥 向量 K，将查询向量随机拆分成两个向量 Q ， 

Qz。具体规则：如果KE g]一1，Q Ei]一Q2[／3一Q T-i]；如果 

K[妇一o，Q [ ]+Qz[ ]一Q[ ]，Q [ ]和Q。Eli是两个和等于 

Qfi]的随机数。最后 ，该算法输出陷门 一{Q ，Qz}。 

(4)calcScore。根据陷门和加密的索引向量，每个节点都 

可以计算出一个相关性分数。根据式(6)可知 ，由加密后的索 

引向量和查询向量计算出来的相关性分数与未加密向量计算 

出来的分数相等。 

J· =data1·Ql+data2·Q2=data·Q 

— Score(data，Q) (6) 

(5)calcMatch。在检索过程中，当data1[ ]×Q1[ ]+ 

data2[ ×Q2[i]≠0时，MatchNum—MatchNum+1。该算 

法输出关键词匹配度 MatchNum。 

4．5 动态更新 

如果数据拥有者想要更新 自己的数据，那么云服务器中 

的索引和文件就要进行同步的更新。由于本方案中的索弓I是 

基于 B_树的，因此对文件更新就要对索引树中的节点进行更 

新。由数据拥有者将要更新 的信息发送到云服务器端，然后 

由云服务器来更新索引和文件集。为了减少通信的开销 ，数 

据拥有者存储一个未加密的索引，对于文件 的插入或者删 

除，需要上传的更新信息为{cj，TN，updatetype}。TN是更新 

过程中需要变化的 B+树节点，即从更新节点到根节点路径上 

的所有节点。updatetype是更新类型，值为插入或者删除。 

对于图 2，如果要删除文件 ，8，则 T．~包括{Ns，N ，No}。 

(1)如果 updatetype等于插入，数据拥有者会根据文件 

生成一个节点 U，同时计算出词频向量 data，并将文件加密 

成 C 。然后 ，将 U插入到索引树的叶子节点 中，并且根据式 

(5)更新从该节点到根节点路径上的所有节点的 data向量。 

最后如 4．4节描述的那样，利用密钥 K对这些更新的data向 

量重新加密，得到加密的节点集 ，r~。 

(2)如果 updatetype等于删除，数据拥有者先找到 所 

在的叶子节点并将其删除，如果删除节点打破了索引树的平 

衡，可以利用 B_树本身的平衡性质保持树的平衡。然后更新 

根路径上的所有节点的信息，并利用密钥 K对这些节点的向 

量进行加密，得到 丁 。 

(3)云服务器收到数据拥有者发送过来的更新信息，用 

中的节点替换原来索引中的对应节点 ，产生新 的加密索 

引。如果是删除操作，就将 C 从加密文件集中删除；如果是 

插入操作，将 C 加入到加密文件集。 

在对文件集进行更新后，文件集的总数 n发生了变化，而 

关键字的 IDF值是由文件总数计算出来的，所以 IDF也发生 

了变化。但是根据文献[11]，在对文件进行删除或插入 100 

到 300个文件时，关键字的IDF值变化很小。因此，不需要每 

次更新都重新计算 IDF值，可以在云服务器空闲或者更新的 

文件数达到一定数量时更新关键字的IDF值。 

5 安全性和效率 

5．1 安全性分析 

(1)索引和检索机密性。索引中不存储真实的明文关键 

字，而是将关键字映射到索引向量的对应位置。由于 J和 

是根据密钥K 加密的向量，云服务器在没有密钥 K时无法得 

到原始的向量 data和Q。 

(2)数据隐私保护。对文件集的加密可以使用传统的对 

称加密，如 AES。由于文件和索引向量采用不同的方式进行 

加密，因此增加了攻击者的攻击难度，但这并不会影响对文件 

和索引的操作。对文件的检索、插入和删除操作都是基于文件 

标识符的，不会涉及到文件的内容，因此不会泄露文件的内容。 

(3)查询的不关联性。根据数据拥有者的密钥 K，将查询 

向量随机拆分成两个 向量并生成陷门。因此对于相同的查 

询，每次产生的查询陷门也不相同，因此实现了查询的不关联 

性 。 

(4)关键字隐私保护。索引和检索的机密性保护了关键 

字的原始向量信息，云服务器能够知道的只是检索过程中计 

算出来的相关性分数，这没有泄露关键字的信息。因此，在云 

服务器只知道密文集合和索引时，关键字 隐私得到了保护。 

但是 ，当云服务器知道更多的信息时，比如云服务器知道了某 

些关键字的词频分布情况 ，就可能发起词频攻击来推断这些 

关键字[“ 。 。 

5．2 效率分析 

在 B+树索引的检索过程 中，对于结点 U，如果 Score 和 

MatchNum 满足加入ResultList的条件 ，那么继续访问结点 

U的孩子节点，否则就返回。因此，在实际的检索中， 树索 

引中的许多节点都没有被访问到。由于检索是从索引树的根 

到叶子节点的遍历过程，因此算法的时间复杂度与树的高度 

相关。假设一次检索中包含待检索关键字 的子集的叶子 

节点的数量为0，用户需要返回的文件数为 k，那么 0一定大 

于k，并且小于文件集大小 n。相关性分数计算的时间复杂度 

为 O(似 )，当索引为二叉树时，由于二叉树的高度为 logn，因 

此检索的时间复杂度为 O(0mklogn)。本方案中的 r／z阶 树 
一  1 

索引的高度最大值为 lo旨 +1，因此其检索的时19复杂 

— — L 1 

度为 O(0mklogr婴] )。然而，在实际的检索中，真实的检 
[ 

一 — L 1 

索时间一定小于0mklogr婴1 ，这是因为：1)本方案由于检 

索条件的限制 ，许多包含关键字的子树或者叶子节点都没有 

被访问；2)被访问到的叶子节点中，许多节点都有共同的祖先 

节点及相同的访问路径，不需要每得到一个结果后就从根开 

始重新检索。 

6 实验结果 

本文选择英文文档作为测试数据，通过全文检索工具 

Lucene[1 ]对这些文档进行关键字提取，并过滤掉一些停用词 
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(例如 a，the等)，从而形成关键字集合 ，即词典。实验环境： 

操作系统为Windows 7，64位。CPU为 Intel(R)Core(TM) 

i5(2．8OGHz)，内存为 4GB。 

检索执行效率是每一个应用系统应该首先考虑的因素，该 

实验分析索引的检索执行时间以及处理结果排序的时间开销。 

实验1 词典大小佩 一4000，设定用户返回的文件数 

是一100。实验通过输入 10个关键字，对 6阶和 8阶的 树的 

检索执行效率进行测试，并与文献[11，17]的方案进行比较。 

如图 3所示，随着文件数的增加，检索时间呈递增趋势，这是 

因为若文件数增多，包含待检索关键字的文件就可能会增多， 

因而时间逐渐递增；与 FMSCS方案_1 ]相比，BDMRS和本文 

方案在检索速度上有显著的优势，原 因是 FMSCS方案是针 

对文件集中每个文件建立索引向量，却没有建立合适的索引 

结构，以至于在进行检索时需要遍历文件集中所有的文件，达 

到接近线性的搜索时间。而相 比于 BDMRS方案 ，本文方案 

的总体检索时间减少，并且阶数越大，时问越少。这是由于当 

阶数变大，B十树的高度会降低，检索的时间就会减少，与5．2 

节分析相符。 

： l 
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(a)文件集 1 (b)文件集 2 

图 3 实验 1的结果 

实验 2 文件数固定为 5000，词典大小 一4000。实验 

输入 1O个关键字，如图 4所示，随着返回的文件数量的增加， 

FMSCS方案的检索时间基本不变，原因是无论需要返回几个 

文件，检索都需要遍历整个文件集，以达到准确检索的目的。 

而 BDMRS和本文方案的检索时间都逐渐增加，这是因为若 

要返回的文件数量增多，需要访问的文件数就会增加，所以检 

索的执行时间是递增的；对于 R十树索引本身来说 ，当 B干树的 

叉数从 6变为 8时，总体的检索时间相对减少。与 B【)~限S 

方案相比较，本文利用B+树降低了索引树的高度，减少了树 

中的节点数，从而降低了索引的空间复杂度，提高了检索的执 

行效率。虽然 B+树的高度越低 ，检索速度越快，但 m也不是 

越大越好，假如 m— ， 是文件集大小，那么 树的高度为 

1，此时将退化为线性检索。按照假设，内存不可能容纳整个 

索引，需将索引存储在外存。在实际应用中，索引结点中存储 

两个 mk长度单位的向量，假设每次从外存中取一个节点，I／ 

0接口可容纳的单位数为 ，则需满足 2mkm％x。本文选取 

6和 8是为了方便对比阶数不同的检索效果， 的选取应符 

合实际的应用场合。 

number of retrived documents 

(a)文件集 1 

number ot retrlved documents 

(b)文件集 2 

图4 实验 2的结果 

实验 3 对于用户来说，检索的目的不仅是希望快速地 

得到检索结果 ，还需要返回的检索结果能够符合自己的要求。 

用户需要 自己判断结果是否准确与满足需求，但是根据用户 

输入的检索关键字，可以认为返回的结果文件中包含用户输 

入的关键字数越多，就越符合用户的需求。本文利用关键字 

匹配度 matchnum来表示每篇文章与用户输入的检索关键字 

的匹配个数，并将所有返回给用户的结果文件与关键字的匹 
k 

配度之和 “ 一∑matchnum 作为衡量检索结果的标准。由 

于返回结果按匹配度降序排列 ，因此 siam越大，表示本次结 

果文件与关键字的相关度越大。该实验测试文件数为 3000， 

词典规模为 4000，如图 5所示，相比于FMSCS(设定用户对检 

索关键字的偏好相同)和BDMRS方案，本文方案的匹配度更 

高，原因是 FMSCS和 BDMRS方案以相关性分数作为检索结 

果的标准，不考虑实际关键词匹配的情况。本文的方案同时 

以匹配度和分数作为标准，在匹配度高的情况下选择分数高 

的文件，所以结果更贴近用户检索的需求。并且，本文方案的 

匹配度情况与 B。。树索引的叉数无关。 
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(b)文件集 2 

图 5 实验 3的结果 

实验 4 由于各方法都要对文件数据进行加密，因此对 

于密文数据的空间代价没有大的差别，重点体现在索弓l的空 

间代价及密钥两方面。本实验对比分析不同方法的密文索引 

的空间代价，设定文件数 一1000，根据词典规模的变化进行 

实验。如表 2所列，与 BDMRS方案相比，本文的方案降低了 

索引的空间存储代价，这是因为对于相同的叶子节点数，B 

树的总的节点数 比二叉树少，减少了存储节点的空间代价。 

由于 FMSCS方案只对文件构建索引向量，没有索引树上内 

部节点的向量，因此空间代价相对小一些。对于索引密钥，本 

文方案中用户只需要存储一个随机密钥，而 FMSCS和BD- 

MRS方案需要存储密钥矩阵，并随着词典规模变大而产生巨 

大的存储代价。 

表 2 索引的空间代价 

结束语 本文针对密文检索问题，提出了一种基于 树 

的密文排序检索方案，通过实验取得了较为理想的结果。实 

验结果表明，本文的方案在一定程度上能够提高多关键字密 

文排序检索的速度和结果的准确性。该方案利用 树比二 

又树高度低的优势构建索引，降低了索引的空问复杂度，提高 

了检索的效率。对于检索的结果，该方案将相关性分数和关 

键词匹配度相结合并作为排序的标准，使得检索结果中不会 

5  4  3  2  1  
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因为某个关键字的分数过高而影响排序结果，提高了检索的 

准确性 。未来将着重于采用不同的加密方法对索引进行加 

密，使索引具有更高的安全性。 
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