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基于层次体系结构的电子支付中间件设计 
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(重庆师范大学数学与计算机科学学院 重庆 400047) (重庆大学计算机学院 重庆400044) 

摘 要 介绍了层次软件体系结构，在此基础上对电子支付系统的层次体系结构作了分析，提出了一种基于该层 

次体系结构的电子支付中间件设计。 
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1引言 

电子支付系统是电子商务(特别是 B2C电子商 

务)的核心支撑系统。电子支付系统的参与方通常 

有客户、商家、支付网关／银行，在多数情况下还有第 

三方认证机构，其中支付网关是银行在 Internet上 

的代理者。在支付系统中商家和支付网关／银行往 

往是支付系统的大部分程序驻留点，软件复杂度较 

高。同时商家端的情况多样，不尽相同，业务要求灵 

活多变，另外，一般商家的技术力量通常也比较薄 

弱。 

对复杂问题采取“分而治之”的分析方法，是解 

决复杂问题的有效手段。对问题进行纵向的层次性 

分解一直都是软件问题分析和设计实现的基本而具 

有普遍适用性的方法。中间件是处于操作系统软件 

与用户的应用软件之间的一种独立软件或服务程 

序，位于客户机或服务器的操作系统之上，管理计算 

资源和网络通信。因此，利用层次分解，在保证安全 

的前提下，以一种横向联系支付网关中间件的形式 

为商家提供方便的使用与开发接口，是一种较好的 

选择。 

2层次软件体系结构 

2．1软件体系结构 

软件体系结构是一个仍处于发展中的概念，目 

前，对软件体系结构人们还没有一个统一标准的定 

义，从大多数比较有代表性的定义来看，软件体系结 

构是指软件系统的结构，它包涵了构件、构件之间的 

交互关系(连接)，以及这些构件和连接应该满足的 

约束机制、系统的构造方式、设计原则等方面的要 

素。 

从本质上讲，软件体系结构是对软件需求的一 

种抽象解决方案[ ，同时是软件设计过程中的一个 

阶段。在引入体系结构的软件开发之后，应用系统 

的构造过程变为了“问题定义一软件需求一软件体 

系结构一软件设计一软件实现”。软件体系结构分 

析，从问题定义和系统需求出发，对软件系统进行结 

构分析、功能分析及非功能分析，得出一个对问题的 

高层抽象的解决方案，同时也是系统集成的指导和 

验收的依据。它在软件需求和软件设计之间架起了 
一 座桥梁。在软件体系结构到软件实现的过程中， 

借助一定的中间件技术，软件体系结构易于映射成 

为相应的实现。 

2．2层次软件体系结构 

从软件系统的构成来看，一般来说都是从对硬 

件进行软件抽象开始，然后在此基础上进行软件的 

设计。为了得到系统的扩展性、灵活性、兼容性，同 

时也为了将问题的复杂度降低。可以将问题按照相 

关功能的公用程度(核心性)和设计实现的难易程度 

进行抽象分层，先是为应用建立基础的核心支持层， 

再在此基础上进行又一层扩展，以满足系统的需求 

为目标，如此进行下去，使每上一层越接近系统需求 

的实现，最后的软件系统建立在各层之上。 

图 1 软件体系结构的层次框架 

最内层的核心支持建立在硬件抽象的基础之 

上，完成最基本的公用操作(例如对象的产生、同步、 

持久化等)。向外(上)各层逐渐进行功能扩展，满足 

用户不同系统规模的需求。这种软件体系结构组织 

方式便于扩展和下层重用、灵活性强、便于维护，层 

间耦合度低，在不改变层间接口的情况下，可以单独 

对各层进行不同的实现和修改，这也带来良好的兼 

容性和适应变化的能力。 
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3电子支付系统的层次体系结构设计 

3．1电子支付系统的功能需求 

电子支付系统的基本功能是在 Internet上完成 

支付，即通过信息流来实现资金的转移。具体来说， 
一 个较好的支付系统应当具有以下功能方面的需 

求[1]： 

1)资金的传递，这是电子支付系统最基本的功 

能需求。 

2)对各参与方的确认，这由安全性需要带来的 

功能需求。 

3)支付(交易)状态参与方可以把握。 

4)交易过程中，能产生和维护交易证据。 

3．2电子支付系统的非功能需求 

电子支付系统是一个涉及多个参与方、直接与 

各参与方利益相关的系统，除了应满足以上功能方 

面的需求外，还需要满足一些非功能需求才可能实 

用。 

以下是重要的几个非功能需求[1]： 

1)安全性：这是支付系统需要满足的最重要的 

非功能特性。支付系统的安全性主要体现在通信的 

保密性、身份认证、数据完整性、抗抵赖性和访问控 

制等方面。系统的安全性主要通过利用密码学方面 

的技术和协议来实现，如 PKI，SPKI证书理论，对 

称、非对称加密技术、数字签名等。 

2)货币原子性：是指保证交易中的资金流守 

恒，即资金在交易各方的转移中既不会创生也不会 

消失。这是一个电子支付系统应该满足的最基本的 

原子性。 

3)可用性：要求系统健壮性、可靠性好。 

4)匿名性：保护客户隐私。 

5)灵活性：适应性广，可扩展性／可伸缩性好。 

6)方便性：易于使用。 

支付系统的安全性、货币原子性、匿名性通常是 

通过设计良好的支付协议来保证的，如 SET、eCash 

等。而灵活性、方便性、可用性则更多地依靠系统的 

良好设计构造来实现。 

3．3电子支付系统的层次体系结构设计 

电子支付系统的建立需要一定的支付协议的支 

撑。支付协议规范了各参与方的行为，通过一定的 

机制和技术，达成在 Internet这个开放的不安全网 

络上实现支付活动的安全有效地实现。从软件体系 

结构的观点来看，这些参与方是支付系统中的一些 

部件，而协议则是这些部件间的一个复杂的连接。 

确定了上述功能和非功能的需求及一定的安全 

支付协议后，可以对支付系统软件体系结构进行设 

计，以尽可能满足以上多方面的需求。经过分析，可 

以把电子支付系统的最终需求的达成分为通信层、 
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支付协议支持层、基本业务支持层几个层次来实现， 

如图2所示。 

通信层负责完成在 Internet上客户、商家、支付 

网关／银行、认证中心等各参与方间的通信，它建立 

在 TCP／IP协议之上。 

业务应用层 

网上购物 电子政务 电子证券 网上银行 
．豪．i．． 
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Intemet 

图2 电子支付系统的层次体系结构 

安全支付协议支持层是系统的最核心的部分， 

它提供了对某种支付协议的支持和封装，可以向上 

层提供完整的支付接口，系统的大部分功能和非功 

能需求由此层实现。 

基本业务支持层则封装了协议支持层的功能， 

直接向用户和应用系统提供方便灵活的应用接口。 

每层都可能需要进行必要的安全控制，但安全 

实施的技术和强度各不相同。例如在通信层可能只 

是简单地使用加密技术对通信内容进行加密以防窃 

听，在协议支持层则会使用身份认证、数字签名、数 

字信封等技术来保证数据完整性、不可抵赖性等。 

如果需要向应用提供更为丰富灵活的开发手段，可 

以在每一层提供一个直接面向应用层的接口。 

4基于层次结构的电子支付系统中间件设计 

4．1中间件与层次结构 

中间件是一个分布式系统应用软件，具有良好 

的通信能力和可扩展性。它的功能是将客户机群和 

服务器群有机地联系起来，能够实现多种应用软件 

的协同工作。利用中间件，可使应用开发者能够专 

注于业务逻辑的处理，而不必关注具体的复杂的下 

层实现的技术细节，因此可大幅提高应用软件系统 

的开发效率，增强系统稳定性，使系统便于维护管 

理，同时具有良好的伸缩性与可扩展性。 

在层次软件体系结构中，中间件位于应用层之 

下，属于系统结构模式层。而中间件本身也有其层 

次结构，对应于一个具体的软件层次，它可能涵盖或 

封装了多层。 

由于中间件具有直接支持业务逻辑，使系统具 

有很好的灵活性，良好的分布式应用支持等特点，结 

合电子支付系统的功能和非功能需求，可以用中间 

件技术来封装电子支付系统中的若干层，来向商家 

提供一种灵活、易于部署的支付服务。 

为支持不同的支付协议可以制作不同的中间 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


件。必要时，需要向客户端提供插件程序以配合整 

个协议的完成。 

4．2电子支付中间件结构 

通信层、电子支付协议支持层、基本业务支持层 

可以被统一纳入电子支付中间件构架的范围。这 

样，中间件内部的层次结构也给中间件本身带来了 

便于扩展、良好的可重用性、灵活性、可维护性及兼 

容性和适应变化的能力。 

电子支付中间件 Internet之上，它不仅要实现 

互连，还要实现参与方各部件间的互操作与整合，并 

向使用者提供方便的使用与开发接口。一种典型的 

支付模式如图3所示。 

在通讯方面，中间件构架要支持常用的通信协 

议和通信服务模式，传输各种数据内容，数据格式翻 

译、数据加密、数据压缩等。 

在中间件构架核心，要进行相应的安全控制、并 

发控制、可靠性和效率保证、协议流程控制等。 

在基本业务支持方面，要能提供基于不同平台 

的丰富而方便的开发接口，支持流行的开发工具和 

异构互连接口标准等。 

在系统管理和控制方面，解决中间件构架本身 

的配置、监控、协调，为电子商务应用的易用易管理 

提供保证。 

最后以业务中间件的形式提交给商家、支付网 

关／银行。 

图3 典型支付模式及支付中间件结构 

结束语 目前，安全支付体系的滞后是严重制 

约电子商务快速发展的重要因素之一。基于层次体 

系结构的电子支付系统具有良好的扩展性和灵活性 

强，适应变化的能力强，便于维护。结合中间件直接 

支持业务逻辑，提高开发效率，增强应用稳定性，和 

良好的分布式应用支持等特点，用中间件来封装和 

实现电子支付系统的主要层次，向用户提供强大便 

捷的应用接口，给应用开发带来了极大的便利，有助 

于电子支付系统的快速部署和电子商务应用的开 

展。 
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