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一 种基于预测与动态调整负载因子的 SDN流表优化算法 

史少平 庄 雷 杨思锦 

(郑州大学信息工程学院 郑州450001) 

摘 要 通过对 SDN流表更新的研究，发现了网络流量高峰期流表更新不及时的问题。提出了一种基于预测与动态 

调整负载因子的SDN流表优化算法。算法首先收集每个单位时间内的新增流条目，然后用二次移动平均算法对收集 

的历史数据进行分析，并估计下一个单位时间内新增的流条 目，最终根据 负载因子动态调整交换机流表中流条 目的停 

滞超时时间。实验结果表明，该算法提高了流表匹配率和数据成功转发率，增加了活动流表项的数量。 
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SDN Optimization Algorithm Based on Prediction and Dynamic Load Factor 
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Abstract This paper studied the adjustment of flow table in the software defined networking(SDN)．A SDN optimiza— 

tion of the flow table algorithm (S00TFrA)based on prediction and dynamic load factor was proposed to address the 

problem that switch do not have enough space in the flow table for newly arrived flows．Firstly，the SOOTFTA collects 

the various newly arrived flows during per unit of time．Based on the information。the SIrx)TFrA estimates the number 

of newly arrived flows in the next time unit by using the second moving average method(SMA)．Finally，the So0T— 

FTA dynamically adjust the idle timeout of the flows in the table based on the dynamic load factor．Experimental result 

show that the flow table matching rate and data forwarding rate are improved by using the propo sed SOOTFTA，in— 

creasing the number of activities in the flow table． 
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1 引言 

在传统网络体系结构中，核心设备与操作系统结合紧密， 

不对外兼容，且一般采用分布式管理的方式，各设备独立运 

行 ；另外，由于没有统一的标准，其可编程性较差。随着应用 

类型的不断丰富和网络规模的急剧膨胀，传统网络体系结构 

的不足更加明显。为解决现有网络体系结构中的诸多难题， 

世界各国对此都展开了大规模的研究。软件定义网络(Soft— 

ware Defined Networking，SDN)是其中的一种解决方案。它 

实现了网络控制平面和数据平面的分离[1]，广泛地应用在学 

术研究和工程领域中。与传统的网络体系结构比，软件定义 

网络在硬件通用性、管理控制方式、可编程性等方面都具有明 

显的优势[2]。 

软件定义网络的核心设备控制器通过支持 OpenFlow协 

议的控制信道，配置其域内的若干个交换机。交换机将配置 

信息保存到各 自的流表中。数据转发时，交换机根据本地流 

表中的流条目依次匹配数据包，选择匹配成功的流条 目中优 

先级最高的流条目作为匹配结果，最后根据流条 目中的规则 

对数据包进行转发处理。而未找到流条目或按照流条目规则 

处理失败的数据包被交换机转发给控制器，控制器则对转发 

来的数据包生成新的转发规则，并把新规则传递给交换机，同 

时通知交换机更新流表。在交换机传递匹配失败或处理失败 

的数据包给控制器的过程中，交换机将占用控制信道，若控制 

器忙或控制信道拥塞，交换机转发给控制器的数据包将被丢 

弃；在控制器传递新的转发规则给交换机的过程中，控制器将 

占用控制信道，若交换机的流表已满，控制器传递给交换机的 

数据包转发规则将被丢弃。上述情况降低了交换机的可用 

性，严重影响了 SDN的系统性能。在具有大规模数据流的数 

据中心网络中，此问题表现得尤为突出。 

近年来，对提高 SDN系统性能的相关研究工作可分为两 

个方向：优化 SDN控制器性能和增强 OpenFlow交换机性 

能。现有的优化 SDN控制器性能的研究已经处于成熟阶段， 

其思路有 3种：提升控制软件性能_3 ]，优化控制器管控能力； 

控制面纵向扩展_7]，使 OpenFlow交换机具有部分控制处理 
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能力 ；控制面横向扩展r8。 ，建立多控制器分布协同工作模 

式。实际应用中需要针对特定的应用场景和需求，选取合适 

的控制器方案，也可将多种控制方案组合使用。增强 Open- 

Flow交换机数据转发能力的相关方案大致可分为两类：基于 

输入流的特征分析的方案和基于流表资源复用的方案。文献 

[-15]通过分析每次的输入流的到达数量，用 AR算法m】预测 

下一个取样周期内到达的流数量 ，并用威布尔分布l_】 ]估算下 

一 取样周期中仍然存在于流表中的流表项数量，提出了一种 

动态调整流表项超时时间的方案。但对于波动比较大 的数 

据 ，AR算法的预测结果的准确度较低 ，且 AR算法要求历史 

数据在时间序列上存在依赖关系。另外 ，AR算法实现复杂， 

加重了控制器负荷，降低了动态调整方案的性能。文献[18] 

通过分析流表的使用情况和流到达特征，估计流的吞吐量，预 

测活动流表项的数量及失效时间。该方案 自适应调整流表项 

默认停滞超时时间，同时优化新人流的停滞超时时间，显著降 

低了输入流损失和控制信道吞吐量，保证了数据转发的可用 

性。但方案中的控制器需要实时地对输入流分布进行分析预 

测，增大了控制器负荷。文献[-19]提出了一种 OpenFIow交 

换机流表 自动控制机制，用于解决大数据流情况下交换机的 

可用性问题。但是该方案对流表项停滞时间的优化处理仍然 

是静态优化，没有考虑到不同流的特征。文献[-20]提出了一 

种智能超时控制机制 ，以更充分利用有限的流表资源；该方案 

在 SDN控制器中增加了两个模块：流停滞超时登记模块和反 

馈控制模块。流停滞超时登记模块用以记录流的停滞超时时 

间特征 ，以便动态调整其停滞超时时间；反馈控制模块用于接 

收流表负载反馈，以便动态调整流表项停滞超时时间的最大 

值 ，减少流表溢出。然而该方案在控制器中增加的模块加重 

了SDN控制器的负载，降低了系统性能。文献[21]基于历史 

报文特征和处理方式，提出了一种对未匹配报文进行处理的 

解决方案。在该方案中，对于未匹配报文，交换机根据历史信 

息独立处理，不再与控制器进行通信。该方案虽然在一定程 

度上节省了控制器信道带宽，加快了报文的转发速度，但需在 

交换机上附加复杂控制功能，有悖于 SDN控制平面和数据平 

面相分离的本质。 

针对上述问题 ，本文提出了一种基于预测与动态调整负 

载因子的SDN流表优化算法。算法通过收集每个单位时间 

内新增的流表条目数量，预测下一时刻新增的流条目数量，并 

用预测值计算调整因子，最后根据调整因子动态调整交换机流 

表中流条目的停滞超时时间。算法在保证流条目活动流表项 

数量的同时，减少了与控制器的交互，有效降低了控制负载。 

2 基于预测与动态调整负载因子的 SDN流表优化 

算法 

在网络流量高峰期 ，由于交换机流表资源有限，交换机丢 

弃了大量请求报文，严重影响了交换机性能。针对该问题，本 

文提出了一种流表更新算法以尽可能充分地利用流表资源。 

算法首先收集每个取样周期内新增的流条 目数目；并根据收 

集的历史数据，用二次移动平均算法估计下一个取样周期内 

新增的流条目；最后通过计算负载因子动态调整交换机的流 

表中每个流条目的停滞超时时间，同时动态清除流表中时间 

超时的流条目。该算法使交换机的流表不仅有足够的空间容 

纳新增流条目，而且保存了足够的活动流条 目，保证了数据转 

发率。 

算法框架如图 1所示。 

呈 网鐾， ： 墼 ， 
l目数量l 1日数量l l滞时间 l l时流条目l 

图1 算法框架 

2．1 基于 SMA的数据分析 

历史数据收集了每一个时间周期内新增加的流条 目数 

量。本文通过使用二次移动平均算法对历史数据进行分析， 

估计下一时间周期内新增的流条目数量。移动平均算法是一 

种分析预测时间序列数据的算法，它通过计算一组观察值的 

均值，估计下一周期内可能出现的值。但在计算均值时，观察 

数据的数量必须明确规定，且当获取新的观察值时，需更新观 

察数据。移动平均法有两种极端情况：若观察数据的数量为 

I，则最新观察值将为下一周期的估计值；若观察数据的数量 

未明确规定，则记录过去所有观察值，并将其均值作为估计 

值。 

设时间序列为 ，z ”，一次移动平均计算公式为： 

+1一(,7Ct+Xt—l+z 一24-⋯+Xt一 +1)／n (1) 

其中，Xt是 t时刻的观察值， + 是 ￡+1时刻的预测值， 为 

选取的连续观察值的数量。式(1)表示历史数据值对预测值 

的贡献， 越大则平滑效果越好。为避免移动平均算法产生 

系统误差，本文用二次移动平均算法(SMA)估计新增流条 

目。SMA算法在对观察值进行一次移动平均的基础上，再进 

行一次移动平均。SMA计算公式为： 

一(西+Xt—l+Xt一2 4-⋯4-_z 一 +1)／n (2) 

一( 4- + 一2+⋯ + 一 + )／n (3) 

m=2 — (4) 

白一2( — )／( 一1) (5) 

F，+ 一口 + m (6) 

其中， 是t时刻一次移动平均值； 是二次移动平均值；a， 

是截距，用于对预测的初始点进行基本修正，使预测值与实际 

值之间不存在滞后现象； 是斜率； 为预测超前期数。 

SMA算法首先需计算第一次移动平均值，并在此基础上 

进行第二次移动平均计算，接下来根据公式计算截距和斜率， 

并用其计算最终预测值。 

整个 SMA算法的过程如下。 

输入：历史数据 D，时间 t，连续观察值的数量 n，预测超前期数 rfl 

输出：预测值N ，对历史数据 D进行排序 

while i< 一n 

计算第一次移动平均值 s ； 

s24-： 1／n； 

End while 

计算截距 a； 

计算斜率 b； 

计算预测值 N ； 

SMA算法的时间复杂度为 O(n。)，其中 为选取的连续 

观察值的数量。由算法可知，与 AR算法口 ]相比，首先SMA 

算法实现简单、运行效率高、对历史数据没有依赖性，在交换 

机刚开始运行时就可以依据较少的历史数据进行预测工作； 
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3．1 实验环境与参数 

实验环境 ：CPU为 Intel(R)Core(TM)i3—2130 3．4GHz， 

内存为 4GB，操作系统为 Microsoft Windows 7；算法编写环 

境为MATLAB2012；数据集来源于文献E21]，数据集数量为 

8000条且有波动趋势；算法所需参数的设定如表 1所列。 

表 l 实验参数 

垂塑 窒 耋型 ±塑垂 墨 壁 
400 10000 350／s 20个／s，可缓存 1O组数据 

3．2 性能指标 

本文通过 3个指标即数据成功转发率、流表匹配率 以及 

活动流表项数量，将所提方案与固定停滞超时方案进行了比 

较。 

数据成功转发率的计算公式如式(11)所示。 

DSFR=D ／19, (11) 

其中，DSFR是数据成功转发率 ，Ds,是每一个时间周期 内转 

发成功的流的数量，工 是每一个时间周期中数据流请求的总 

数量。 

流表匹配率的计算公式如式(12)所示。 

F丁MR—I ／DI (12) 

其中，FTMR是流表匹配率， 是每一个时间周期内在流表 

中能直接匹配成功的请求数据流的数量。 

活动流表项数量即每一个时间周期内在流表中能和任意 

一 条或多条请求数据流匹配成功的流条 目的数量。 

3．2．1 数据 成功 转发 率 

图 3表示在一段时间内数据成功转发率的变化曲线。由 

图可知，本文提出的方案的数据成功转发率明显高于固定停 

滞超时方案的数据成功转发率。主要原因是在固定停滞超时 

的方案中，在数据高峰期 ，流表没有合适的空闲空间容纳新 

流，导致数据包被丢弃，严重影响了数据的成功转发率。在本 

文的方案中，通过 SMA算法预测出了新流表项的数量 ，并以 

此预测值计算调整因子，这种随周期变化的调整因子的大小 

使得流条 目的停滞时间通过反馈机制得到了动态调整，在数 

据高峰期加快了原流条 目的失效速度，调整了流表空闲空间 

的大小以适应大的数据流量 ，减少了数据包被丢弃的情况，提 

高了数据转发率。 

图 3 数据成功转发率 

3．2．2 流表 匹配率 

图4表示在一段时间内流表匹配率的变化曲线。从图中 

可知，本文提出的方案并不会降低流表的匹配率，因为本文的 

算法是对停滞超时时间的动态调整，根据调整因子加快流条 

目的失效速度 ；但算法对匹配率较高的流条 目的影响较小，因 

为匹配成功的流条目会重置停滞时间，随时间推移反而会不 

断优化流表条目，使流表中保存了匹配率较高的流条 目，提高 

了整个流表的匹配率。 

* 

矗 

槲 

撼 

图 4 流表匹配率 

3．2．3 活动流袁项数量 

图 5示出了一段时间内活动流条目的变化情况。由图 5 

可知 ，在固定停滞超时方案中，即使在大数据流量下仍有约一 

半的空余流表项 ，严重浪费了流表空间，降低了交换机性能。 

在本文提出的方案中，活动流表项的比例始终能占据整个流 
0 

表空间的÷以上，使得流表的资源得到了更充分的利用，交 
‘士 

换机性能得到了更充分的发挥，同时减少了信道拥堵情况的 

发生。 

图 5 活动流表项数量 

上述实验结果表明，在数据流量高峰期，本文提出的方案 

能切实提高流表资源利用率 ，不仅避免了流表资源耗尽的情 

况，而且减少了控制信道占用量，有效提高了交换机的数据成 

功转发率和流表匹配率。 

结束语 SDN网络中，因为流表资源有限，在网络流量 

高峰期 ，交换机经常丢弃数据报。针对该问题，文中提出了一 

种流表优化算法。在流表优化算法中，通过动态调整负载因 

子来调整流表中每一个流条目的停滞超时时间，使流条目的 

写入速度和原流条 目的失效速度达到一个动态平衡，减少了 

数据包被丢弃的情况。该算法不仅提高了交换机的性能，而 

且减少了控制信道资源的占用量，提高了数据的成功转发率。 

但算法在调整流条目的停滞超时时间时未考虑每一个流条 目 

自身的特点，对使用频率多的流条 目不能单独处理，因此对流 

条目的自身特点还需进一步研究。 
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