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高性能路由器硬件抽象层的设计与实现 

吴美娟 魏进武 陈庶樵 岳 俭 

(国家数字交换系统工程技术研究中心 郑州450002) 

摘 要 分布式体 系结构 已成 为高性能路 由器普遍采用的实现结构 ．然而迫切需要解决的问题是如何实现独立 于上 

层软件及底层硬件 的通 用性 支撑软件体 系结构。本文针对 高性能路 由器体 系结 构及功 能特点，提 出了硬件抽 象层 

(HAL)的设计方案并予以实现。该方案在主处理单元上模拟从处理单元线路接 口行 为，由系统管理模块维护从处理 

单元的正常工作。测试结果表明 ，HAL在轻 、重负载下 ，其效率及可靠性均能满足高性 能路由器的需求 ，且其功能可满 

足软 件 体 系结构 的 可扩展 性 需求 。 
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Abstract High—performance router is normally designed on distributed architecture．However，how to implement a 

versatile support software architecture which is independent of its upper layer software is a problem that must be re— 

solved．This paper presents a hardware abstraction level design method and implements it．The method simulates ac— 

tions of the interface units of subcontrol unit．and uses system manage module to maintain the work of subcontrol u— 

nit．The results of testing show that the efficiency and security of this method can satisfy the need of high—perfor· 

mance router，and its function can meet extensible need． 
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1 引言 

1．1 高性能路由器体系结构的特点 

随着互联网技术的空前发展和网络带宽的不断提高，骨 

干网络核心路由器的体系结构也发生了一些变化。近年来，国 

际上高性能路由器体系结构的研究和大部分商用高端路由器 

的实现方案中，普遍采用了分布式的体系结构[1 ]。 

分布式体系结构基于路由与转发分离的思想，使用了两 

级处理器 ，由一个主处理单元和若干个从处理单元构成 ，主处 

理单元与从处理单元间的数据交换采用了网络交换的方式 

主从处理单元之间的连接关系如图1所示，主处理单元负责实 

现设备管理、路由计算等功能，并负责将转发表下发到从处理 

单元。从处理单元上有多个接口单元(IU)，可根据主处理单 

元下发的转发表独立进行路由转发。由于从处理单元的查表 

转发是由硬件实现的，因此可以达到线速转发的要求。 

主 处 理 单 元 

交 换 网 络 

从处理单元I I从处理单元l I从处理单元 
同 同 I I同 同 l l同 同  

图1 高性能路由器中主从处理单元连接关系图 

分布式结构为高性能路由器实现线速转发提供了必要条 

件，但同时也给路由器软件体系结构的设计与实现带来了迫 

切需要解决的一些问题。一是主、从处理单元之间必须实现可 

靠、高效的通信，否则将严重影响路由器上层软件的运行以及 

整机性能；二是如何设计一种可扩展的且不依赖于硬件具体 

实现方式的软件体系结构。因为，现代网络路由器除了提供基 

本的路由转发功能之外，诸如服务质量(QoS)保证、区分服务 

(DiffServ)、主动网络支持[3 等功能需求也日益迫切。同时可 

用于实现路由器的硬件也日益广泛，例如网络处理机[4 ]、可 

编程线卡、网络接口卡(NIC)等，且硬件体系结构的实现方式 

也不断更新。也就是说，路由器的上层软件和底层硬件的实现 

方式都呈现出多样化的趋势[3]。如何提供一种简单高效的管 

理该体系结构的手段，使其对路由器软件的影响程度尽可能 

地减少，是高性能路由器设计中普遍面临的问题。 

1．2 硬件抽象层的功能与意义 

针对上述高性能路由器的实现所面临的问题 ，我们设计 

并实现了一种介于底层硬件与上层软件之间的硬件抽象层 

(HAL)。它包括虚拟驱动、系统管理和内部通信三大模块 ，在 

整个路由器系统中的位置如图2所示。 

设计该硬件抽象层，主要目的是为了在高性能路由器中 

实现如下几点特性： 

1．适应分布式的路由器体系结构：将高性能路由器分布 

式转发和集中式处理的两大特点统一起来，对上层软件屏蔽 

*)基金项 目：“十五”863计划信息技术领域重大项 目(No．2001AA121011)资助课题；河南省 自然科学基金(No．0111061300)资助课题。吴美娟 

硕士生，研究方 向为路由器软件体系结构。魏进武 博士生，研究方向为下一代网络体系结构及网络流量分析。陈庶搪 博士 ．研究方向为 In— 

ternet服务质量保证及高端路由器体系结构。岳 俭 教授 ，研究方向为操作系统及软件体系结构。 
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了底层硬件的细节 。既方便了主处理单元管理控制整个路 由 

器系统，又给予从处理单元一定的独立转发空间。 

2．开放性好：硬件抽象层的出现，给上层软件提供了统一 

的接r]．方便了协议软件等 E层应用程序的升级和移植，对于 

提高路由器基础平台的开放性具有重要意义。 

3．可扩展性好：两级以上的多级处理单元也可采用类似 

的抽象层软件进行分级管理。 

4．符合标准化设计需求：对上层软件提供标准的编程接 

口 。 

图2 硬件抽象层在路由器体系结构中的位置 

) 

本文针对高性能路由器体系结构的特点，提出了硬件抽 

象层的设计与实现方案。该方案在主处理单元上实现了与从 

处理单元线路接口对应的虚拟网络接口驱动程序，来完成对 

从处理单元线路接口行为的模拟；设置系统管理模块维护从 

广 

处理单元的正常运转，并且负责下发及实时更新转发表，保证 

从处理单元实现独立转发。 

2 HAL的总体结构及关键模块 

HAL的作用就是要将应用软件和底层硬件实现逻辑上 

的隔离 ，使应用软件通过控 制 HAL来达到操纵底层硬件的 

目的。在整个路由器体系结构 中，HAL介于主处理单元的应 

用软件和从处理单元(包括其上的线路接口单元)之间。路由 

器上运行的应用软件可分 为两大类，一类为协议软件．一类为 

网络管理软件，因此 HAL中相应地设置了虚拟驱动模块和 

系统管理模块，供上层应用软件使用，其中协议软件通过虚拟 

驱动间接管理线路接 口单元的收发包动作 ，网络管理软件通 

过控制系统管理来对从处理单元及其线路接口进行管理配置 

及监控。此外，高性能路由器的分布式体系结构决定了主从处 

理单元间信息的交换必然需要内部通信模块。 

基于上述考虑，HAL分为内部通信、虚拟驱动和系统管 

理三大模块，其运行环境如图3所示。内部通信模块运行于路 

由器内部交换网络之上，负责主处理单元和从处理单元之间 

的通信。虚拟驱动模块位于路由器操作系统的底层，用于模拟 

从处理单元上线路接口单元的行为，即相对上层软件虚拟出 

与线路接口单元功能相同、数量一致的虚拟接口单元。系统管 

理模块统一管理所有从处理单元，统计从处理单元上报的各 

类系统信息，监控从处理单元的运行情况，并且定期下发或更 

新转发表。 

i 

!襄 
i盛 

： 

图3 硬件抽象层的运行环境 

2．1 内部通信模块 

内部通信模块负责主处理单元和从处理单元之间可靠的 

数据交换。 

内部通信所传递的数据分为两大类，一类是主从处理单 

元问管理配置所需的各种信息，即系统管理模块所处理的数 

据。此类数据主要包括从处理单元向主处理单元上报的自身 

系统的运行情况以及主处理单元向从处理单元下达的配置命 

令及转发表等。 

另一类数据是指需要经虚拟驱动模块处理后送协议层的 

信息。由于从处理单元不具备独立处理传输层协议报文的能 

力，因此所有需要协议处理的报文，都必须通过内部通信模块 

传到主处理单元进行处理。此类数据由线路接口单元进入，包 

括协议报文和从处理单元无法独立进行转发(如不存在该转 

发表项)的数据报文。 

2．2 虚拟驱动模块 

虚拟驱动模块的功能是模拟从处理单元上的线路接口单 

元。由于虚拟驱动模块的下层是内部通信模块，因此它的收发 

动作并不是对真实的网络接口卡的操作，而是与内部通信模 

块之间的数据传递。 

线路接口单元是路由器与外界网络交换数据的重要通 

道，与协议层紧密相关。虽然为了提高转发速率，将其设计在 

从处理单元上，但是它与主处理单元协议层的关系十分密切， 

需要在硬件抽象层中设置相应的软件模块。而对于线路接口 

而言，最通用的上层接口就是驱动程序；对于上层软件而言， 

驱动就代表了相应的设备。因此，协议层通过虚拟驱动控制线 

路接口单元的收发包动作，是可行的。 

2．5 系统管理模块 

系统管理模块也处于内部通信之上，它的功能是维护从 

处理单元的正常运行 它所管理的数据分为两部分：一是转发 

表，二是从处理单元及线路接口单元的配置管理信息。 

系统管理模块在从处理单元初始化完毕后，将当前转发 

表下发。由于网络拓扑和路由信息是不断变化的，因此转发表 

需要进行相应的更新，当主处理单元的转发表发生变化时，系 

统管理模块要实时更新从处理单元上的转发表，使其与主处 

理单元的转发表保持一致。 

从处理单元和线路接口单元的管理配置，也是由系统管 
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理模块来实现的。系统管理把从处理单元上报的信息存入相 

应的数据库中，随时可响应上层网络管理软件的查询。上层软 

件需要更改路由器的配置时，也可直接对系统管理下达命令， 

再由它控制从处理单元和线路接口单元。此外，系统管理需要 

协调多个从处理单元之间的关系，使它们正常高效地运转。 

5 实现及性能测试 

我们将上述硬件抽象层在Linux嵌入式实时操作系统下 

实现并对 其进行了性能测试 。测试环境 是 由两块 Motorola 

Lopec7410 PowerPC板、一台 Adtech AXI4000路由器测试仪 

以及一台以太网交换机组成，测试环境如图4所示。其中：用两 

块 Lopec7410板模拟一台路由器，其中一块作为主处理单元， 

运行嵌入式实时 Hardhat Linux操作 系统 ，一块作 为从处理 

单元，运行嵌入式实时 VxWorks操作系统，分别由两个控制 

平台控制，它们之间均通过10M／100M 以太网交换机进行连 

接；Adtech AX／4000路由器测试仪的两个接口分别为Gener— 

ator与Analyzer，如图4中的ADC00与ADC01，分处于两个子 

网。在该环境中，HAL中的虚拟驱动模块与系统管理模块运 

行于主处理单元．板间通信模块中的服务程序运行于主处理 

单元，客户程序运行于从处理单元。Adtech AX,,,'4000~试仪 

通过 ADC00向路由器的NIC00接口发包，经路由器处理后， 

由NIC01输出，进入测试仪的接口ADCO1。 

我们利用 Adtech AX／4000路由器测试仪，在不同负载 

下 ，对 HAL的效率及可靠性进行 了测试 ，测试结果如图5所 

示。测试时的发包速率服从近似于网络流量特征的马尔可夫 

调制泊松过程(MMPP) 6]，其中图5(a)给出了重负载时包速 

率的变化情况，圈5(b)为相应的 HAL的性能{曼9试结果；图5 

(c)给出了轻负载时包速率的变化情况，图5(d)为相应的 

HAL的性能测试结果。另外，测试仪的统计结果显示，在轻重 

两种负载情况下，丢包率都低于1O一。 
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图4 测试环境组网示意图 

(a)重负载下的发包速率 

(c)轻负载下的发包速率 

(b)重负载下的平均延迟 

(d)轻负载下的平均延迟 

图5 不同负载下 HAL的测试性能 
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choose—R3选择 规 则3 

前提：口：V(V(“ ，⋯，“ )j( ，⋯， )．P)，C∈A，3 b∈ 
OA3 1，⋯， ，lv1，⋯ ，Y ∈0D：(filler1．1(口，“1)= I 

^⋯ ^filler／．{(d，“ )一 Afillerl̂(b， I)=YI A⋯ 
八fillerl̂(b， )=Y A(zl，⋯ ，z ，yI，⋯ ，z )：P告 
‘4八 ( l，⋯ ， ，Yl，⋯ ， )：P A) 

结 ]|仑：A 一A U{( I，⋯， ，YI，⋯ ，Y )：P}，A 一A U 
{( I，⋯ ， ，Yl，⋯ ，Y )：P} 

choose—R4选 择 规 则4 

肓1丁提：口：V(V(“ ，⋯，“ )V( l，⋯， )．P)．C∈A，3 b∈ 
0』，3 I，⋯ ， ，Y1，⋯ ，Y ∈Ov：(fillerl̂(口，“1)一 

zl A⋯ A filllerl̂(口，“ )= A fillerlA(6， 1)一Yl 
A ⋯ A fillerlA(b， )=Y A(zl，⋯ ，z ，y1，⋯， 

)：P AA(zI，⋯ ， ，y1，⋯ ，z )： A) 

结 论 ：A 一A U {(z ，⋯，z ，Yl，⋯，Y )：P}，A”=A U 
{( 一，z ，Y 一，Y )：P} 

定义10 令 C表示概念，R表示任务，P，(i=1，⋯，k)表 

示来自于 。，的谓词名，n和 b表示来自于 的对象名，令厂 

是一个特征，如果如下的冲突触发器中任意一个被触发，则 

ABoxA被称为矛盾的：①基元冲突：n：C∈A，n：_7C∈A；② 

特征域冲突：(n， )：厂∈A，(n，6)：fE A；③所有域冲突：(n， 

z)：厂∈A，口：V厂．C∈A；④具体域冲突：(zi”，⋯，z：1))：P ∈ 

A，⋯，(xf“，⋯，⋯z ’)：P ∈A并且相应的合取  ̂。尸，(z“ ) 

在 D中是不可满足的。这是可以判定的，因为 D被要求是容 

许的。 

DLSR(DP)的冲突触发器与ALC(D)的冲突触发器是相 

同的。与 ALC(D)的相应规则相 比， Pr—R1—3 Pr—R4和 

Choose-R1一Choose—R4是新增加的规则。 

规则j Pr—R1一j Pr—R4的意义显而易见 如果 已知两个 

对象通过复合任务相联系，那么我们可以立即建立具体对象 

作为用于定义复合任务的特征链的填充符，用于定义在新建 

立的具体对象上成立的谓词也就知道了，并且可以进一步添 

加适当的约束。 

规则 Choose-R1--Choose—R4的意义可 以理解如下 ：如果 
一

个特征链集合用于定义复合任务R，并且对于这个特征链 

集合中的所有特征链来说，存在两个对象n和 b的适当的具 

体填充符，则 6可能是 n的任务 R填充符。如果真是这种情 

况，必须存在一个显式的约束来规定定义任务R的谓词P成 

立(或不成立)。 

我们可以利用与文[9]类似的方法来证明算法的有效性 

和完备性。算法的有效性是从子代生成规则的局部有效性中 

得出的。算法的完备性是通过证明任意完备的ABox是根据 

定义初始 ABoxAo模型的算法经计算得到的来证明的。 

结束语 我们展示了如何利用描述逻辑 DLSR(DP)把 

空间和术语推理结合在 TBox中，关于描述逻辑的研究已经 

扩展到解决定性空I司关 系和定量空间数据 ，主要思想之 是 

引进基于具体对象性质定义的任务概念 。目前 的检测有限个 

合取式的可满足性的工作是在目前的定性空间推理理论的基 

础上进行的。 
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图5中的测试结果表明，在不同网络负载下，包的平均传 

输延迟和丢包率，都处于很低的水平。上述性能指标，完全可 

以满足高性能路 由器在效率、可靠性方面的需求。 

结论 本文研究了分布式路由器软件体系结构通用化设 

计问题，提出了高性能路由器系统中的硬件抽象层概念及其 

功能，并就其功能及其关键模块在高性能IPv6路由器基础平 

台及实验系统中予以实现。通过所构建的测试环境，对 HAL 

进行了较系统的测试，测试结果表明：HAL达到较高的性能 

指标，其运行效率与可靠性都能满足高性能路由器的需求。对 

HAL的功能分析结果表明，HAL的提出较好地解决了路由 

器分布式体系结构所带来的软件系统设计的难题，在上层软 

件实现中，基本上可以不考虑底层硬件细节，增强了路由器的 

开放性及可扩展性，具有较强的普适性 。 
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