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一 个安全操作系统的通用审计框架 

夏 耐 茅 兵 谢 立 

(南京大学软件新技术国家重点实验室 南京210093) 

摘 要 本文首先介绍 了审计的基本概念和本文所描述工作所基于的项目背号。然后切入冬文的重点——一个按照 

POSIX1003．1e标准 ，通用的安全操作 系统 审计框 架的设计工作，以及此框架按 照 GB 1 7859—1 999第三级 别要 求在 一 

个 Linux安全增强的操作系统上的具体实现工作。同时苯文比较了国内相似的工作，分析了整个审计框架的优点与不 

足 ，并展 望 了将来 的工作。 
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Abstract This paper first introduces the basic conceptions of secure auditing and the project background of the work． 

As the principal part of this work，the design of a platform and level independent audit framework conforming to 

POSIX standard and its implementation to a security enhanced linux platform conforming to the GB 17859—1 999 third 

security level standard is presented．Then，this paper pays respect to the similar domestic works analyzing the 
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1 前言 

所谓审计就是在安全系统中记录、检查以及分析研究程 

序或者用户的安全相关行为的一系列操作，它已经成为安全 

操作系统中一个不可或缺的安全机制。 

本文首先介绍该工作的项目的背景 ，其次描述当前一般 

通用 Linux系统中简单审计记录和它们的不足，然后叙述我 

们怎样根据 TCSECLz]对审计的要求以及 POSIX1003．1e Ll 中 

审计实现的标准来进行一个平台和安全级别无关的通用审计 

框架 的设 计工作 ，以及该框架 在 Linux平 台上按 照 GB 

17859—1999第三级别要求的实现工作做具体的描述，最后我 

们比较国内类似的相关工作给出结论，并预示将来的工作。 

2 知识和项目背景 

审计的定义首先是由Anderson提出L3]，他试图使用审计 

记录来追踪系统的威胁行为。但是他没有提出怎样改变系统 

的结构来得到审计记录，而基于已经有审计记录的前提假设 

以上的。Bonyun 认为，一个仔细设计的标准统一地用于审 

计的进程应该成为安全系统必不可少的一个部分。一般说来， 

审计的定义可以从审计数据的获取、审计数据的约简、审计记 

录的分析这三个阶段来理解。 

普通 Linux内核提供了一套简单的审计机制，大致分成 

三种：连接时间 日志、进程统计(process accounting)、系统 日 

志一syslog。 

这套审计机制在一定程度上满足了通用操作系统安全考 

虑的要求 ，但是对于一个安全操作系统是不够的，这主要是因 

为，首先审计的粒度不够，这些审计能够粗略地描述系统中用 

户和程序的行为，但是对于每个行为的细节(如某个行为所涉 

及的系统调用)描述不够，不能够精确定位用户和程序的可能 

对于系统安全产生危害的行为。其次，审计和系统安全机制 

结合不够紧密，由于非基于一个安全内核，并且读写审计记录 

文件的为普通进程，审计机制容易被恶意程序绕过和攻击。所 

以，需要一种安全的全功能的审计机制来对整个系统的安全 

解决方案提供支持。 

本文所描述的工作最终 目的是为安全操作系统 SOFT— 

OS提供一个符合标准的审计模块。所以这里简单介绍一下 

SOFTOS的特性以及审计在其中的地位。 

安全操作系统 SOFTOS是一个符合计算机信息系统安 

全保护等级划分准则(GB 17859—1999)第三级的多用户、多任 

务、UNIX类操作系统，SOFTOS在内核中实现了国家标准第 

三级所需的安全机制 ，是一个具有自主版权的、具有高度安全 

保证的开放式的安全操作系统。它的主要特性包括：综合强制 

访问控制(MAC)和自主访问控制(DAC)及基于进程的访问 

控制(PBAC)的访问控制机制、最小特权管理、可信路径、隐 

蔽通道分析、禁止客体重用、安全审计。安全审计机制对于 

SOFTOS中其它模块的运行提供详细的记录，作为其它模块 

的监控机制，用以保证系统安全机制的正常运行。所以它是 

SOFTOS中举足轻重的一个安全模块，它的功用不可或缺。 

5 设计与实现 

本设计 所面对 的是一个 Linux安全增强系统 SOFT— 

OS_6]，由于当前基于 Linux的安全增强系统的系统在国内外 

都有很多，审计系统的设计各不相同，彼此接口规范和审计数 

据结果互不兼容，因此我们的设计并不是特别针对 SOFT— 

OS，而是一个建议性质的、通用的审计框架。这个通用框架能 

对于不同的级别的类似系统、不同审计的要求搭建不同粒度、 

*)本文研究得到国家高技术研究发展计~I863课题(2001AA144010)资助。夏 耐 硕士研究生，网络安全及系统安全。茅 兵 教授， 

人机交互、分布计算和并行处理系统安全。谢 立 博导，教授 ，分布式计算和系统安全。 
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不同审计事件的审计机制 同时我们期望这个通用框架在已 

出现的或者未出现的类似系统中能得到应用，增强彼此审计 

之间的兼容性，并且为SOFTOS的将来升级和扩展工作做了 

铺垫 。 

所以，我们在以下的设计介绍中首先介绍这样一个符合 

IEEE Std 1003．1e的审计框架 (当然所面对 的系统 都是 

POSIX兼容的)，然后再描述按照GB 1 7859—1999第三级别 

的要求在 Linux安全增强系统中使用该审计框架所得到的审 

计机制 

5．1 通用审计框架 

由于该框架的通用性，我们需要屏蔽一些和具体级别相 

关的细节，比如具体的事件类型、事件相关信息等。首先我们 

来看一下这个框架的组织，如图1所示。 

从图中我们可以看出该框架的三个主要组成部分： 

1)审计函数库，包括一组用于产生处理审计数据以及审 

计机制向系统或者文件提交审计数据 的审计 I／0的函数所 

组成 。 

2)审计管理进程，用一个后台进程或者线程专门管理系 

统审计，如管理系统审计缓冲区，查找打开系统审计日志文件 

等 

3)审计数据的约简与分析 ，将产生的审计数据进行约简 

分析以便作为系统安全的参考。 

这里我们的主要工作在于审计数据的收集以及审计数据 

的存放，约简与分析工作所设计的内容太多，超出本文的论述 

范围，这里不作详细说明。 

I I墨墼兰 l府用稃序I l 
l I 『 

I 

l事件截获机l—— 记录处理函数I 审计框架 

电 
／ 

⋯  分配I d t daemonl 
单个记录块 百 理 

read 
audit I／0函数 查找并 

Wrlt 打开 

aud—read ÷__J系统审计 l ， 
— — 1  ／l sY 。̂UD̈ l I SYS—AUDIT文件I 

aud—wrlte ＼一其他审计女件I 
— l i 

l约简与分析 
l 

图1 框架结构图 

为此，我们分四个步骤来设计这样一个框架。 

1)通用的审计数据结构和数据存储方式，以及辅助的库 

函数 。 

审计数据结构描述的是一个审计记录所包含的各个部 

分，根据 IEEE Std 1003．1e标准，我们依次定义审计记录头 

(aud—hdr一￡)，审计主体属性描述符(aud— 一t)，客体属性 

描述符(aud—obj一￡)，事件相关信息组描述符(aud～evinfo—t) 

和审计信息结构(aud— 厂0一￡) 

审计记录头 ： 

typedef struct aud-hdr—S{ 

magic—t des—magic； ／*记录头魔数*／ 
size—t aud—hdr—size； ／*本记录头长度*／ 

口 一e enf～f event_type； ／*事件类型 *／ 
／*由于篇幅关系，省略部分非重要内容 ⋯ ⋯ *／ 

aud—sub)一t。subj-h'nk； ／*主体描述符链*／ 
aud—obj—t’obj—link； ／*客体描述符 *／ 

aud—evinfo—t event—link； ／*事件信息组链 *／ 
uns zgned char rese~'ed[AUD—HDR—RES] ／*为具体开发保留*／ 

}aud-bdr-t； 

其中的大部分的具体定义含义参照 IEEE Std 1003．1e， 

这里需要说日月的是，这里的定义除了个别字段以外，郁采用的 

是自定义类型。目的是为了不同级别系统上具体实现对各个 

字段可能有的不同需求。记录头魔数的定义是标准上没有的， 

这里添加的目的是对记录结卡勾合法性的一种简单验证机制 ， 

不让非审计记录数据充当我们处理的对象。最后，为了扩展性 

考虑，保留 AUD—HDR—RES个字节为不同实现中其他辅助 

的字段准备。 

主体属性描述符和客体描述符的内容完全符合 IEEE 

Std 1003．1e关于主体、客体字段的要求，由于篇幅关系，这里 

就不加列出。同样里面大部分的类型仍使用自定义类型。 

事件信息组描述符： 

typedef struct aud—evinfo{ 
magic—t des—magic； ／*描述符魔数 *／ 

aud—info—t* fo—buffer； ／*审计信息结构链 *／ 
struct aud—evinfo*next； ／*下一个事件相关信息组 *／ 

}aud—evinfo—t； 

审计信息结构 ： 

typedef struct aud—info{ 

magic—t des—magic； ／*结构魔数 *／ 
aud_info—type—t aud—info—type； ／*信息类型*／ 
aud—item—id—t aud—ttem—id； ／*信息内容标识 *／ 

size_t aud—info—length； ／*信息长度 *／ 
void*aud—info—p； ／*信息体指针 *／ 
struct aud—info*next； ／*下一个信息结构 *／ 

}aud_in厂。一t； 

审计信息结构可以作为描述一条主客体或者事件相关信 

息的信息条目，一般来说它作为一个审计记录里面用以存储 

事件相关信息的结构体 ，也可以调用审计记录处理函数通过 

该结构体返回主客体／事件相关信息。 

审计记录的存储可以分为三种：内存中动态结构、文件中 

静态二进制结构和文件中静态字符型结构。 

审计记录在内存中的组织必须能方便审计处理函数的生 

成以及处理，它必须能动态地扩展和删减 所以它的存储必须 

采用如链表和指针等的动态结构，本框架中一个典型的审计 

记录的动态组织方式如图2所示。 

aud—subj—t aud．subj—t 

图2 审计记录内存中组织 

如果将一个审计记录写入文件，就必须同时规定一个审 

计记录的连续的静态的存储方式，这就需要每个结构以及整 

个记录都能有办法确定本身的大小，比如有长度字段，所有链 
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表都能有办法确定链表条目的个数 一个典型的文件中静态 审计记录的组织如图3所示。 

aud—hdr—t aud—envlnfo—t J aud-info-t J ⋯ J aud—envinfo t 

图3 审计记录文件中二进制组织 

当然对于整个审计文件，需要有固定的文件格式头来维 

护审计记录的信息。 

为了方便系统和用户使用，对于二进制的审计记录的操 

作 ，如二进制记录的产生和删除，记录内部信息的填充与获 

取 ，记录的不同存储格式之间的转换，以及审计记录文件的读 

写都需要有特定的库函数来完成。本框架内次组函数的实现 

(调用参数、函数语义及返回值)完全按照 IEEE Std 1003．1e 

要求，这里不一一列出。 

二进制的审计日志格式的设计是出于对模块简单化以及 

模块速度的考虑 ，但是出于一些其它方面的考虑，比如本审计 

模块与其它通用审计工具的交互，审计记录的可读性以及在 

异构平台之间的兼容性等，一种以字符格式存储的审计日志 

格式是必要的。所以，我们同时设计了一种可读字符格式存储 

的 日志格式，格式的规范遵从 Matt Bishop[”]的标准审计 日 

志格式，如表1所示。 

表1 字符格 式记 录格 式定义表 

控制字申 含义 控制字申 含义 

#S# 一个记录开始 #Fc# 改变域分隔符为 c 

改变非打印字 #E# 
一

个记录结束 #Cc# 符分隔符为
c 

下一个记录 忽略下一个域， #N# #I# 

(#E#S) 作注释用 

非打印字符 # 域分隔符号 I 

分隔符为 c 

表示一个16 ＼十六进制值＼ 属性
= 值 将“属性”为“值” 进制的值 

举例来说打开文件的事件 AUD—AET-OPEN，用可读 

字符格式表示就为： 

#S# event—type= AUD—AET—OPEN #subject—pid一123#sub- 
ject—uid=555#object—uid=0 

# object—type= AUD-OBJ—BLOCK—DEV #info—AUD—PATH- 
NAME=／dev／cdrom 
#info—AUD—OFLAG=fO#info—AUD—MODE= ＼0＼#info～ 
AUD—RETURN-ID= 一1#E# 

这个记录表明了一个 pid为123，uid为555的进程企图 

以只读方式打开 cdrom设备文件，返回结果是打开失败。其 

中以 $ltbjeer一开头 ，object一开头 ，i．fo一开头的分别为主体属 

性 ，客体属性和事件信息属性。AUD—AET_OPEN时间的时 

间相关信息的定义在 IEEE Std 1003．1e中有严格定义 ，本文 

稍后也有所描述 。 

2)审计后台维护进程及对缓冲区的管理 

专门用一个后台进程来维护管理系统审计是非常必要 

的，它的主要职责是查找和生成系统审计文件 ，维护管理系统 

审计记录缓冲，注册前来递交和查询系统审计信息的某些特 

权进程。作为一个和系统安全密切相关的进程，该进程应该受 

到 TCB的严格保护。该进程的状态转换关系如图4所示。 

从状态转换图中，我们可以看到，对缓冲区刷新的操作的 

来源可以是多种 ，我们这里借鉴了 Linux 2．4．X内核虚存管 

理进程 kswapd[7]的方法 ，对审计缓冲区的刷新操作的触发有 

三种来源： 

·】5O· 

· 当前缓冲区容量不能够满足本次审计记录写入的要求。 
·前一次刷新操作间隔时间过长，这样做的目的是使系统 

审计物理文件的内容不过于陈旧，同时也是减少突然系统 

Cl'&Sh带来的损失。 

·审计系统的关闭以及整个系统的重新启动。 

进程建立 l l打开审计文件 l l进程退出 

关闭审 

计机制 

／系统关闭 

堕茎_．J注册系统 
审计用户 

I I返回 回 新请求l J返回 ＼返回 
— 工——L—] 目的是关 ————一  

刷新审计缓冲 再千-_ 关闭审计文件 

图4 审计维护进程状态转换图 

由于缓冲将满所造成的刷新操作本质上涉及到一个非常 

简单而又经典的读／写者问题 ，或者说生产者与消费者问题。 

具体的实现系统可以根据所基于的实现平台上的操作系统内 

核同步机制来达到这个 目的。举例来说 ，对于类 Linux内核， 

对等待队列(wait—queue)以及进程的等待状态(TASK—IN— 

TERRUPTIBLE和 TASK—UNINTERRUPTIBLE)的支持 

可以很容易地达到这样的效果。 

3)审计机制的控制接 口。 

系统中有关审计的控制包括系统审计机制的打开／关闭， 

审计机制的各类参数(如缓冲大小，需要审计的事件类型，系 

统审计路径等)的设定。审计控制接 口的目的是为了让系统审 

计员或者系统管理能按照要求控制审计机制。由于这里设计 

的是一个通用的框架，因此该阶段给出的是一个与具体平台 

和系统无关的审计控制接口，具体用户工具如何和该接口交 

互信息，该阶段暂不考虑。 

在框架中，审计的控制采用命令字和命令参数来达到单 

控制入口的，控制接口的函数声明为“void aud—ctrl(aud— 

ctrl-cmd-t cmd，void*args，void*ret)；”其中 cmd为控 

制命令字，args为命令参数，ret为控制返回信息结构 一个典 

型的控制接口命令(打开，关闭审计功能，设定事件屏蔽位 ，刷 

新审计缓冲)的对应关系一般来说如表2所示。 

表2 控 制接 口定义 

cmd args ret 

AUD—CTRL—OPEN 系统审计El志文件名 ≥o成功／<0失败 

AUD—CTRL—CLOSE NULL ≥o成功／<0失败 

≥o原屏蔽位／ 
AUD—CTRL—SWITCH 系统审计事件屏蔽位 <

0失败 

≥o缓冲内容(字节) 
AUD—CTRL—FLUSH NULL ／

<o失败 
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4)审计约简与分析。 

由审计机制产生的初始的审计信息是详细的、大量的且 

冗余度很高的信息。为了从大量的信息中抽取对系统安全有 

用的信息．我们必须对审计记录文件做约简和分析工作。而通 

常这样的约简和分析的工作都和入侵检测(Intrusion Detec— 

tion)紧密联系，由于这部分的内容比较复杂且 自成体系，超 

出本文知识范围，这里不作详细叙述。本框架在这部分的主要 

工作主要是 ： 

1)过滤太多的安全相关性不高的冗余信息．主要是 TCB 

本身行为(加载共享运行库)产生的太多的审计事件。 

2)将相关的审计记录事件粗略约简成程序的语义行为。 

3)某些特定入侵检测方法(如系统调用短序列)所需信 

息从审计记录中抽取。 

这部分的工作还不完善，有待更深入的研究和开发工作。 

它将成为将来工作的重点之一。 

5．2 框架在 Linux GB 17859—1999第三级别系统上的 

具体实现 

由于上面描述的是一个和具体级别无关的 POSIX兼容 

的通用的框架．因而在实现某个具体系统的时候必须对这个 

框架进行具体的实现。这里，我们针对 的是两个具体的大方 

面，一个是 GB 17859—1999第三级别，另一个是 Linux增强系 

统 。 

对于第一个大方面，主要的工作包括具体化审计可以记 

录的事件类型即对框架中事件抽象类型进行具体的定义(如 

定义成某个具体的enum类型)，每个事件相关信息的扩充即 

按照GB 17859—1999第三级别系统的要求对框架中基本事件 

相关信息定义的扩充，以及操作系统对审计框架的支持。操作 

系统对审计框架的支持是指操作系统的各项安全策略以及访 

问机制能够确实保护审计机制的安全，使得它成为 TCB的一 

部分不受非法主体干扰。 

鉴于篇 幅，GB I7859—1999第三级别 要求不 再 累述。 

SOFTOS中对通用审计框架具体化过程中实现了从文件操 

作到安全控制操作的200个审计事件的截获。同时对于每个可 

截获的审计事件定义了相关的事件信息，一个典型的事件以 

及它的相关信息如表3所示。 

AUD—AET一0PE‘v：打开一个文件 

表3 open事件 相关信息 

信息类型 信息含义 信息内容标识 
(aud—info—type—t) 。’ 。 aud

- item—t 

AUD—TYPE～STRING 打开文件路径 AUD—PATHNAME 

AUD—TYPE—INT 打开操作的flag AUD—OFLAG 

AUD—TYPE—MODE创建文件的 mode字 AUD—MODE 

AUD—TYPE—INT 返回值(文件句柄)AUD—RETURN—ID 

这样的一组信息能够被通用审计框架中的一个 aud—ev— 

info—t描述符中连接的若干个aud—info—t结构所描述。 

S0FT0S对审计机制的保护主要基于访 问控制中的强 

制访问控制(MAC)对审计接 口、系统审计文件、审计共享库 

函数的访问控制，以及基于进程访问控制 (PBAC)对审计管 

理进程的保护(如使得审计管理进程不可打开未经过特别认 

证的审计 日志文件)。此外，SOFTOS的分权机制中产生的系 

统审计员(用户名 sysaud，id号499)，对审计控制工具和控制 

接口拥有特有的运行与控制权，任何其他用户对审计机制的 

控制行为都会被系统安全策略视为非法。 

对于第二个大方面，涉及到审计机制在某个具体操作系 

统内核上的运行方法，包括具体审计信息的获取途径．审计接 

口的具体实现方式．审计库的具体实现方式．审计管理进程的 

运行方式以及审计的工具集 我们对 以上的各方面在 Linux 

安全系统中的具体实现作如下说明： 

·审计信息的获取途径：虽然是针对一个具体的操作系 

统，但是 Linux操作系统是一个多平台且频繁升级更新的系 

统，因此，审计信息的获取力求做到和某一个具体平台无关以 

及考虑到以后整体内核升级的方便。另一方面，由于获取的途 

径审计信息的来源遍布操作系统的很多动作中，信息来源比 

较分散．这对于平台无关和升级方便是很不利的。但是相对来 

说，操作系统调用入／出口是一个用户／内核动作信息的汇集 

点，所以，我们把系统调用作为统一的审计信息采集点．即对 

原来的安全内核的系统调用进行包装，获取所需要的审计信 

息，而系统调用的其它功能和返回值不变。它的示意图如图5 

所示 。 

系统调用wrapper 
． 一 ⋯ 一 ⋯ 一 一 一 i⋯ ⋯ 一⋯ 一⋯ ． 

图5 审计信息的截获 

我们使用系统调用 wrapper的主要目的一是为了审计子 

系统的独立性 ，尽可能减少与其他子系统过分的耦合，尤其是 

松散的耦合点 ，减少子系统之间错误的累计；二是为了达到审 

计子系统的替换的方便，审计子系统可以作为一个独立的内 

核模块插入，并且，审计子系统不受内核次要版本升级带来的 

非重大数据结构或者算法变动带来的不良影响。采用此方法 ， 

S0FT0S在很短时 间内实现了从 Linux2．2．x增强 内核到 

Linux2、4．x增强内核升级过程中审计功能的平滑移植。 
·审计接口的实现：Linux下内核和用户态程序交互的方 

式一般有系统调用、proc文件系统、字符设备 。我们为审计接 

口，包括审计控制接 口选用系统调用的方式，这样也是便于上 

面所说的审计信息统一获取的方便。 
·审计库实现：审计库函数目的是为了提供用户操作审计 

记录和审计文件的手段，为了不同方面的需要，我们将审计库 

按照 ELF(Executable and Linking Format)格式生成、SO格 

式的共享库和．a格式的静态库。 
·审计管理进程：审计管理进程必须能够很好地与系统集 

成，同时由于它是和安全密切相关的，它必须受到 TCB的严 

格保护。为此，我们把它设计成内核态进程(kernel thread)， 

让它在整个系统启动时在许多应用程序之前加载，确保不让 

其受到非 TCB进程的干扰。 
·审计工具集：审计工具集主要面向的用户是系统审计 

员，它们按照功能可以分作三类，审计控制工具，审计调试工 

具，审计数据查看工具和审计数据约简分析工具。这些工具大 

多是审计框架中审计接口的用户级别的包装和利用，因此，这 

里不详细叙述。 

由于该 实现针对 的系统是 Linux的安全增强系统，而 

Linux是一个类 UNIX系统，因此，该实现对于其它 UNIX上 

的实现都是有参考价值的。 
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4 已有工作与比较 

我们在设计这样一个通用的审计框架以及实现的过程 

中，已经注意到国内已经有了相关方面的工作。《安全操作系 

统审计的设计与实现》 8]，《Linux Shell安全审计机制的扩 

展》 中所描述的工作(特别是前者)与我们的工作有很多类 

似的地方 ，但是我们的工作不是简单地重复前人的工作，从前 

面的叙述不难看出我们工作相对国内前人工作的特色之处： 
·开放的通用框架的设计。通用框架的设计基于流行的国 

际标准一POSiX，与具体的实现平台和具体针对的安全级别 

无关。框架中从数据结构到函数接口的国际标准化使得该框 

架能够面向更广泛的应用。审计实现要求遵从 TCSEC，进而 

从实现上也达到与国际接轨。 

·审计不仅仅面向系统 ，审计函数库和系统审计的用户接 

口使得应用程序能够自主地利用审计机制。这对于审计是个 

必要的且 有力的扩 充。 

·实现方面的审计子模块与系统其他模块之间的相对高 

独立性，以及审计截获对系统切入口的统一化，使审计模块和 

系统内核的独立升级成为可能。 

结论与展望 本文所叙述的是一个符合 POSIX1003．1e 

标准的通用的审计框架的设计工作以及该框架在GB 1 7859— 

1999第三级别的 Linux安全增强系统上的实现工作。审计框 

架设计部分的工作，希望能对类似的POSIX的兼容系统的审 

计 实现都能有所启发和帮助，实现 部分 的工作也成为了 

SOFTOS的一个子模块。然而这部分的工作主要集中在审计 

数据的获得和对所获得的审计数据的简单约简之上，面向安 

全应 }}j(如 H)S)的审计记录分析的工作尚且不足。这方面的 

工作有望成为以后工作的⋯个重点，从而进一步完善这个审 

计框架。 
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