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摘 要 基 于信号分流 、小波融合、独立成分分析(ICA)以及数字细茵等技术，提 出一种保护 MP3音乐产品的知识产 

权的新方法 。首先将声音信号分流，构造 两道音乐声音，对其进行 L级 离散 小波分解 ，将 MP3疫苗w 同时嵌入到两道 

声音的小波 系数中，然后进行 L级 小波重构 ，再通过声音信号合成获得含有 MP3疫苗的 MP3音乐。提取 MP3疫苗 

时 ，从 两道 声 音 的 小 波 系数 中取 得 MP3疫 苗 w l和 W2，利 用独 立 成 分 分 析 ，通 过 无 监督 神 经 网 络 ，获 得 无 噪 音 的 

MP3疫苗。为保证 MP3疫苗的安全，在 MP3音乐数据 中嵌入MP3疫苗后 ，MP3疫苗作为隐藏的独立成分信 号起着 

免受数字细茵攻击的作用。数字细茵平时处于休眠状态，用于保护 MP3疫苗数据 。如果 MP3疫苗遭到破坏，则数字细 

茵被激活以攻击盗版数据 。测试结果表明该技术具有良好的性能，可用于 MP3音乐的版权保护。 
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Abstract A novel technique for authenticity protection of M P3 music based on the methods of signal shunt．wavelet 

fusion，ladependent component analysis(ICA)and digital bacteria is presented．Shunting sound signal firstly tO con- 

struct two music sounds，and then compute the Lth—level discrete wavelet decomposition of the two music sound— 

S．Embedding MP3 vaccine fuse some data(watermark、W tO each of the two sounds’wavelet coefficients then synthe— 

sizing the two sounds tO obtain the M P3 vaccine music sounds．W hen extracing M P3 vaccine，distill two M P3 vaccine 

data W 1，W 2 from the two wavelet coefficients，then use unsupervised ANN tO denoise and get data (watermark)W 

． For MP3 vaccine security．a covert independent component M P3 vaccine signal can serve as a“vaccination’’against 

dormant digital bacteria protecting the multimedia data．Unauthorized removal of the M P3 vaccine triggers the bac—— 

terium ，which then responds appropriately against the pirated data．Test results show superior performance of the 

technique and potential for the M P3 vaccine of MP3 music． 

Keywords Digital watermark，Signal shunt，Independent component analysis，Digital bacteria，M P3 vaccine 

1 引言 

目前国际上已提出了一种双目无监督机制，已运用于数 

字水印[ 、医学[ 、雷达 ]、卫星遥感 等，该技术利用数理统 

计原理，将成对的检测信号通过无监督学习的神经网络去除 

噪声(或特定信号)，从而还原原始信号。 

Internet上 MP3音乐的随意下载和传播，威胁着有关 

MP3音乐公司的生存和拥有版权的作者的创作积极性，MP3 

的版权迫切需要得到保护。为了防止MP3音乐被非法复制及 

传播，人们将版权信息隐藏到 MP3音乐中，主要方法包括最 

低位(LSB)Is]方法、回声编码方法 】、离散余弦变换(IX；T) ] 

方法、离散小波变换(DWT)方法等。以上方法只是被动地对 

MP3音乐实施版权保护，如果攻击者将水印从宿主数据中去 

除，则其版权保护作用失效。本文基于数字细菌和 MP3疫苗 

等技术，将主动保护与被动保护结合起来，提出一种新的版权 

保护技术，并设计实现了对 MP3音乐的版权保护。 

2 背景知识 

2．1 信号分流 

对信号序列 z(￡)一{z(O)，z(1)，⋯z( )，⋯，z(Ⅳ一1)} 

进行离散傅立叶变换(DFT)，我们可以获得另一个序列 z(“) 

一 {z(0)，z(1)，⋯ ，z(Ⅳ一1)}， 
-v— t 

—1 2⋯  

z(m)一厶 z( )e-J了 m—O，1，⋯，Ⅳ一1 (1) 
^- O 

对 X(u)实行离散傅立叶逆变换(IDFT)，X(u)就可以被 

恢复为x(c)， 
N-1 

1 1  2⋯  

z( )一 厶 z(m)e 了  (2) 
』V m — O 

现我们令另外两个序列取值为 x (“)一{X (O)，X (1)， 

⋯

， X (Ⅳ一1)}一 {X(0)，X(1)，⋯ ，X(Ⅳ／2—1)，0，⋯，0}，X2 

(“)={X2(O)，X2(1)，⋯，X2( )，⋯，X2(Ⅳ一1)}={0，0，⋯， 

x(Ⅳ／2)，⋯，x(Ⅳ一1)}。故我们可对 X (“)，X2(“)实行离散 

傅立叶逆变换(IDFT)，从而获得另外两个信号序列 

z：(“)={z (O)，z：(1)，⋯ ，z (Ⅳ一1)}， 
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z；(“)={z；(o)，z；(1)，z；(，2)，⋯，z：(Ⅳ一1)}

即 。m)一百1∑。(。)。，等 (3)

z：(，2)一寺厶 z(m)P⋯—F (4)

实际计算时我们使用快速傅立叶变换(FFT)和快速博立

叶逆变换(IFFT)去代替 DFT和 IDFT，FFT和 IFFT减少了

计算量，从 O(N。)减少到了O(N log：Ⅳ)。

2．2 利用 ICA去噪

独 立成分分析法 (IndependentComponentAnalyses，

ICA)本来是一种用于特征提取的方法 ，目前主要用于处理脑

电图、分析财务资料的内在特性 、降低影像的噪音及电讯通 信

等方面。文E5]将无监督神经网络(ANN)L~_N于 ICA，实现图

像去噪，取得了非常好的效果。同样我们也可以将该方法运用

于声音去噪。我们只考虑有两个源信号和两个探测器的情况。

根据高斯的中心极限理论，虽然声音信号随时在变，但噪音是

一 样的。噪音波动不规则，没有一致的响应，时间的高阶统计

平均值必定为零。给定一个合理的强度，如果没有多少环境反

射，则我们可以将问题 a假设为线性瞬时模型，

X”(￡)一5：(￡)小l+5；(￡)小2—25m，5：(￡)!EMlS。(￡) (5)

其中[Ml是混合矩阵，m，是混合向量“ 是独立成分，z，是检

测到的数据 。

在进行 ICA时，必须先进行预处理(preprocessing)，包括

中间化(centering)及正规化 (whiting)。中间化也就是零 平

均 ，正规化也就是变异数等于 1。

设数据为 z”(￡)，则中间化可描述如下 ：

输入 ：z”(￡)，其中 t一1，2，⋯ ，m

1 、 一

操作 ：叉一三 乙 z，，(￡)，z，(￡)一z，，(￡)一叉

输出：z’(￡)，其中t一1，2，⋯，m．

而正规化可表述为：

输入：z’(￡)，其中t一1，2，⋯，m

厂=————一

操作：X一．／∑(z，(￡))。，
V f爿 1

z(￡)： __1
．z，(￡)

工 ’

输出：x(t)，其中t一1，2，⋯，m．

经过预处理后 ，式(5)可变为

z(￡)一5(￡)小l+j2(￡)小2—2_5m，目(￡)；[M]s(￡) (6)

其中(z-(￡)，zz(￡))’一x(￡)为检测信号预处理后的结果值，源

信号亮度(jl(￡)，52(￡))’；s(￡)和混合矩阵 ml，m2]；[Ml均

未知。

因为源信号强度的波动是独立的，故有 E(s。(￡)5：(￡))t0

及 E(sl(￡)5l(￡))一1，即

E(S(￡)s’(￡))≈[J] (7)

这样，未知信号的提取可以由输出高斯噪声 y一(u。，u：)’

的 ANN来完成，该高斯噪声又称为“垃圾”，并且满足 E(v。

(￡)u2(￡))G—o，E(vl(￡)ul(￡))G一1，即

E(y(￡)V(t)’)G一[J] (8)

E(z(￡))表示为 z(￡)的统计平均．ANN调整学习权重矩

阵[w]--(硼。，W：)以最大化输出熵日(y)。通过计算权重矩阵

[w]的梯度：

知 aH(y)

百 一百 (9)，

就会成功实现源信号的盲分离。熵Ⅳ(V)的计算公式如下：

H(Y)一一 厶 卢(Y一Ⅱ，)LogP(y—d．) (10)

如此一来 ，可得到熵最大的噪声为

V(t)一tanh([w]x(f))≈[w]x(f)， (11)

于是由噪声输出式(6)可得

[w][M]E(s(￡)s。(￡))[M]。[w]。≈[，] (12)

由定义式(5)有

Ew]≈LM]⋯ (13)

我们知道持定的声音其值具有特定的分布图，并且灰度

值的分布明显偏离Gaussian随机变量的分布，其偏离可用高

阶统计(HOS)来度量。对大多数声音而言．既然其值服从拉

普拉斯分布，则其变异值小于高斯分布(正态分布)的变异值，

运用称为峰度的四 阶累积量 K(“)，ANN寻 找统计矩 阵的

逆。而峰度K(u)的计算公式如下：

k(．)，)一E{y‘}一3(E{Y。})。 (14)

既然每段声音(K<o)都具有唯一的峰度值，即使事前不

知道期望的输出为何物也可通过寻找固定的峰度值来得到特

定的声音。

对于两个源信号和两个探测器的情形 ，测得的数据可表

述成式(15)。

[x：1。(。5，)．3=[。。。}。。。：。．F。S：l(。。t，)37 sinOsinO5]J c，s，L2(￡)JLl2JL2(f) ⋯。
学习权重 ∈的格式可重新写成式 (11)。

“F(f)一(Ⅲl Ⅲ2)[M]S(￡)

乩磷s磷，[：羞鬟。联sz(̈t)]
一cos(}一口。)c。s(}一口：)]『‘’!‘：] (16)

未知 0，(无监督情形)，如果找到退 化角(killingangles)

}一}l一0l+"／2和 ∈一∈2—02一”／2，则式 11给 出 cos(”／2)一

0，cos(一”／2)一0和 “Fl(￡)一sin(口2—01)j2(￡)，“f2(￡)一sin(口。

一 0-)5：(￡)。这时峰度取得极值

K(“fl(￡))≈ sin(口2— 01)‘K(s2(￡))

K(“s2(￡))≈sin(口2—01)‘K (sI(￡))

5 制作 MP3疫苗

众所周知，人体注射了某种细菌或病毒的疫苗并产生抗

体后，人体被此种细菌或病毒感染就不易生病，而当人体不具

有某种细菌或病毒的抗体时，人体就没有对此细菌或病毒的

免疫力，容易感染此细菌或病毒而生病。前段时间的SARS病

毒就因为没有相应的疫苗而使很多人感染此病毒而患病。数

字细菌的原理就像生物细菌或病毒的原理一样。我们在MP3

音乐中嵌入数字细菌的疫苗(不同于医学意义上的疫苗，这里

的疫苗只起防止数字细菌攻击的作用，不产生抗体)，在随着

音乐下载的插件中嵌入数字细菌，让数字细菌自动判别用户

的合法性。如果 MP3音乐具有数字细菌的疫苗，说明这台计
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算机用户是合法的用户，那么这台计算机就具有免疫性——

能够正常播放MP3音乐。如果MP3音乐不具有疫苗，那么说

明这台计算机是非法复制或传播的用户，就不具有免疫性
— —

不能正常播放音乐。另外，还可以在MP3音乐中嵌入版

权水印作为第二重保护——在事后可以作为非法用户非法性

的证据 。

为了不让一般用户知道 MP3音乐中存在 MP3疫苗，因

此使用目前信息隐藏技术中最有效的方法——不可见的数字

水印来制作MP3疫苗。为了加强版权保护，采用双水印来保

证版权的有效保护。其中一个水印为合法性水印——用来判

别用户的合法性；另一个水印为版权水印——用来作为非法

用户的非法性的证据。合法性水印可由两种方式制作而成 。复

杂一些的合法性水印可由一些代码构成。简单一些的合法性

水印可只包括一个加密后经过冗余的序列码。这样易于提取

水印，同时也使水印对 MP3音乐的影响不是很大。不同的

MP3音乐使用不同的序列码。版权水印由版权所有者的信息

构成。如某某音乐公司对 MP3音乐文件的理想水印技术的属

性描述如下；一是与流行的MP3音乐格式的兼容性。二是水

印嵌入不应造成可察觉的数据变化。三是抵抗水印被用户移

去。四是从添加了水印的计算机编码中将音乐的完全恢复。

MP3音乐加水印的过程如图 2所示。首先将 MP3音乐的声

音信号分流，构造两道音乐声音，对其进行 L级离散小波分

解，将MP3疫苗w 同时嵌入到两道声音的小波系数中，然后

进行 L级小波重构，再通过声音信号合成获得含有 MP3疫

苗的 MP3音乐。

为了加强版权保护的可行性，可以采用相关的加密技术。

MP3疫苗与 MP3音乐的合成：我们采用小波 自适应变

换方法r‘]——将秘密信息引入到小波域系数中，自适应于

MP3音乐内容的数字水印方案。小波采用离散一维小波。由

于小波的选择灵活，凡能满足条件的函数均可作为小波函数，

代表性的小波有：(1)HAAR小波，(2)MEXICOHAT小波

(3)MORLET小波。我们选用由HAAR于 1910年提出的

HAAR小波来构造小波基。嵌入水印时对语音信号序列按下

式进行 HARR小波分解：
订

c』+l，j一 厶 ho(m一2k)c』．。

订

d』+1．j一 厶 hl(m一2k)c』，。

其中，h1—0．7071，0．7071，h。一一0．7071，0．7071。在提取时数

据按如下公式进行：
订 订

Cj--1．*一 厶 Cj．ĵo(m一 2k)+ 厶 d̈ l̂(m一 2k) (17)

其中 ，hl一07071，0．7071，h。一一0．7071，0．7071。小波 自

适应变换方法由于对噪声干扰及常见的图像处理技术具有良

好的鲁捧性和高的提取率，所以被用来制作 MP3疫苗与

MP3音乐的合成。在秘密数据被嵌入之前可以进行差谱控制

编码以提高秘密信息的正确提取率。

4 数字细菌的工作描述

我们将数字细菌集成在插件中，所以数字细菌的制作主

要为插件的制作。若用户注册为合法用户，用户可以获得合法

的插件后安装。安装后自动获取一个序列码。插件的作用是判

断 MP3音乐中有无合法性水印——MP3疫苗。若有 MP3疫

苗，则允许音乐无损的播放。若无MP3疫苗，则插件会自动破

坏音乐的每个字节的最低四位，使音乐无法正常播放。而且若

没有此插件，嵌有计算机疫苗的 MP3音乐也无法正常播放。

插件的流程如图 3所示 。

其工作过程描述如下：将带水印的 MP3音乐文件由解码

器解码，经小波变换后提取水印，提取 MP3疫苗时，从两道声

音的小波系数中取得 MP3疫苗 Wl和 W2，利用独立成分分

析，通过无监督神经网络，获得无噪音的 MP3疫苗，再验证水

印，然后由验证结果来决定是播放还是破坏音乐。解码器完成

分开编码，存储序列码，验证序列码，破坏 MP3编码的功能。

插件中包含用户付费的歌曲的序列码。这样未付费的用户由

于插件上没有序列码，用户就会听到被破坏的音乐。如果想盗

版的用户除了要有带水印的 MP3文件外 ，还应该 拥有带有

MP3的序列码的插件，由于插件只能安装后使用，不能随意

的复制，这样用户每次安装的插件就是一个全新的没有序列

码的插件，就能够起到保护 MP3音乐版权的作用。

当用户打开一个 MP3音乐文件(实际上是 MP3与水印

的混合体)时，将 自动激活插件，插件使用 ICA的盲分离，把

线性叠加的MP3编码和水印分开，分别存储到插件类的 2个

域 MP3和 wATERMARK 中，然 后 调 用 CONFIRM ()，

CONFIRM()在插件类的另一个域：即一个 STATIC[]LI—

CENSE数组中查找有没有匹配的 LICENSE号，如果有，则

调用插件类的 DELETE函数，将这个 LICENSE对象的

"ME域减去 1，如果没有，则调用DESTROY()，把MP3的

编码文件破坏掉。当一个用户在网上付费时 ，会收到一个￡，一

CENSE的 包 ，当 插件 收 到这 个 包 时 ，马 上 创建 一 个 ￡，_

CENSE对象，把该包内的序列码存入该对象的LICENSE—

NUMBER域，然后把最后 3位提取出来，给 丁，ME域赋值。

如：后 3位是 030，则在"ME域赋值 30，表示 30次等。如果

没有时间限制 ，̈ ME域为无穷大，然后插件把这个 ￡，．

CENSE对象加入它的LICENSE数组中。为了加强保护，避

(下转 第 90页)
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检测过程中，引入模糊匹配及模糊推理，可以进一步降低误报 

率和漏报率，特别是对原来攻击的变形所形成的新攻击，本文 

初步实验 也证 明了这 点。通过 在局域 网上对 Denial of Ser— 

vice、Portscan、Unauthorized Service等攻击行为的预演与检 

测 ，得到图 5、图 6所示结果。 
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图 6 漏报率的比较 

图中T1、T2、T3分别代表上述 3种类型的行为；深颜色 

是未考虑模糊的情况，即推理过程中采用精确匹配及精确推 

理 ；浅颜色为本文提出方法的实验结论。需要说 明的是 ，实验 

结果与所建立特征库、采用的攻击手段有极大关系，本图表是 

对若干种手段测试的平均值。 

基于特征分析的IDS是 目前商用 IDS中使用最多的一 

种方法，提高它检测的准确牢具有很深的现实意义。如何全面 

地获取特征信息是所有基于特征分析的IDS的难点之一，是 

影响 IDS性能主要原因。另外，为了解决IDS的跨平台、跨语 

言问题，特征的表述是关键。这些问题是需一步研究的问题， 

也是本设计推向应用前所必须解决的问题。 
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免有经验的用户最终发现LICENSE号的存在而复制、传播， 

将之放在用户的硬盘上，而不以文件形式存储在 MP3播放 

器的文件夹中 每次用户听歌时必须经历一次验证过程 ，而每 

次验证过程必须在 LICENSE数组中查找，随着用户付费的 

歌曲增多，LICENSE数组会越来越大，因此给LICENSE数 

组设置一个上限，比如 ：200。然后在 LICENSE类中加一个 

，ME域，当 TIME为 0时在数组中删除这个对象。这样可 

以有效减少查询的时间，使插件的运行速度比较快，让合法用 

户感觉不到 MP3疫苗免疫数字细菌的过程。同时由于用户 

换机器必须重新注册安装插件，可以减少用户的意外损失 类 

图如图 4所示。 

PLUG 

DISTILL() 

DELETE() 

ADD() 

CoNFIRM () 

DESTRoP() 

MP3 

W ATERMARK 

LICENSE() 

图a所示)与嵌入MP3疫苗后的音频信号(如图b所示)之间 

的失真很小，能够很好地保护MP3的版权 

结论 将 MP3疫苗合成在 MP3音乐中，隐藏在计算机 

的插件中的数字细菌自动判别用户的 MP3音乐是否是盗版 

若是盗版 ，MP3音乐中就无 MP3疫苗，那么音乐就无法正常 

播放。即使用户是复制的带MP3疫苗的MP3音乐，那么插件 

是无法全部复制的，不全的插件也无法播放带 MP3疫苗的 

MP3音乐，从而达到主动保护版权的目的。MP3疫苗和插件 

的双重使用即使失效，MP3疫苗中还有版权水印可以事后追 

踪消费者的盗版责任。不过插件的至少几秒钟的运行以及安 

装插件需要花一定的时间也会使消费者感到不快，但是在这 

方面的负面影响是很小的。 

进一步的研究将包括数字细菌在其它方面的应用。MP3 

疫苗可扩展为计算机疫苗用作其它用途，当然还可以产生各 

种各样的疫苗应用到其它方面。 

图4 MP3音乐插件类图 2 

为了增强版权保护的可行性，可以对插件加密，达到反拷 

贝、防静态分析、反动态跟踪的基本要求。也可以将插件制作 3 

为不可拆卸的硬件——由可编程器件DSP来实现。 

5 测试结果 

小波域水印仿真实验结果如下： 
5 

¨_ ．-． 

a)原始音频信号 b 

图 5 测试 

由上图我们可以看出仿真实 

·90 · 

)嵌入 MP3疫苗后的音频信号 7 

S结果 8 

验的结果：原始音频信号(如 
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