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基于角色限制条件的用户一角色指派研究 

叶春晓 符云清。 吴中福 

(重庆大学计算机学院 重庆 400044) (重庆大学应用技术学院 重庆400030) 

(重庆大学网络教育学院 重庆 400044) 

摘 要 URA97和URA02作为两个主要的用户一角色指派模型，得到广泛的应用。但这两个模型的指派先决务件较 

弱 ，不能满足一些对用户限制较强情况下的用户角色指派。本文认为同一角色下的不同用户之 问存在差异，用户在指 

派某角色时除了常见的约束外，还要受到其他限制。提 出了角色和用户属性概念 ，定义 了角色限制务件角色资格奢件， 

改进 了指派先决奢件 ，实现 了指派先决 备件的统一和更严格的用户角色指派限制。对 RBAC96模型做 了相应的修改。 
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Abstract URA97 and URA02 as two major user—role assignment models，have gained wide application．But they are 

not suit for some more restrictive user—role assignment circumstance，due to weakness of their prerequisite condition— 

S、This paper realizes that there exist differences among different users under the same role and some restrictions oth— 

er than common constraints when assigning user tO role、 The paper proposes the idea of role and user attribute， 

defining role restrictive condition and role qualification condition，expanding the prerequisite condition of user—role as— 

signment，unifying user—role prerequisite condition and a more strict restriction in user—role assignment、Make a cor— 

responding modification on RBAC96 mode1． 
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1 引言 

访问控制作为信息系统的安全技术，获得了极大的发展。 

而基于角色的访问控制技术RBAC，作为信息安全领域的一 

种新技术，正不断受到重视。其中具有代表性的模型为Sand— 

hu提出的 RBAC96模型_1]，该模型一经提出即受到瞩目，在 

此基础上人们又提出了许多补充和改进模型。相关的标准也 

在研究发布中 J。 

作为RBAC96的重要组成部分 ARBAC97_3 由三部分构 

成，即URA97n]，PRA97，RRA97[5]。通过该三个模型，完成了 

对用 户一角色指派，角色一权 限指派和角色一角色指派 的管理 ， 

使得整个管理过程分散为多个系统管理角色来完成，减轻了 

系统管理人员的负担。 

在实际管理过程中，由于系统用户个数相对较多，一个用 

户可能会指派多个角色，因而用户一角色的指派过程相对繁琐 

和复杂。URA97提出了角色范围和指派先决条件的概念，用 

以减轻该过程的复杂程度。但 URA97本身还存在一些问题， 

主要是指派先决条件中指派候选用户的选择与系统角色继承 

关系有关。作为对其的改进，URA02_6 保留了URA97的主要 

特点，重新定义了指派先决条件，将组织结构引入指派候选用 

户的选择过程中，避免 URA97中用户角色指派与角色继承 

关系紧密相关的问题 。 

URA97和 URA02模型的指派先决条件较弱，不能满足 

诸如CWSP等情况[7]。除此之外，在进行用户一角色指派时，对 

用户是否能够指派该角色的限制较弱。URA97中，指派先决 

条件与用户已经具有的角色有关。URA02中，指派先决条件 

与用户所在的组织结构有关，用户只要满足该指派先决条件 

就可完成指派。虽然指派过程是否成功还必须满足一些约束 

条件，但URA97和URA02中的指派约束条件更多地是考虑 

诸如SOD、角色基数、角色互斥[1 等方面，未考虑一些十分重 

要的因素如角色限制条件。角色限制条件的主要目的是对用 

户是否能够被指派角色的资格限制。本文的主要目的即是在 

用户一角色的指派过程中引入角色限制条件和角色资格条件 

概念，对已有的指派先决条件加以改进，使得在进行用户一角 

色指派过程中加强对用户的限制，实现指派先决条件的统一。 

本文第 2部分分析现有的用户一角色指派模型。第 3部分 

引入角色和用户属性概念，在此基础上提出角色限制条件和 

角色资格条件，给出相关的定义。第4部分同指派约束和已有 

指派模型进行对比。第 5部分提出进一步的工作，最后是总 

结 。 

2 现有模型分析 

2．1 URA97 

URA97包括两部分：用户一角色指派和用户一角色撤消。 
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在用户一角色指派过程中，URA97引入了指派先决条件概 

念0 。 

定义 1 一个先决条件就是一个布尔表达式．用^和V 

将 r和一r连接起来。其中r表示对于某个用户 “．(]r ≥r) 

(“．r )∈URA．一r表示对于某个用户 (V r ≥r)(“，r ) 

R一。 

用户到角色的指派过程由can—assign(z，Y．22)口 表示。 

其中，z为系统安全员角色，Y为上述的指派先决条件，z为可 

指派的角色集合。考虑图 1 c 和图2嘲中的角色关系．caTl—as— 

sign(PSO1，ED．{E1})表示管理员 PSO1可为 已经具有 ED 

角色的某用户指派新的角色 E1．用户需要满足的条件是：该 

用户应当具有角色 ED。又如 can—assign(PS01，E2 A—QE1， 

{PE2})中，指派先决条件为 E2 A--,QE1．表示具有 E2角色 

且不具有 QE1角色 。 

URA97中的撤消用can—revoke(z．：)E3．4]表示。其中，z表 

示管理员， 表示被撤消的角色。如 can—revoke(PSO1，{PE2， 

QE2})表示管理员PSO1可撤消某用户的角色 PE2，QE2。 

该模型存在以下缺陷_6]： 

· 当对某个用户指派高级角色时，在URA97中，需要按 

照角色继承关系从低到高依次进行 如在图 】中，需要对用户 

“指派PL2角色．则必须按以下步骤：1)“指派 E角色；2)“ 

指派 ED 角色 ；3)“指派 E2角色 ；4)“指派 QE2角色；5)“ 

指派PL2角色。指派过程显得十分繁琐。 

· 重复记录了用户一角色的指派过程 。即上面的每一步骤 

均被记录下来．许多信息实际上并不需要。 

· 先决条件决定了对需要指派的用户选择与系统角色继 

承关系有关．对需要灵活选择用户的场合不太适用。 

· 授权过程的限制较弱，除了先决条件和静态、动态约束 

外，不存在该角色对用户的资格限制。 

2．2 URA02 

针对 URA97的缺 陷．在 URA02中作了一定改进 ．主要 

是将先决条件中指派角色的用户选择与系统角色继承关系有 

关 ，改为与用户所处的组织结构有关。用户所处的组织结构 由 

系统管理角色事先设置，其指派先决条件做了相应变化[6]： 

定义 2 一个先决条件就是一个布尔表达式．用 ^和V 

将 r和一r连接起来。对于某个用户“其中r表示： 

情况 1：r∈role，( ≥r)(“．，J)∈URA 

情况 2：r∈OS—U，( ≤r)(“， )∈UUA 

—r表示： 

情况 1：rE role．一( r ≥r)(M．r )∈URA 

情况 2：r∈05一 ．一( r，≤r)( r『)∈UUA 

其中OS—U，URA，UUA的含义见文[6]，指派过程也做了相 

应改进．在先决条件中加入了组织结构名。如．URA97中的 

can—assign(PSO1，E1 A—QE1．[PE1，PE1]在 URA02中表 

示为：can—asszgn(PSO1．@PJ1 A—QE1．[PE1，PE1])。其中 

的@PJ1为图 3 组织 结构 名。URA02的撤 消过程 同 

URA97模型相同。 

URA02克服了 URA97的前三个缺 陷，但仍然存 在以下 

缺陷 ： 

· URA02建立在一个假设基础上，即用户在指派前就已 

经被设置到合适的组织结构中，这需要系统管理角色了解组 

织结构和进行预先的设置工作。～旦指派策略发生变化．需要 

系统管理角色将用户重新设置到合适的组织结构中。 

· 同URA97一样．授权过程的约束较弱，不存在角色对 

用户的资格限制 。 
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图 2 管理角色继承关系 
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图 3 用户组织结构 

5 基于角色限制条件的用户一角色指派 

5．1 概述 

URA97和URA02指派过程中，指派先决条件的一个作 

用在于指定用户需要满足的限制条件。由上可知，URA97和 
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URA02模型在指派时，用户除了需要满足先决条件外．还需 

要满足相关的约束条件(主要是 SOD，角色基数，角色互斥 

等)，但忽视了一个十分重要的问题，即用户是否满足该角色 

的某些限制条件(主要是对指派为该角色的用户资格限制)。 

如在招聘广告中常见的系统分析员需要有一定的工作经历和 

资格要求。 
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指派先决条件的另一个作用也就是限制了需要指派角色 

的用户选择范围。在 URA97中，对角色的选择是在指派先决 

角色范围内，与 角色继承关系有关，因而会引起多步指派问 

题 uRAO2中，角色指派先决条件与用户所处的组织结卡勾有 

关，在指派前必须将用户分配到合适的组织结构中。一旦授权 

策略变化后，需要重新将用户分配到合适的组织结构中。 

引入角色限制 条件后，一方面指派过程中角色对用户的 

约束更强；另一方面，对用户的选择与角色继承关系干口用户组 

织结构无关 ，只要满足角色约束条件的用户均在选择范围内。 

即使角色继承关系、用户组织结构发生变化后，用户的选择范 

围也只与角色限制条件有关。即使指派策略发生变化后，也不 

用象 uRAo2那样，需要 系统管 角色重新分配用户到新 的 

组织结构中。并且，在后续部分可看到．引入角色限制条件后 

可实现 URA97和 URA02模型中指派先决条件的统一。 

以现实生活为例，高校的职称从低到高依次为助教、讲 

师、副教授、教授 ，可分别看作角色 asst，instr，ap，prof。考虑两 

个拥有 instr角色的计算机系教师 丁 ，丁 ，用户的部分状态如 

下表 ： 

表 1 用户部分状态 

虽然丁 ，丁 均拥有角色 instr，但两个用户的目前状态并 

不相同。 

假设副教授对用户的限制条件可描述为“教龄 10年以上 

且拥有博士学位且年科研经费不少于 10万元”，显然丁 不具 

有晋升副教授的资格，即丁 不能被指派n户角色。 

在 URA97中，指派副教授角色的过程可表示为 can—as— 

sign(sa，instATap，{ap})，其指派先决条件为“instA一 ”， 

显然 丁 满足该先决条件可被指派 角色，但这违反了 n户角 

色的限制条件要求。 

在 URA02中，指派副教授角色 的过程可表示为 can—as— 

sign(sa，@计算机系A—n户，{ap})，其指派先决条件为@计 

算机系A Tap，显然T 满足该先决条件可被指派n户角色，但 

这同样违反了n 角色的资质条件要求。 

为了表达角色限制条件，本文将引入角色属性和用户属 

性的概念。角色限制条件实际上就是角色属性表达式。 

通过上面的分析，我们可将URA97和 URA02存在的主 

要缺陷归纳为以下三点 ； 

1)同一角色下或同一组织结构内的不同用户无差异，即 

不同用户的属性值相同。 

2)否认用户属性值的可变性。即用户的状态不发生改变。 

3)除了指派时的先决条件和静态约束、动态约束外，角色 

对用户的限制很少。 

因此，本文从以上两个方面着手，考虑如下改进： 

1)同一角色下或同一组织结构内的不同用户存在差异， 

即不同用户的属性值不同。 

2)用户属性值可变。即用户的状态会随着时间推移而发 

生变化。 

3)除了指派时的先决条件和静态约束、动态约束外，角色 

对用户还存在其他限制(主要是资格限制)条件。 

5．2 定义 

定义 5 UCA为能够满足指派过程中系统角色对用户 

限制描述需要的用户最小公共属性集合，“cn[1]，⋯ rn ： 

∈UCA fd[ ](1≤ ≤ ”为 UC 1所有属性数)是其第 个 

属性。 

系统中的用户实际 卜戽有两种类 的属件 ．一种是每个 

用户都具有的公共属性，公共属性用来对目前用户的状态进 

行描述，该状态可用于表达角色限制条件。另一种是每个用户 

均不同的私有属性 ，私有属性起补充描述作用，在角色限制条 

件中不起作用 。 

系统中的角色也拥有同用户相同的用以描述限制条件的 

属性集 ．即 C 。 

定义 4 一个角色r第 i个属性的属性表达式 ：c (1 

≤ ≤m)可表示为 Ⅱ ， ]一“fⅡ[ ]aopⅡf。其中，aop为>． 

< ，≥ ，≤ ，一，≠6种常见的比较运算符。nf为属性表达式常 

量 ，由字符串，数字 ，字符等简单数据类型构成。 

本文只讨论了最基本的比较运算和常见的简单数据类 

型。对复杂的集合运算如in，riot in等，复杂的数据类型如构 

造类型、集合类型可作为进一步的工作。 

定义 5 对角色 r，其角色限制条件 qc，可表示为：qc，= 

ae，[ ]lop ae，[2]⋯lop ae [ ]，1≤i≤m。其中lop为^或V 

运算。 

定义 6表明角色限制条件为用 ^或 V连接的多个角色属 

性表达式。 

实际上 ，上面给 出的角色限制 条件定义隐含 了 URA97 

和 URAo2的指派先决条件部分。广义地讲 ，URA97的指派 

先决角色和 URA02的指派先决条件中的用户组织结构也可 

看作角色限制条件的一部分。只要在指定角色限制条件时包 

含相关的属性，就可以将几种指派先决条件统一起来。因而需 

要定义角色资格条件。 

定义 6 对角色r，其角色资格条件 qa，一ae，E1]lop ae， 

[2]．．·lop ae [z]，1≤ ≤m。其中lop为 ^或V运算。ae，[z]不 

属于角色r中与用来表示用户当前角色和用户当前组织结构 

的相关属性所构成的集合。 

推论 1 对于角色r，有qn，qf，。即角色资格条件是角色 

限制条件的子集。 

由定义 5和定义 6知推论 1显然成立。 

定义 7 一个先决条件就是一个用^和V将q 或qn，两 

者之一和一r连接起来的布尔表达式。其中qf，表示角色r的 

角色限制条件，qn，表示角色r的角色资格条件，一r表示对于 

某个用户 “，(V r，≥r)(“，r，) URA。 

定义 8表明，加入角色限制条件和角色资格条件后，若先 

决条件中只有角色资格条件 qa，，用户只要满足由该资格条件 

构成的先决条件即可，因而实现了用户选择与角色继承关系 

和用户所处的组织结构无关；若先决条件中为角色限制条件 

qc ，则可实现先决条件的统一。并且，先决条件加强了对指派 

该角色的用户的资格限制，用户只有满足该角色资格条件对 

其的资格要求后，才能被指派该角色。 

定义 8(用户角色指派判定) can—assign AR×CR× 

2 。其中AR为管理角色集合，CR所有先决条件集合．R为角 

色集合。 

用户角色指派判定的形式同URA97和 URA02相同，但 

其中的CR的含义同已有模型不同。 

定义 9(用户角色撤消判定) can—revoke~AR×2 。 R 

和 R的含义同上。 

5．5 用户选择 
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有了角色限制条件后，就可实现多种用户选择方式．实现 

表达方式 的统一。 

1．uRA97方式 对 uRA97的指派先决角色部分 ．在角 

色限制条件中只包含“当前角色”属性，不包含其他属性即可 

实现 uRA97的指派先决条件。假设角色中用来表示用户的 

“当前角色”属性为 curole，则指派副教授角色的判定 can—as— 

sign(sa，insl A_7d户，{ap})可改写为 can—assign(sa．curole一 

’insl’̂ 一d户，{ap})。 

2．URA02方式 对 URA02的指派先决条件，在角色限 

制条件中只包含“当前组织结构”属性，不包含其他属性即可 

实现 URA02的指派先决条件 假设角色中用来表示用户的 

“当前组织结构”属性为 urunil，则指派判定 can—assign(sa，@ 

计算机系ATap，{ap})可改写为can—assign(sa，Curunt'l一‘计 

算机系 ’̂ 一d户，{ap}) 

3．全选择 此方式下 ，指派先决条件只包含角色限制条 

件的资格条件部分。此时，只要满足该限制条件的用户即可进 

行角色指派，用户的选择范围为整个系统 ，与角色继承关系和 

用户组织结构无关。如 ，can—assign(sa，(教龄≥1O年 ^学位一 

“博士” 年̂科研经费≥10)Tap，{ap}) 

4．混合 方式 此方式可分 为两种 ：URA97混合方式和 

URAO2混合方式。 

1)URA97混合方式下，指派先决条件既可包含 URA97 

的先决角色，也包含角色限制条件中的资格条件部分 对 

URA97的先决条件进行 了加强 ，用户不但必须拥有先 决角 

色，还要满足资格条件的限制 。 

2)URA02混合方式下 ，指派先决条件既可包含 URA02 

的组织结构 ，也 包含角色限制条件 中的资格条件 部分。对 

URAO2的先决条件进行了加强，用户不但在指定的组织结构 

中，还要满足资格条件的限制。 

5，4 用户一角色指派 

1．角色集合只有一个角色 此时，用户只能指派一个角 

色。假设有can—assign(z，Y，{ })指派判定，此种指派中，角色 

集合中只有一个角色 ，因而指派先决条件 y中的角色限制条 

件实际上就是角色 的限制条件g ， 

2．角色集合中有多个角色 此时，用户可被管理角色指 

派候选角色集合中的角色之一。假设有 can—assign(z，Y，{a， 

b，c})判定，此种指派中，候选角色集合中有多个角色，且角色 

之间为0 7"关系。此时指派先决条件 的构成相对复杂。设角 

色 a，b，f的限制条件分别为qc。，qc,，qc ，a，b，f之间为OF关 

系，则指派先决条件 Y的角色约束条件部分应表示为g V 

g“V gffo则整个指派先决条件 Y可表示为(g V qc V qc )̂ 

一 R，R为先决角色集合。 

用户最终角色 

{墼篓 ' !： l墼篓 卜_ !e 

幸 
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色 

图 4 指派过程比较 

3．单步指派 URA97在指派用户更高级角色时，需要 
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按照角色继承关系由低列高依次进行 ，指派过程步骤增加．特 

别是在跨角色继承层次指派时。如某人原来为讲师．破格提拔 

为教授．URA97指派时就先要指派副教授角色．然后再指派 

教授角色，这显然与实际情况不符。本方法中．采用 3．3节中 

第三种方式进行指派时，用户只要满足教授的限制条件，就可 

直接将该用户指派为教授角色，不需要中间步骤。 

4．撤消 撤消用户角色时 ．由于 URA97和 uRAO2中 

均未考虑撤消先决条件，本文亦未讨论撤消先决条件，其基本 

过程同已有的两个模型，不详细说明。 

4 比较 

4．1 与指派约束比较 

URA97和 URA02模型中 ，指派过程还需要满足相关约 

束。约束可分两类 ：静态约束和动态约束 。 

对静态约束而言，主要是在角色被指派给用户时的限制。 

动态约束条件比静态约束弱，主要是角色被激活时应满足的 

限制条件，本处只讨论静态约束。URA97和URA02中的静 

态约束主要体现在如数目限制、角色互斥、先决角色等方面。 

可见，现有模型中的约束条件十分简单，并不涉及到角 

色对用户的资格限制。当然，角色限制条件也可以用静态约束 

来表示，但将角色限制条件包含在指派先决条件中，有如下优 

点 ： 

1．同静态约束中的数目限制和角色互斥相比较，角色限 

制条件更能体现指派时对用户的资格限制本质，即从角色的 

角度出发设置限制条件，用户必须满足该角色对用户的限制 

条件(主要是资格条件)。 

2．有利于将角色限制条件同具体角色结合起来，将角色 

限制条件作为角色本身的固有属性，如同对象的属性一样，符 

合认识习惯。 

艚 { 

图 5 加入属性和限制条件后的 RBAC96模型 

3．有利于对角色限制条件的管理。对于存在继承关系的 

角色来说，其限制条件往往存在一定的相似性或包含关系。 

如，对助教一讲师一副教授癌￡授这一角色继承关系来说，讲师 

对用户的限制条件强于助教对用户的限制条件，副教授的限 

制条件又强于讲师的限制条件。限制条件之间可用类似角色 

和权限继承的方式进行管理。而静态限制条件和规则不便于 
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表 l 

方案 识别 签名 盲签名 

模 lⅣl=1024位；l户{一 gl一512位 

Ord(g) 1 60位 

安全参数 =24 K：1Z8 

消息泄漏参数 K 一64 

lSl(> lOrd(g)1) 168位 

l尺}(=lSl+k+k ) 256位 360位 

IMI(=lSI+k+2k，) 424位 

Mult(24。l 68) Mu t(128，l68) 在线花费(证明者) 
+ Add(256．192) + A· Jd(360，296) 

通信 360位(45字节) 

488位 签名大小 552位(69字节) 

(61字节) 

可以看到．既然声明可以预先计算，在一次证明中证明者 

只要进行一次加法和一次乘法。对于一个使用推荐的参数的 

盲签名来说，银行只要将 l28位的整数与 l68位的相乘．然后 

加上一个 360位的整数 与 Shnorr方案相比，最重要的受益 

是对于模数化简的压缩 。 

然后花少量的存储空间，银行就可以每秒盲签成千上万 

的消息。而且由它的安全性，也可以安全地执行并行的撤销操 

作。 
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利用类似继承的方式进行管理。 

4．2 与现有模型比较 

和现有的 URA97．URA02模型相 比．本方法的主要改进 

在于将指派先决条件加以扩展．引入了角色限制条件和角色 

资格条件概念，具有以下优点： 

①形式统一。在表达 URA97和 URA02模型的先决条件 

时，可通过在角色限制条件中只包含与用户当前角色和当前 

组织结构有关的属性来实现。 

若先决条件只包含角色资格条件时 ，又可实现本文的方 

法。达到表达形式上的统一。 

②实现一步指派。同URA02一样，采用3．3节第三种用 

户选择方式进行指派时．只要用户满足角色资格条件，就可直 

接指派该角色，不需要中间过程，达到一步指派。 

③对用户一角色指派的限制加强。用户必须具备相应的资 

格后才能被指派相关角色。URA97与URA02对用户的限制 

较弱，否认用户个体差异的存在，不符合现实世界真实情况。 

本方法加强了指派过程中对用户的限制。 

④可实现自动指派和撤消。当用户不再满足当前角色限 

制条件后，系统可根据用户当前情况，自动将用户指派给满足 

其限制条件的新角色。同样，角色限制条件发生变化后，系统 

也可自动将满足该限制条件的用户指派给该角色，将不满足 

该限制条件的用户撤消其角色。实现自动指派和撤消比较复 

杂，可做进一步的研究，此处显示了其可能性。 

5 进一步工作 

1．角色限制条件的表达。本文为说明思想，对角色限制 

条件只讨论了相对简单的情形，属性表达式运算和属性表达 

式常量均较简单。对运算，可进一步考虑集合运算；对表达式 

常量，可进一步考虑其他数据类型，如集合和构造类型等。 

2．自动指派和撤消。自动指派和撤消有助于简化用户一 

角色的指派过程，简化管理角色的工作 并可在用户角色变化 

频繁的环境如 CSCW 中得到很好地应用。在某些对用户角色 

改变要求及时的场合，由系统 自动进行指派和撤消可实时反 

映用户当前实际状态。 

3．多级角色限制条件继承。由上述可知，上级角色的限 

制条件同下级角色的限制条件之间存在类似继承的关系。因 

而．考虑在角色继承环境下上下级各个角色限制条件的表达 

时，可采用角色限制条件的上下级继承方式进行处理。同时． 

指派先决条件的表达也需要改进以适应角色限制条件的继承 

情况 。 

总结 本文着眼于用户一角色指派问题。首先分析了 

URA97和 URAO2两种常见的指派模型．指出其指派先决条 

件只与角色和组织结构有关的缺陷。仔细分析了现实世界中 

用户一角色指派时实际存在的角色对用户的资格限制．定义了 

角色和用户属性 ，对指派先决条件进行改进 ．提 出了在其中包 

含角色限制条件和角色资格条件的思想，并给出相关的定义 

和做了详细的阐述。将对用户的资格限制．用角色限制条件实 

现和用指派约束实现两种方式做了对比。说明了采用前者的 

优点。本文也对在角色一用户指派中引入角色限制条件后与 

URA97和 URA02模 型中的角色一用户指派做 了 比较，最后 

提出进一步工作的方向。 

分析表明，采用基于角色限制条件的用户一角色指派，将 

有效地避免 URA97和 URA02模型对用户限制较弱的问题 ， 

更符合现实世界实际情况．也有助于系统管理角色的管理工 

作 
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