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对等网络中的基本弱公平资源交换协议 

周世杰 秦志光 张险峰 刘锦德 

(电子科技大学计算机科学与工程学院IBM技术中心 成都 610054) 

摘 要 对等计算(P2P)可在 Internet或者 自组网边界进行计算，从而可提供一种全新的应用模式。从对等计算与公 

平交换的基本概念 入手，讨论 了协议 中的基本假设，设计 了一个适合于对等网络的基本弱公平 交换协议(BWFEP)．并 

对协议的交互过程做 了详尽分析。对BWFRP协议公平性的分析结果表明，该协议具有无需可信第三方(TTP)、简单、 

弱公平性 的特点 ，从而适合于对等 网络 中用户之间直接 资源交换的需要 。 
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Abstract Peer—tO—Peer(P2P)computing．which Occurs on the edge of Internet or ad hoc networks，is regarded as an 

alternative tO distributed computing．W ith some prominent features，P2P can also act as the elementary infrastructure 

for pervasive computing and ad hoc computing．Being a novel application model，P2P can also be used tO connect some 

small ad hoc networks together tO from a uniform open network and thus make P2P can be adapted tO many new ap— 

plication areas．Among these applications，resources’fair exchanging is the one which catches the eyes of many peo— 

ples．A basic weak fair exchange protocol(BW FEP)is presented in this paper tO address this issue，BW FEP is de— 

signed tO allow two peers in P2P community tO exchange file—like resource directly．Unlike most other exchange pro— 

tocols that rely on the trusted third party (TTP)tO guarantee fairness，BW FRP employs the natural features of file 

tO provide the fairness，Except for its simpleness．BW FRP can also achieve weak fair at the COSt of minimum． 
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1 引言 

对等计算 (Peer—tO—I eer Computing，简称 P2P)_】 是 20 

世纪末兴起的不同于传统客户／服务器计算模型的一种全新 

的通信模型和应用模型，并随着 Napster[1]的流行而为人瞩 

目。从技术的角度来看，它是使用分布资源，并以分布计算技 

术来完成关键任务的系统和应用的总称。P2P一般在互联网 

或者Ad hoc网络的边界进行计算，其通信基础设施属于全分 

布式模型，但在混合型P2P系统中，也允许保留某些集中的 

特性。由于具有全分布式的特点，P2P技术适合个人之间的 

直接信息交流，因而在协作通信、资源共享和科学计算等领域 

有着广泛的应用。随着资源的数字化程度的提高和从用户经 

济利益的角度来看，用户之间不应仅仅满足于资源的共享，也 

应该注重资源的交换。与资源共享不同，用户之间资源交换则 

要求公平性，即如何保证参与资源交换协议用户的公平性，是 

该类应用所面临的至关重要的问题[9 。 

传统的公平交换可采用两种方式实现【s ] 第一种方式 

是在假设双方具有同等计算能力的条件下，逐步将数据传给 

对方。第二种方式则是在可信第三方(TTP)的保证下，来进行 

数据的公平交换。不论是采用在线式TTP，还是离线式TTP， 

第三方的存在均要求一定的通信开销和额外的管理费用开 

销。而作为无控制中心的对等网络，其基本特征包括自组织、 

无管理要求等特点，因而难以采用 TTP方式来进行资源交 

换，只可能在没有可信方的参与下，依赖对等网络的自身特征 

来进行。本文从对等网络文件(如音乐文件，电影文件等)的公 

平交换具体需求出发，设计了一个无可信第三方的基本的弱 

公平交换协议(Basic Fair Exchange Protocol，BWFEP)，希 

望以此推动对等网络中公平资源交换协议的研究工作。 

2 基本弱公平交换协议中的基本假定 

根据对等 网络 的基本特征，基本 弱公平 交换协议 

(BWFEP)协议在无可信第三方的环境中执行，参与交换的双 

方为用户 Alice(A)和 Bob(B)．他们分别拥有密钥对 PK 和 

SK ，其中PK 和 SK ，分别为用户z的公钥和私钥(即Alice 

的密钥对为PK 和SK ，Bob的密钥对为PKB和SKB)。{m}x 

表示用密钥K对消息m加密，m。，m：表示消息m 和mz的连 

接。通信双方的工作密钥用K表示 “用户执行本地操作”表 

示用户根据已经收到的协议数据进行本地计算，用“U：E”表 

*)本课题得到国家高新技术研究发展引导计划(863引导计划)网络化系统容灾技术(项目编号：2002AA001042)，国家高新技术发展计划(863 

计划)战略预警与监管体系结~Ng(N目编号：2002AA142040)资助。周世杰 博士研究生，主要研究方向为对等计算、信息安全和中间件技 

术。秦志光 博士，教授，博士生导师，主要研究方 向为信息安全、分布式计算和中间件技术。刘锦德 教授，博士生导师，主要研究方向为开放分 

布式系统与中间件技术，移动代理技术。 
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示(即表示用户 U执行操作 E)。 

协议假定用户Alice和Bob需要进行两个文件F 和 Fe 

的交换(其中文件 F 属于 Alice所有，Fe属于 Bob所有)。假 

定如果对文件进行足够大的分块后，在不知道分块规则的情 

况下，重组该文件很困难 。这也符合实际情况，比如对电影文 

件，如果进行 Ⅳ块(N足够大)划分后，重组该文件的复杂度 

为 Ⅳ(Ⅳ一1)／z，因此在不知道分块规则的情况下重组文件很 

难。此外，我们还假定加密算法或者不可破，或者破译难度对 

双方来说都相同，即不会因为某个用户可以破译加密算法，从 

而造成交换协议的不公平性。 

5 基本弱公平交换协议的设计 

BWFEP协议分为四个步骤，这个协议的基本执行步骤 

框架如图 1所示。 

初始化：A和 B生成各自的工作密钥 K ．Ke 

Step 1：用户 A和B互换公钥并协商对文件划分最大的数 

据块数 Ⅳ。如果双方达成一致 坝0 A和 B各 自产生 

Ⅳ 个工作密钥 K̂ 和 K (z一1，2，⋯，Ⅳ)并转 Step 

2；否则转 Step 4。 

Step 2：用户 A和 B搂照协商的 Ⅳ值，将文件分别划分为 

F̂ ( )和 F ( )( 一1，2，⋯，Ⅳ)，用对应的工作密钥 

对数据块进行加密，并以随机顺序发送给对方。 

Step 3a：用户 A和 B要求对方发送 自己希望组合的两个数 

据块的相关信息； 

Step 3b：用户 A和 B接收相关信息，并执行组合操作，任意 
一 方 如出错或不满意 ，转 Step 4；如果双方均满意 ， 

且重组数据没有完成，转Step 3a；否则如已经完成 

交换转 Step 4。 

Step 4：退出协议 

图 1 BWFEP基本流程图 

步骤 1：交换密钥及协商文件分块 

图 1中步骤 1是双方交换公钥，并就文件的划分情况进 

行协商。该步骤不影响资源的交换，因而可以按照双方的要求 

进行反复协商，直到满足彼此的要求为止。如果不能达成一 

致，则任何一方均可中止协议。图2是本步骤的消息交换示意 

图 。 

A— B： PKA，Ⅳ 1 

B— A： PKB，N2 

A—B： {Max(Ⅳ1，N2)，KB}SKA 

B—A： {Max(Ⅳ1，N2)，KB}sK 

A： {{Max(N1，N2)，N2}。KB}PKB 

B 

A— B 

B— A 

ACKAB一 (M ax(N 1， 2)> 一 N 17 YeS：NO) 

{{Max(N1，N2)，N1}sKA}PKA 

ACKBA一(Max(N1，N2)> =N27 YeS；No) 

{ACKAB}KA 

{ACKBA}KB 

图2 BWFEP中步骤 1的详细情况 

步骤 1的执行比较直观，首先 A和B分别向对方发送 自 

己的公钥和所希望的文件分块数，当收到对方的消息后，取 

Ⅳ为自己的期望值和对方发送的期望值中最大者(用图 2中 
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用函数 Max()表示)。如果都收到对方的消息，则将 N 值和期 

望的工作密{}=j K用 自己的私钥加密后发送给对方 。双方用收 

到的对方的公钥解密消息，得到协商结果和工作密钥 ，并将 自 

己的最终意见用工作密销加密后发送给对方。如果双方 商 
一 致 ， 议继续执仃，否则取消协议。在 商文件分块时， 议 

采用取最大值的方法，不仅减少了通信开销，也保证了选择对 

双方的公正性。这是凼为按照我们的假设，任何用户均不可能 

提供比自己期望小的文件分块方案，否则遭受损失的只可能 

是其 自身 。 

步骤 2：随机发送加密数据块 

步骤 2按 照协商的数据块数对文件进行划分、加密和随 

机传送。虽然用户是随机传送数据块，但发送方必须记录文件 

的划分顺序和发送顺序之间的对应规则 ，以便 自己可重组文 

件。图 3是步骤 2的消息处理示意图 

A： 生成 N个工作密钥 K 、、， 

B： 生成 Ⅳ个工作密钥 Ke，、， 

A—B： {FA( )}K一
．

，i一1⋯N，FA(i)为随机的第 i块数据 

B—A： {FB(i)}K i一1⋯Ⅳ，FB( )为随机的第 i块数据 

图 3 BWFEP中步骤 2的详细示意图 

步骤 5：步式进传送密钥 

当收到加密的数据块后，双方进行密钥的交换。为了验证 

对方在第二个步骤中发送的正确、真实的数据块，用户随机要 

求解密指定的数据块，并要求和后续快进行组装。这个过程循 

环执行，直到组装完成，或者协议终止。图 4是本步骤的消息 

处理示意图。 

A—B： {Ralldom()}KA 

B— A： {Random()}KB 

A： i一 {{Random()}KB}KB 

B： 一 {{Random()}KA}KA 

A—B： {K^，K  ̂ )KA 

B— A： {KB，KB．}KB 

A： {{FB( )}KB}KB+ {{FB( + 1)}KB
． 

}KB 

B： {{FA( }Ka
，
}KI

，

+{{FA( + 1)}Ka⋯ }Ka⋯  

图 4 BWFEP中步骤 3的详细示意图 

在步骤 3中，用户随机指定期望进行解密和重组的数据 

块号(图中用Random()表示)，对方则返回相应的密钥。如果 

解密成功并且重组结构满意，则协议继续执行，否则任意一方 

均可要求终止协议。当然，为了减少不必要的通信开销．用户 

随机指定的块号，应是以前没有发送过的，这可以由用户自行 

判断。 

4 BWFEP协议公平性分析 

所谓公平是指如果交易的双方都诚实，则协议的执行结 

果是各获所需，达到交易的目的；如果交易的一方不诚实(如 

过早终止协议或者有欺骗行为)，另一方也不会遭受损失。公 

平交换协议也有强公平交换协议和弱交换协议之分，强公平 

性指协议能保证协议双方均不会因为对方的不诚实而遭受任 

何损失。而弱公平性则是指虽然一方可能遭受损失，但可以通 

过诸如法律等手段讨回损失。在对等网络中，由于没有可信的 

第三方，因而用户不可能提供法律证据，因此这里的弱公平性 
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是指用户遭受的损失可以最小。 

在BWFEP协议的第一步中，如果对协商的结果不满意， 

任意一方均可以退出协议，因而不存在不公平现象。步骤 2 

中，由于传输的是加密数据，因此按照我们关于“算法不可破” 

的假设，虽然上方均得到了数据，但是由于没有解密密钥，因 

而恢复数据是不可能的。此外，即便某一方的计算能力比另外 
一

方强，可以破解加密算法，得到 Ⅳ个明文数据块，但是由于 

N足够大，因而重组数据块也需要更多的汁算开销。因此，第 

二步中也可以满足公平性的要求。 

在第二步中，虽然协议对双方都是公平的，但并不排除发 

送虚假的数据，即第二步中可能存在欺骗现象。这个问题可以 

在第三步中被检查出来，这是因为发送方可以随机要求对方 

重组其中的任意两块。如果在第二步发送的数据为虚假数据， 

则重组后的结果 自然不成立，用户可以立即发现该问题，并终 

止协议。第三步中另外一个问题是，如果用户不诚实，也有可 

能存在欺骗问题 ，从而导致协议的弱公平性。比如用户 A如 

果不诚实，他可以发送不正确的解密密钥 K ．或者 KAlJ．，使 

得用户 B不能解密或者重组数据，因此协议对 B是不公平 

的。但是我们认为这只是弱公平性。理 由如下 ：(1)在步骤 3 

中，用户只可能蒙受一个数据块的损失，这是显而易见的，因 

为如果用户一旦发现重组后的数据不满意，可立即退出协议。 

(2)由于Ⅳ足够大，数据块又是随机的，因而一个数据块的价 

值很小，这样的损失用户可以接受，即因为协议的不公平性， 

用户的损失可以最d,tk，保证了我们对“弱公平性”的要求。在 

步骤 3中 ，唯一可能导致不公平的情况是最后一个数据块的 

交换．即一方得到了最后一个数据块．但却拒绝发送自己的最 

后一个数据块。在 BWFEP协议中，没有考虑这一问题，我们 

拟在今后的问题中采用零知识证明的方法解决这个问题。 

总结 对等计算模型在移动计算，移动自组网等均有着 

广泛 的 应 用 前 景。本 文 设 计 的 基 本 弱 公 平 交 换 协 议 

(BWFEP)，可在无可信第三方的条件下保证协议双方资源交 

换的弱公平性，从符合对等网络的基本要求和特征。对该 议 

的分折结果表明，BWFEI 协议 无法保证用 户在最后 一个数 

据块发送时实施欺骗行为，因此还需要对协议加以改进．从而 

满足用户对资源交换的强公平性的要求。 
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个交换路径，而所需要的标签数目为(n／A)×d。如果结合标 

签的聚合策略，例如令具有相同出口LER的分组(即具有相 

同CIDR前缀的分组)都使用相同的标签，则仅需要．／A个标 

签，这极大地提高了网络的可扩展性 当然，这是以支配 LER 

的处理开销为代价的。 

(4)时延分析 时延包括节点的时延和链路的时延 这里 

节点时延主要考虑支配 LER的时延，因为支配 LER的处理 

速度对该聚合网络的性能产生较大影响；而连路的时延主要 

考虑被支配LER到支配LER的链路的时延。如果图G一( ， 

E)每个节点 ∈V具有一个非负的权 ，用 表示，那么考 

虑 LER时延的支配集 D的选取可以描述为：选择 D，使得 
_、 

Wn一厶 最小。这是一个NP完全问题 ]。链路时延的减小 
i6D 

可以考虑在链路最大时延要求下，被支配LER选择满足时延 

约束条件的支配 LER作为其支配点，同时支配 LER的选取 

也可以综合考虑节点的时延和链路的时延。这都将在后续工 

作中进行研究。 

结论 本文提出了一种通过构建 LER支配集对 MPLS 

网络进行拓扑聚合的算法，证明了算法生成的支配集的正确 

性，并对算法和聚合网络的性能进行了分析。由于该聚合策略 

采用分布式算法，实现简单，对网络拓扑的变化具有较好的适 

应性，并能有效地减少 MPLS网络的 LSP和标签的数量，从 

而减少控制信息的通信量。同时支配LER的冗余性可以作为 

LSP的保护备份，因此使 MPLS网络具有较好的可护展性和 

健壮性 。 
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