
计算机科学 2004Vo1．31N~_．7 

基于时间约束的认证字典分类方法 

周永彬 卿斯汉 薛 源 刘 娟。 

(中国科学院软件研究所 北京 100080) (中国科学院信息安全技术工程研究中心 北京 100080) 

(云南民族大学历史系 昆明650031) 

摘 要 认证字典是一类重要的数据结构，它在众 多研究领域郝具有重要的理论和应用价值，诸如科学数据挖掘、地 

理数据服务器、Internet上的第三方数据发布以及 PKI中的证书撤销等。本文介绍了认证字典 的基本概念与原理 ；首 

次在认证字典模型中引入了时间约束，并据此给 出了一种新的认证字典分类方法 ，探讨 了认证字典的实现技术。最后， 

简要 讨 沦 了认 证 字典 在 PKI／WPKI中 的应 用 。 
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Abstract Authenticated Dictionary(AD)is one of the important data structures，and it is of great theoretic and ap— 

plicable value in many research fields，including scientific data mining，geographic data servers，third—party data pub— 

lication on the Internet and certificate revocation in public key infrastructure．Basic concept and principle of AD are 

examined．Time constraint is introduced into the model of AD for the first time，and a new taxonomy of AD is pre— 

sented．Afterwards，implementation technologies of AD are given．Finally，applications of AD in PKI／WPKI fields 

are briefly described． 
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1 引言 

认证字典 (Authenticated Dictionary，AD)是 由 Naor和 

Nissim提出的一类重要的数据结构[】]，它在众多研究领域都 

具有重要的理论和应用价值，诸如科学数据挖掘、地理数据服 

务器、Internet上的第三方数据发布以及PKI中的证书撤销 

等 ～ 。 

认证字典所要解决的基本问题描述如下：设计一个协议， 

用于在一个不可信的示证者 P和一个验证者 之间来对集 

合 进行隶属关系查询；这里， 是由某个可信实体定义的一 

个有限集合，该集合对于 是未知的。信息源控制着用 来 

表示的认证字典所必需的信息。给定一个输入 z，P可以证明 

z∈S或者z S；同时，可信实体可以动态地改变集合的元 

素。 

对于 AD，一般有这样的假设：在 P和 交互作用时，S 

是固定不变的。这一重要的假设在实际应用中具有现实意义。 

此外，还假定信息源是可信的；对于不可信的信息源，认证字 

典所要处理的实际情况将更加复杂，暂不在本文讨论的范围 

之内。 

从参与模型的各个主体与信息流的角度出发，认证字典 

的基本模型可以如图 1所示。 

图 1 认证字典基本模型 

在图1所示的认证字典的基本模型中，信息源就是问题 

描述中所指的可信实体，目录则为示证者 P，而用户就是验证 

者 示证者P可以访问用来表示 的数据结构以及关于 

的一些公开信息，这些信息是由可信实体在设置z之前创建 

的。不可信的示证者 P应该有一个高效的过程来对关于z的 

查询提供在线的短证明(例如：在 Iz1．1og( )的多项式时间 

内)。这里需要特别说明的是：示证者 P可以是一个(也通常 

是一个)非可信的实体 对于AD的实施而言，这一特点很让 

人费解，也常常给人造成错觉，但却是一个非常重要的特性： 

它大大地简化了AD的设计和实施。 

证书撤销机制是 PKI／WPKI中的一个核心性的基础问 

题。认证字典是实现这种机制的天然的数据结构。因此，认证 

字典在PKI／wPKI中具有十分广泛的应用基础。 
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本文第 2部分给出了认证字典的定义，分析了设计认证 

字典应该达到的目标；第 3部分首次在认证字典模型中引入 

了时问约束，并据此给出了认证字典的一种新的分类方法；第 

4部分分析了实现 AD的基本技术及其在 PKI／wPKI中的应 

用；最后总结了全文。 

2 认证字典的定义 

记 为一个全集，S为一个集合，满足S 设D 为表 

示集合 S的一个数据结构。定义如下操作： 

隶属关系查询 其形式为(P>；对该查询 的响应是一个字 

符串(口>，满足口E{YES，NO}，分别对应于 eES和 e各S 

认证的隶属关系查询 其形式为(e>；对该查询的响应是 
一 个字符串(口，P>，满足 口E{YES，NO}，P是由示证者 P给 

出的对 a的真实性进行认证的一个证明 

更新操作 其形式有如下两种： 

① 插入操作 (insert，e>，这里 eE( )。设对 D 进行插 

入操作后所生成的新的数据结构为 Ds．，则 S，一S U{e}。 

②删除操作(delete，e>，这里 eES。设对 D 进行删除操 

作后所生成的新的数据结构为D ，，则 S，一S＼{e}。 

基于上述直观的理解，下面将对认证字典进行定义。 

定义 1(字典) 一个表示支持隶属关系查询和更新操作 

的集合S的数据结构D 以及与所有这些操作相关的各种协 

议的总称 。 

定义 2(认证字典) 一个表示支持认证的隶属关系查询 

和更新操作的集合 S的数据结构 D 以及与所有这些操作 

相关的各种协议的总称 。 

既然认证字典是动态的，那么就需要有一种机制来证明 

某个认证的证明已经是更新过了的。否则，非可信的目录就可 

能重放以前的旧证明。这里假定：要么由信息源按照预定的时 

间或者策略来对 AD进行更新，要么发起查询请求的用户知 

道最新的更新是何时发生的。但是，无论在上述哪种情况下， 

验证者 都应该也必须能够检验证明P的新鲜度。 

根据认证字典的定义及其基本模型，不难看出，在设计认 

证字典时，应该考虑达到如下目标： 

计算量小。认证字典模型内的任何一个实体内部所要完 

成的计算都应该尽可能地简单、快速；同样，支持这些计算的 

数据结构所需要的内存空问应当尽可能小。 

通信载荷小 数据源到目录(更新认证信息)之问的通信 

量以及目录到用户(查询认证信息)之问的通信量应该尽可能 

小。 

安全性高 用户能够以很高的可靠性来验证目录所提供 

数据的真实性。 

时问约束 如果可能，目录能够为用户提供在某个特定时 

刻 ￡的信息真实性证明 

也就是说 ，在构造认证字典时 ，在保证安全性 的前提下， 

对 P的计算和验证应该尽可能高效，P要尽可能短；维护认 

证字典的操作所涉及的计算量和通信量应该尽可能小；如果 

可能，应该能够提供具有时间约束特性的认证查询。 

5 认证字典的分类方法 

依据认证字典所支持查询种类以及时间约束的不同，本 

文将 AD分为三大类：①瞬时型认证字典(Ephemeral Au— 

thenticated Dictionary，EAD)；②持续型认证字典(Persistent 

Authenticated Dictionary，PAD)；@扩展型认证字典(eXtend— 

ed Authenticated Dictionary，XAD) 这三种不同的认证字典 

的应用场合不尽相同，下面将逐一对其进行介绍。 

5 1 瞬时型认证字典(EAD) 

这种认证字典就是通常所说的认证字典。在这种类型的 

认证字典中，问题的基本形式为：“(当前)，元素 e(不)在集合 

中吗?”。通常．对时间约束无需提及，问题隐含着查询是对 

当前时间而言的 

由问题的基本形式不难看出：这类认证字典一般用于对 

当前的操作数据而言。它一般仅仅保证当前的数据真实性 ， 

该类型认证字典的基本模型如图 1所示．它可以用于对 

待查询数据的实时性要求不是太高的场合。 

5 2 持续型认证字典(PAD) 

这种认证字典实际上是 EAD在功能上的增强类型。在 

这种类型的认证字典中，问题的基本形式为：“在￡时刻，元素 

e(不)在集合S中吗?”。这种类型的认证字典可以对过去某个 

时刻数据的真实性进行证明。显然，当t一0(这里表示当前时 

间)时 ．有 PAD(⋯ 一EAD。 

与 EAD相比，PAD的基本模型没有变化，都如图 1所 

示。但是 ，PAD比 EAD功能增强的一个主要方面就是它可 以 

很方便地支持“历史查询”，以便于查询给定信息在过去某一 

时刻的真实性 这种功能在电子签名的验证过程中具有十分 

重要的作用 。例如 ，假设有两个实体在过去某个时刻 t签订一 

份电子合 同；又假设在合同执行了一段时间后，合同的双方 出 

现了和过去某个时刻 t 有紧密关系的某种纠纷。这时，就需要 

验证 在时刻 t 寸双方所争执数据的真实性问题 。具体到 PKI ／ 

WPKI中，自然就需要验证在 t 寸刻签名的有效性 ，也就需要 

验证时刻 t 寸的签名者证书的有效性 问题 。这是 PAD的一类 

典型应用。此时 ，直接运用 EAD是无法满足这种要求的。 

5．5 扩展型认证字典(XAD) 

XAD包含了 EAD和 PAD的所有功能 ；但是 XAD不是 

EAD和 PAD的简单叠加。即有 ：(EADUPAD)CXAD；『旦是 

(EADUPAD)≠XAD。XAD的基本模型也和上述两种类型 

的 认证字典 的基 本模 型稍有不 同，其模 型如 图 2所示 在 

XAD中，信息源不再是一个单～的、固定的信息源，而是由多 

个信息源(这里，设信息源的数目为n)组成；这多个信息源共 

享同一个 目录进行信息发布。任意的两个信息源之间相互弛 

立，用户向该目录进行认证的隶属关系查询， 

图 2 扩展型认证字典(XAD) 

由图 2可以看出 ，对于 XAD而 苦．问题的基本形式没有 

多大变化。但是，信息的发布和查询过程与上述两种类型的队 

证字典却有很大的不同，观分述如下： 

信息发布 ：在该基本模型中 ．信息源为 0，(1≤i≤，z)，其欲 

向目录发布的数据子集为D．(1≤z≤，z)。假设P在某一个持 

定时刻收集所有来自 信息源O，的 掘子集D，．P 苗‘先1l』这 

些子集的fu集 D—U D 计算摘婴 ∑；11『于每一个信息稞 

D，，部有一个唯一的证 』7 ，用以证 数掘渭D，∈二 ’将 』， 

和 ∑发送给缚 一个信息源 D ，同时 ， ： ∑公开。≮ 一 fj息 

源 D，都可 以验iKiE【jJj仃 。 

认证查询 ：用户 User向 P发送查询 query。P计算对应 
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于查询 query的响应 reply以及其证明 7[，并将二者发送给用 

户User。用户检查reply和7[的正确性，并据此来决定是接受 

还是拒绝响应 reply。 
一 般说来，在基本的 XAD中，认证查询仍然是针对当前 

时刻而言的。很显然 ，这种类型的认证查询也可以加上时间约 

束从而扩展 为更一般 的基于时间约束 的 XAD，本文不再赘 

述。该类型的认证字典在广义的基于Internet的真实信息发 

布中有众多重要应用场合。 

4 AD的基本实现技术及其在 PKI／WPKI中的应 

用 

实现认证字典的技术和方式各异，但是它们却几乎全部 

是基于密码学理论的应用I5]。一般说来，实现认证字典所需要 

的基本密码学基础结构主要有数字签名、单向无碰撞杂凑函 

数、链接式杂凑认证、树形杂凑认证，以及一些其他独特的密 

码学基础结构，例如单向累加器(One—Way Accumulator，简 

记为 OwA)等l-5 ]。 

假设要对一个全集为u，待认证的数据集合为 的数据 

集合来构造一个认证字典D 。对于一个小的全集u而言，构 

造 D 的计算量可以和lul成正比。使用上面所描述的基本 

的密码学结构，可以使用如下的方式来组织和实现认证字典。 

线性列表法：如果 比较小，则可以使用该种方案：信息 

源对包含所有的s∈S的列表的一个消息 签名。在 PKI／ 

WPKI中，最常用的证书撤销机制——CRL E 机制就是采用 

了这种类型的认证字典。 

单元素状态签名法：对于每一个元素e∈U，信息源对相 

关的消息e∈U或者e U进行签名。要更新 Ds，就必须提供 

个lul签名，这和D 中变化元素的数目无关。例如，PKI中的 

证书撤销系统CRS 就是这样一种实现机制。 

基于杂凑树的方法：信息源对“不在 内的有序元素间 

隔”签名，并使用Merkle杂凑树作为基础的数据结构来组织 

数据。这样的一个有序间隔是一个对( )；满足：对于所有 

的s ≤s≤ s S。例如，CRT／Skip—List／2—3树等都是基于这 

种实现技术D-n]。 

基于单向累加器(0WA)的方法：单向累加器是可以用来 

实现认证字典的一种重要的密码结构，Goodrich等给出了一 

种基于大整数环内的模幂运算的OWAc8]，它基于RSA问题 

的难解性Da．n]。 

需要指出的是：在上面给出的所有实现技术中，信息源都 

必须对所有的消息进行数字签名，而且在被签名的消息中同 

时也必须包含有认证信息的更新时间。实现认证字典所使用 

的具体数据结构的不同，实现上述基本操作的难易程度以及 

操作的效率也有很大的不同。 

综上所述，无论实现认证字典基于何种数据结构，也不管 

采用何种实现技术。一个认证字典都应该至少支持以下四种 

基本操作： 
· 创建操作 create( 。)：给定一个初始集合 。，创建其相 

应的认证字典 Ds ； 

· 查找操作 find(z，S)：确定是否有 z∈S成立；对于 

PAD，还需要增加一个时间参数t，其形式变为find(x，S，t)， 

即在时刻 t，是否有 z∈S成立。 

· 插入操作 insert(z，S)：将 z添加到集合 中，并更新 

Ds； 

· 删除操作delete(z，S)：将 s从集合 中删除，并更新 

D 
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在 PKI／wPKI中，信息源就是通常所说的认证中心(即 

CA．Certification Authority)。它向实体签发数字证书，用以 

证明实体的公钥和实体身份信息以及其他信息之间的绑定， 

从而来保证这些信息的真实性和有效性。每一个证书都有一 

定的有效期，有效期过后该证书便不再有效。然而 ．某些时候 

可能因为某种原因(例如，私钥的泄漏或者丢失、实体所属关 

系的变化等)需要在证书的有效期到达之前撤销证书。为了便 

于用户查询这些状态信息，就必须以一种认证的方式来发布 

这些真实的信息。显然，认证字典是解决这类问题的优选的数 

据结构 ，其思想也非常地直观。例如，在 PKI／wPKI中占据极 

其重要地位的各种证书撤销和查询机制(如 CRL、CRS、CRT 

等等)就是该数据结构的典型应用口 。 

结论 认证字典是一类重要的数据结构，它在众多研究 

领域都具有重要的理论和应用价值，诸如科学数据挖掘、地理 

数据服务器、Internet上的第三方数据发布以及 PKI中的证 

书撤销等。本文介绍了认证字典的基本概念与原理；在认证字 

典的基本模型中首次引入了时间约束，并据此给出了认证字 

典的一种新的分类方法，探讨了相关的实现技术。 

认证字典在信息安全领域有着重要的应用价值，诸如 

PKI／wPKI中的证书撤销和验证机制 问题 。在应用这一重要 

的数据结构时，除了要使得构造出的认证字典具有安全、高 

效、简洁的特性，还必须要考虑到 AD的具体应用背景因素， 

进行综合的分析比较。今后，将对基于不同的密码学结构的认 

证字典的效率进行量化分析，以指导对该数据结构的更好应 

用 。 
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